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0.9.1 2013-02-10

Rozszerzenie stownika o terminy HTTPS i URL.

Poprawienie rysunku sesji DCSAP by uzywat
poprawnych kodéw OBIS obiektéw.

Zmiana typu pola dims-size w nagtéwku
komunikatu.

DCSAP z Unsigned32 na INTEGER.

Zdefiniowanie kodéw btedéw na poziomie
nagtéwka komunikatéw DCSAP.

Poprawienie literéwek w kodowaniu
przyktadowych polecen i odpowiedzi.

Opisanie persystentnosci obiektow.

Przemystaw Pawetczyk
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Dodanie opiséw wszystkich atrybutéw
wprowadzanych klas.

Rozbicie identyfikatora sieciowego licznika w liscie
licznikéw na identyfikator producenta licznika oraz
nazw nadanych przez producenta — taki sam
schemat jaki jest stosowany w bezposredniej
komunikacji DLMS z licznikami [4].

Doprecyzowanie procesu aktualizacji
oprogramowania i wprowadzenie wymogu uzycia
protokotu HTTPS.

Zdefiniowanie klasy Device run information i
globalnego obiektu koncentratora bedacego jego
instancja.

Podanie rekomendowanego rozmiaru listy
licznikow.

Podanie rekomendacji nt. synchronizacji czasu —
uzycie tych samych serweréw czasu co Aplikacja
AMI.

Lepszy uktad i konsekwencja w formatowaniu
tekstu,

Zwiekszajgce czytelnos¢ i utatwiajgce nawigacje po
dokumencie.

0.9.2

2013-02-19

Wyjasnienie zmiany kodowania z BER na A-XDR. 4,
bibl.

Ograniczenie btedéw na poziomie nagtéwka
komunikatéw.

Zmiana nazwy pola opisujgcego dostepnos¢
licznika na liscie licznikdw.

Opisanie koddéw statusowych aktualizacji.

Dodanie klas Event list i String list oraz obiektéw z
nich korzystajacych.

Zmiana aktualizacji oprogramowania na
odbywajgca sie w petni asynchronicznie, z
mozliwoscig jej anulowania.

Rozszerzenie klasy Device firmware i dostosowanie
opiséw atrybutéw oraz metod.

Przemystaw Pawetczyk
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Zdefiniowanie czasu co jaki ma by¢ wysytany pusty
komunikat od MDG oraz czas po jakim sesja
uznawana jest za bezczynna w DCU.

Komentarz nt. czasu i nr sekwencyjnego ostatniej
zmiany rekordu przy odczycie topologii.

Uzupetnienie opisu odbierania zdarzen z uktadu, z
ustepem nt. mechanizmu powiadomien.

Dodanie kilku diagraméw sekwencji.

Poprawienie rekomendacji nt. liczby rownolegle
obstugiwanych sesji i przeptywnosci pojedynczej
sesji.

0.9.3

2013-02-20

Uproszczenie deskryptora wyboru selektywnego z
klasy Meter list.

Opisanie kodow zwracanych przez metode
restart() klasy Device run information.

Przemianowanie kodu statusowego aktualizacji
EFWUPDATE na EMAINTAIN i rozszerzenie jego
znaczenia.

Uzupetnienie opisu metody start_update() o
natychmiastowe anulowanie zlecenia aktualizacji
oprogramowania jezeli rozpoczeto uprzednio
procedure restartu urzadzenia.

Zmiana typu pdl statusowych w klasie Device run
information na integer.

Opisanie obiektéw Data concentrator event list i
Data concentrator NTP server list.

Opisanie zdarzen zatrzaskiwanych w dzienniku
zdarzen koncentratora.

Usuniecie zbednego obiektu Data concentrator
configuration id.

Poprawienie kilku diagramdéw sekwencji i dodanie
nowych.

Opisanie implementacji referencyjnej.

Przemystaw Pawetczyk

Rafat Jurkiewicz

0.9.4

2013-02-25

Opisanie wspdlnych cech obiektow oraz
wprowadzenie regut numerowania nowych klas i
obiektow.

Uproszczenie rekordéw klasy Meter list i

Przemystaw Pawetczyk
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wprowadzenie klasy Device basic information oraz
obiektu Meter information.

Podkreslenie atomowaosci i kompletnosci zmian
zachodzacych w obiekcie Data concentrator meter
list.

Poprawienie i dodanie kilku diagramoéw sekwencji.

0.9.5

2013-02-26

Przeformatowanie i uszczegétowienie historii
zmian.

Zmiana typu pola dims-data w nagtéwku
komunikatu DCSAP z INTEGER na Integer32.

Poprawienie kardynalnosci klas interfejséw, ktora
wg standardu odnosi sie do logicznych urzadzen.

Dodanie tabeli wymieniajgcej wszystkie klasy
interfejséw wprowadzone na potrzeby protokotu
DCSAP oraz ich kardynalnosci z punktu widzenia
DCU oraz licznika.

Przemystaw Pawetczyk

0.9.6

2013-02-27

Doprecyzowanie sposobu odwotywania sie do
obiektéw licznikow realizowanych przez
koncentrator.

Dodanie klasy DCSAP network statistics.

Dodanie obiektu Data concentrator network
statistics.

Zmiana uzywanych typow catkowitoliczbowych w
implementacji referencyjnej na typedef-owane (w
miejscach gdzie oczekiwany jest konkretny rozmiar
przekazywanych liczb), co zapewnia lepsza
przenosnos$¢ kodu oraz podnosi jego czytelnosc.

Przemystaw Pawetczyk

Rafat Jurkiewicz

0.9.7

2013-02-27

Podkreslenie obowigzkowosci implementacji
mechanizmu notyfikacji.

Uproszczenie i drobna zmiana regut doboru kodéw
OBIS. Przenumerowanie istniejacych obiektow.

Rozszerzenie struktury event_list_entry o numer
sekwencyjny zdarzenia i dodanie obstugi wyboru
selektywnego z atrybutu event_log klasy Event list.

Zdefiniowanie zachowania obiektu Data
concentrator event list w przypadku osiggniecia
maksymalnej liczby rekordéw.

Przemystaw Pawetczyk

Rafat Jurkiewicz
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Podanie typow atrybutéw value obiektéw Data
concentrator meter data caching enable i Data
concentrator asynchronous notification enable oraz
ich wartosci domysinych.

Poprawienie sekwencji komunikatéw wysytanych
przy rozpoczeciu sesji.

Usuniecie rekomendacji nt. bufora notyfikacji,
poniewaz ulotnos$¢ powiadomien (jak i odpowiedzi)
nie jest nigdzie dozwolona, a sugerowanie
konkretnej implementacji gwarancji dostarczenia
notyfikacji (oraz jej parametrow) jest zagadnieniem
zbyt specyficznym do rozpatrywania w tym
dokumencie.

Usuniecie rekomendacji nt. adresowania uktadow
pomiarowych, poniewaz sposdb nadawania przez
koncentrator liczbowych identyfikatorow
urzagdzeniom (uzywanych przez system akwizycji w
adresacji komunikatéw protokotu DCSAP) jest
detalem implementacyjnym, ktéry w zaden sposdb
nie wptywa na przebieg oraz jakos$¢ komunikacji
miedzy systemem akwizycji a tymi urzgdzeniami.

0.9.8

2013.03.04

Aktualizacja rozdziatu ,,Obiekt Data concentrator
meter data caching enable”

Rafat Jurkiewicz

1.0

2013-03-05

Aktualizacja rozdziatu ,,Opis implementacji
referencyjnej”.

Poprawki edytorskie.

Rafat Jurkiewicz

1.03

2013-05-14

Poprawienie diagramu sekwencji dla 4 przypadku
niepowodzenia aktualizacji oprogramowania
koncentratora.

Aktualizacja i dodanie rekomendacji dotyczacych
rozmiaru listy licznikdw, dziennika zdarzen oraz
listy serwerédw NTP.

Podkreslenie opcjonalnosci weryfikacji obrazu
oprogramowania w procesie jego aktualizacji w
licznikach.

Rafat Jurkiewicz

2.0

2014-05-12

Przeprojektowanie schematu obiektow i klas
realizowanych przez koncentrator.

Zmiana struktury nagtéwka i kodow btedéw

Michat Mirostaw
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protokotu DCSAP.
Doprecyzowanie relacji licznik — koncentrator dla
przypadku ZKB.
Zmiana SAK -> MDG.
1.0.4 2014-10-17 | Doprecyzowanie wymagan dla koncentratoréw. Tomasz Piasecki
Michat Mirostaw
2.0.1 2016-07-13 | Konsolidacja zmian i poprawek linii specyfikacji 1.x | Tomasz Piasecki
i 2.x, uzupetnienie specyfikacji o zagadnienia
zabezpieczonej komunikacji
2.0.2 2016-07-15 | Przeglad i uspéjnienie dokumentu. Ujednolicenie Tomasz Piasecki

stosowanych szablonéw i korekta edycyjna
dokumentu.

Rafat Jurkiewicz
Michat Popiotkiewicz
Bartosz Nowak

Tab. 2: Historia zmian dokumentu
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1 Stownik pojec

Termin/skrét

Objasnienie

AES Advanced Encryption Standard — symetryczny szyfr blokowy przyjety przez
National Institute of Standard and Technology.

AMI Advanced Metering Infrastructure (Zaawansowana Infrastruktura Pomiarowa) —
kompleksowy system licznikdw, systemdéw komunikacyjnych i aplikacji do
gromadzenia, przechowywania i analizowania danych pomiarowych oraz
zarzadzania infrastrukturg pomiarows.

ASN.1 Abstract Syntax Notation One - standard stuzagcy do opisu struktur
przeznaczonych do reprezentacji, kodowania, transmisji i dekodowania danych.

A-XDR Adapted Extended Data Representation — metoda serializacji danych.

COSEM COmpanion Specification for Energy Metering — zbior specyfikacji opracowanych
przez DLMS UA definiujgcy model informatyczny obiektéw m.in. licznikéw energii
elektrycznej.

DCU Data Concentrator Unit (koncentrator) — element infrastruktury licznikowej,
prowadzi m.in. lokalng akwizycje danych z licznikdbw w swoim obszarze,
urzadzenie ma za zadanie automatycznie wykrywad i adresowaé liczniki.

DLMS Device Language Message Specification — zorientowany potaczeniowo protokot
warstwy aplikacji przeznaczony m.in. do dwukierunkowej wymiany danych
z licznikami energii elektrycznej.

idempotentnos¢ | Wtasno$é operacji, ktéra pozwala na jej powtdrne wykonanie bez zmiany efektu.

MDG Metering Data Gateway — cze$¢ systemu AMI odpowiedzialna za pozyskiwanie
odczytow z licznikdw energii elektrycznej poprzez koncentratory danych.

OBIS OBject Identification System — system kodowania obiektéw modelu COSEM.

PDU Protocol Data Unit — jednostka danych w protokole.

PRIME PoweRline Intelligent Metering Evolution — otwarta specyfikacja definiujgca
tacznosé w najnizszych warstwach systemu komunikacyjnego po PLC od urzadzen
koncowych (licznikdw) do koncentratora danych umieszczonego w  stacji
transformatorowej SN/nn.

SSL Secure Socket Layer — protokdt majgcy na celu zapewnienie poufnosci
i integralnosci transmisji danych oraz zapewnienie uwierzytelnienia, opiera sie na
szyfrach asymetrycznych oraz certyfikatach standardu X.509.

TCP/IP Transmission Control Protocol/Internet Protocol — zestaw protokotow warstwy

transportowej (TCP) oraz sieciowej (IP), zapewniajacy ujednolicony sposdb
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przesytania danych w réznych typach sieci.

TLS Transport Layer Security — protokot zastepujgcy SSL

URL Uniform Resource Locator — format adresowania zasobdw w sieci.

Przedmowa do wersji 2.0.2

Wersja protokotu DCSAP z linii 2.x zostata zaproponowana po dtuzszym czasie uzytkowania i
testowania szeregu implementacji powstatych w oparciu o specyfikacje w wersji 1.x i doswiadczen
zebranych na tej podstawie.

Naczelng zasadg byto przede wszystkim uproszczenie struktur danych — to znaczy zastgpienie
skomplikowanych struktur klas i obiektow COSEM z wersji 1.x formami prostszymi i znacznie bardziej
zestandaryzowanymi. Stagd nastgpita dos$¢ istotna modyfikacja obiektowego modelu danych do
implementacji przez koncentrator.

Drugim aspektem, ktory wptynat na ksztatt tej wers;ji specyfikacji byto wprowadzenie opisu
niezbednych do realizacji mechanizmdéw na potrzeby zabezpieczenia komunikacji, w szczegdélnosci w
segmencie koncentrator danych — sie¢ licznikéw.
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2 Wstep

Protokot DCSAP zostat opracowany z mysla o komunikacji pomiedzy systemem akwizycji danych
pomiarowych (MDG) a koncentratorami licznikéw energii elektrycznej (DCU), posredniczgcymi
w komunikacji z licznikami.

U podstaw akwizycji za pomocyg protokotu DCSAP lezy zatozenie o komunikacji
z koncentratorami za pomocg strumienia instrukcji akwizycji przekazywanego poprzez
dwukierunkowe, bezstratne potgczenie utrzymywane z kazdym koncentratorem. Instrukcja akwizycji
(operacja) to pojedyncze polecenie zapisu/odczytu atrybutu lub wywotanie metody rejestru uktadu
pomiarowego/koncentratora. Akwizycja za pomocg DCSAP zostata schematycznie przedstawiona na

Rys. 1.

instrukcje akwizycji

-0-0-0-0-9

v

‘ odpowiedzi DCSAP(TCP) DCUy
|
MDG
[ | DCU,
& DCSAP(TCP i
o (TCP) |
o
5
a
DCU,
DCSAP(TCP)
v ]
DCU,
|
| | l
M, M, My

Rys. 1 Akwizycja danych oparta o protokét DCSAP

System akwizycji (MDG) nawigzuje potgczenia ze wszystkimi koncentratorami, a nastepnie
zleca im wykonywanie operacji. Operacje stuzg m.in. do odczytywania danych pomiarowych oraz
zmiany stanu i konfiguracji koncentratoréw i licznikdéw. Za pomoca tego samego potgczenia wysytane
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sg operacje oraz odbierane sg wyniki zleconych operacji pomiarowych oraz asynchroniczne
notyfikacje zdarzen pochodzace od koncentratora i licznikdw.

Komunikacja z koncentratorami i licznikami realizowana jest w jednolity sposdb, tzn.
instrukcje akwizycji dla uktadéw pomiarowych i koncentratoréw maja taki sam format oraz dotyczg
obiektéw pomiarowych albo kontrolnych, dostepnych zaréwno w ukfadach pomiarowych jak
i w koncentratorach. Sposéb przekazywania instrukcji akwizycji do koncentratora i uktaddéw
pomiarowych przedstawiono schematycznie na Rys. 2.

MDG DCU

DCSAP.IN(TCP)

obiekty globalne koncentratora
El 0-0:1.0.0*255 || 0-0:42.0.0*255 |
- [0-100:2.0.0%255 | [ 0-0:96.1.0%255 |

obiekty sesyjne koncentratora

DCSAP.OUT(TCP) 10-100:32.0.0%255 ; 1 0-100:32.0.1¥255
' obiekty globalne licznikéw
<4 e
' [0-100-64.0.0%255 ] || [[0-100:64.0.0v255 |
<4 L [0-100:64.0.1*255 | || [ 0-100:64.0.1%255 |

- w obiekty pomiarowe

| 1-0:1.8.0%*255 | | 1-0:1.8.1%255 | ---

uktad pomiarowy

Rys. 2 Sesja DCSAP

Na Rys. 2 zaznaczono strumien instrukcji adresowanych do obiektdw koncentratora oraz do obiektow
uktadéw pomiarowych. Zatozono, ze struktura obiektéw koncentratora oraz uktadéw pomiarowych
(klasy tych obiektow) jest zgodna ze standardem COSEM [1], [7].

Obiekty koncentratora stuzg do realizacji jego podstawowych funkcji takich jak
przekazywanie listy dostepnych uktadéw pomiarowych, informacji o topologii sieci tych uktadéw,
aktualizacji oprogramowania, itp. W ramach obiektéw koncentratora wyrézniono obiekty globalne,
wspotdzielone pomiedzy sesjami oraz obiekty sesyjne, przypisane do i dostepne wytacznie w ramach
danego potaczenia. Obiekty sesyjne sterujg parametrami pojedynczej sesji z systemem akwizycji.
Obiektem globalnym jest np. obiekt zawierajacy liste dostepnych uktadéw pomiarowych.

Obiekty uktadéw pomiarowych to standardowe obiekty realizujgce funkcje pomiarowe
i sterujace.

W kolejnych rozdziatach dokumentu opisano: zatozenia dla komunikacji za pomoca protokotu
DCSAP, syntaktyke i semantyke komunikacji, strukture obiektéw koncentratora (globalnych
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i sesyjnych), przyktady wykorzystania protokotu DCSAP (przypadki uzycia), rekomendacje dla
implementacji protokotu oraz opracowang implementacje referencyjng serwera protokotu DCSAP,
ktéra moze zostac zintegrowana z oprogramowaniem koncentratora.
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3 Zatozenia protokotu

Ponizej przedstawiono podstawowe zatozenia protokotu DCSAP.

3.1 Utrzymywanie sesji sieciowej z DCU

Komunikacja pomiedzy serwerem systemu akwizycji a koncentratorem odbywa sie poprzez
potgczenia TCP/IP, kazde stanowigce oddzielng sesje. Sesja nie jest ograniczona czasowo i moze by¢
podtrzymywana tak dtugo jak tylko pozwalajg na to warunki telekomunikacyjne. Nie jest wymagane
obecnos$¢ opcji keepalive potgczenia TCP — w celu sprawdzenia potgczenia w przypadku braku nowych
zlecen, MDG wysyta okresowo pusty komunikat (ping), ktéry koncentrator musi odestac
w niezmienionej postaci. Pozwala to sprawdzi¢ czy potgczenie z koncentratorem nie zostato
utracone. Potaczenie nawigzywane jest przez MDG do koncentratora (z tego wzgledu wszystkie
koncentratory musza by¢ osiggalne adresowo w warstwie IP dla systemu akwizycji). System akwizycji
moze nawigzac wiele sesji z pojedynczym DCU.

Wymagana jest obstuga co najmniej 3 réwnolegtych ses;ji.

3.2 Idempotentne operacje i separacja sesji

Wszystkie operacje i ich wyniki przesytane s3 w ramach jednej sesji i nie propaguja sie na
kolejne. W przypadku zamkniecia lub zerwania potgczenia TCP/IP anulowane s3 wszystkie
niezrealizowane polecenia zlecone w danej sesji. MDG po rozpoczeciu kolejnej sesji ponownie zleci
operacje, ktorych wykonanie nie zostato do tej pory potwierdzone. Takie rozwigzanie powoduje
mozliwos¢ wielokrotnego zlecenia danej operacji jezeli zostata ona wykonana w poprzedniej sesji,
a potwierdzenie nie zostato dostarczone. Nie zdecydowano sie na przeciwdziatanie takim sytuacjom
na przyktad poprzez uzycie unikalnych identyfikatorow operacji. Dzieki temu protokét i jego
implementacja staja sie prostsze i nie ma potrzeby utrzymywania po stronie koncentratora zadnego
kontekstu propagujacego sie pomiedzy sesjami. Z tego wzgledu wszystkie polecenia musza by¢
idempotentne, a odpowiedzialno$¢ za utrzymanie pozgdanego stanu koncentratorow i licznikow
przeniesiona jest na system akwizycji.

3.3 Asynchroniczne przekazywanie odpowiedzi

Odpowiedzi na zlecone polecenia przekazywane sg z powrotem do systemu akwizycji tym
samym potgczeniem TCP/IP. Proces ten odbywa sie asynchronicznie w stosunku do kolejno
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przekazywanych operacji, dzieki czemu MDG moze zleca¢ kolejne operacje zanim otrzyma
potwierdzenie wykonania poprzednich. Tg samg drogg co odpowiedzi przekazywane s3
asynchroniczne notyfikacje pochodzgce z koncentratora i licznikéw. O kolejnosci przetwarzania
polecen decyduje koncentrator z uwzglednieniem priority w poleceniach DLMS.

3.4 Wykorzystanie protokotu DLMS/COSEM

Protokot DCSAP musi zapewni¢ mozliwosé wywotywania polecen DLMS na poszczegdlnych
licznikach. Dlatego zdecydowano sie uzy¢ protokotu DLMS jako bazy, a wszystkie dodatkowe
funkcjonalnosci osiggnieto poprzez zdefiniowanie specyficznych obiektéw COSEM reprezentujgcych
logike koncentratora. Istnieje mozliwo$é definiowania dodatkowych, specyficznych obiektéw
stuzacych do sterowania unikalnymi mechanizmami opracowanymi przez producentéw
koncentratoréw. Oznacza to, ze protokdt DCSAP jest fatwo rozszerzalny i bedzie nadazat za nowymi
potrzebami.

Koncentrator jest w petni odpowiedzialny za zarzadzanie asocjacjami DLMS z licznikami.
Zaktadana jest obstuga przez licznik co najmniej trzech typdéw asocjacji klienta:

e  Public (ID = 16) — do identyfikacji licznika
e Management (ID=1) — do regularnej wspotpracy z systemem akwizycji
e Firmware Update (ID=3) — do aktualizacji oprogramowania licznika

Ze wzgledu na wydajnosé procesu akwizycji danych zalecane jest ciggte utrzymywanie przez
koncentrator otwartych asocjacji Mangement ze wszystkimi obstugiwanymi licznikami.

Mechanizm dostarczania i zarzadzania informacjami niezbednymi do uwierzytelniania
i szyfrowania oraz autentykowania komunikacji jest omdéwiony w pdZniejszych rozdziatach niniejszej
specyfikacji.

Komunikaty DCSAP (opisane szerzej w rozdziale nastepnym) zawierajgce dane kierowane do /
odbierane z licznikdw w polu dIms-data majg zawsze postaé nieszyfrowana:

get-request/get-response,
set-request/set-response,
action-request/action-response,
event-notification-request.

przy czym muszg by¢ wspierane mechanizmy selective-access i multiple-references.

W zaleznosci od ustawien bezpieczenstwa komunikacji koncentratora z licznikami komunikaty te
moga zostac przetransponowane na odpowiedniki szyfrowane / uwierzytelniane z wykorzystaniem
kluczy globalnych:

glo-get-request/glo-get-response,

glo-set-request/glo-set-response,

glo-action-request/glo-action-response,
glo-event-notification-request.
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Ustawienia bezpieczenstwa komunikacji koncentratora z licznikami decydujg réwniez o rodzaju
autentykacji wykorzystywanego podczas nawigzywania asocjacji z licznikami.

W komunikacji inicjowanej i realizowanej autonomicznie z licznikami koncentrator samodzielnie
wybiera wtasciwg asocjacje i rodzaj komunikacji (broadcast / unicast). Reguty sg nastepujace:

dziatanie asocjacja rodzaj komunikacji
pobieranie informacji identyfikacyjnych Public unicast
synchronizacja licznikéw ramek Public unicast
realizacja procesu aktualizacji firmware licznika Firmware Update unicast/broadcast
inne operacje Management unicast

Tab. 3 Asocjacje i rodzaj komunikacji w przypadku komunikacji realizowanej autonomicznie przez koncentrator

W komunikacji inicjowanej z systemu centralnego, ktéra jest realizowana poprzez komunikacje
bezposrednia z licznikami koncentrator wybiera zawsze asocjacje zgodnie z ustawieniami obiektu PLC
Client ID (Class_id = 1, OBIS = 0-100:32.0.4*255) i rodzaj komunikacji unicast.

3.5 Obstuga obiektow licznikow ramek urzadzen
pomiarowych

W sytuacji kiedy z licznikiem ma by¢ prowadzona komunikacja szyfrowana / uwierzytelniana
— zgodnie z [2] w komunikatach sg wykorzystywane liczniki ramek. Poniewaz urzadzenia pomiarowe
mogg nawigzywaé¢ komunikacje z réznymi koncentratorami w zwigzku zaréwno z montazami /
demontazami jak i w zaleznosci od aktualnej topologii sieci PLC — sytuacja jest zmienna w czasie.
Dlatego tez wymagana jest znajomos¢ przez koncentrator aktualnych wartosci obiektéw licznikow
ramek urzadzen pomiarowych — czyli nastepuje konieczno$¢ synchronizacji tych wartosci miedzy
urzadzeniami pomiarowymi a koncentratorami.

Funkcjonalno$¢ synchronizacji licznikow ramek miedzy koncentratorem a urzadzeniami
pomiarowymi jest realizowana z wykorzystaniem asocjacji Public.

Koncentrator nadaje numery ramek kolejnych komunikatéw kierowanych do danego licznika
inkrementujac je o 1.

W sytuacji przekroczenia potowy zakresu licznika ramek (wartosci wieksze od Ox7FFFFFFF)
uwaza sie, ze odpowiadajacy szyfrujacy klucz globalny traci wazno$¢. W zwigzku z tym koncentrator
powinien zgtosi¢ btagd DCSAP EFCLIMITREACHED i zaprzesta¢ obstugi innych poleced DLMS niz
wymiana wtasciwego klucza global unicast/broadcast encryption key (polecenie ACTION wywotania
metody global _key transfer(data)). Wymiana klucza skutkuje rowniez wyzerowaniem
odpowiadajacego licznika ramek i szyfrowana / uwierzytelniana komunikacja miedzy koncentratorem
a urzadzeniem pomiarowym wraca do normalnego trybu dziatania.
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3.6 Rozszerzona adresacja DLMS

W warstwie komunikacyjnej protokét DLMS rozszerzono o identyfikator / adres urzadzenia,
ktérego dotyczy dane polecenie. Dzieki temu po nawigzaniu sesji z koncentratorem przekazywane
moga by¢ polecenia DLMS dla wszystkich licznikdw obstugiwanych przez dany koncentrator. Sam
koncentrator rowniez posiada dobrze okreslony identyfikator w tej przestrzeni i moze by¢ adresatem
polecen DLMS.

3.7 Opcjonalne zabezpieczenie za pomocg TLS

Szyfrowanie komunikacji moze zostac zrealizowane za pomocg protokotu TLS na poziomie
potaczenia TCP/IP. Nie przewiduje sie wykrywania typu potgczenia (TLS czy bez) przez serwer na
jednym porcie TCP. Zaleca sie implementacje wg specyfikacji TLS 1.2 lub nowszej.
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4 Komunikacja

W komunikacji pomiedzy systemem akwizycji a koncentratorami uzywane sg komunikaty
kodowane zgodnie ze standardem A-XDR [3]. Jest to ten sam sposdb kodowania co uzywany
w DLMS/COSEM.

Podstawe stanowi komunikat DLMS, do ktérego dodane zostaty identyfikator urzadzenia,
identyfikator komunikatu oraz rozmiar komunikatu DLMS stajacy sie kodem btedu w przypadku
wartosci ujemnych. Nagtéwek komunikatu ma zawsze staty rozmiar wynoszacy 16 bajtéw, po ktérym
nastepujg dane komunikatu DLMS/COSEM. Na listingu 1 przedstawiono definicje struktury
komunikatu w formacie ASN.1. Uzyte typy zdefiniowano w specyfikacji DLMS (Green Book) [2], [5].
(Unsigned32 i Integer32 sg 4-bajtowymi liczbami catkowitymi).

DCSAP-PDU ::= SEQUENCE
{

device-id Unsigned32 -- identyfikator urzadzenia

message-id Unsigned64 -- identyfikator komunikatu

data-size Integer3?2 -- rozmiar danych DLMS Tub kod b%edu

dims-data XDLMS-APDU -- dane DLMS (pole obecne tylko gdy data-size > 0)
1

Listing 1. Struktura komunikatu protokotu DCSAP

Komunikaty DCSAP-PDU stuzg zaréwno do przesytania polecen do koncentratora jak i do przesytania
odpowiedzi oraz notyfikacji o zdarzeniach z koncentratora. Komunikaty przesytane s3
asynchronicznie w obu kierunkach.

Identyfikator urzadzenia w zleceniu wskazuje na koncentrator lub licznik w nim
zarejestrowany, ktéry jest adresatem polecenia. W odpowiedzi lub zgtoszeniu zdarzenia,
identyfikator urzadzenia wskazuje na nadawce komunikatu — licznik lub koncentrator. Wartos¢ 0
przypisana jest do koncentratora, natomiast pozostate wartosci s3 dynamicznie przydzielane przez
koncentrator zarejestrowanym licznikom. Polityke przydzielania identyfikatorow pozostawiono do
decyzji producenta koncentratora.

Identyfikator komunikatu polecenia musi byé uzyty przez koncentrator w komunikacie
bedacym odpowiedzig na niego. Polityka uzywania identyfikatoréw komunikatéw zalezy wytgcznie od
systemu akwizycji . W komunikacie notyfikacji identyfikator musi przyjmowac wartos¢ 0.

Rozmiar danych DLMS musi by¢ zgodny z dalszg zawartoscig komunikatu. Wartos¢ ta stuzy do
separowania komunikatéw bez potrzeby analizy struktury danych DLMS. Wartosci niedodatnie
oznaczajg brak danych DLMS, czyli brak pola dims-data. Wartos¢ 0 stuzy do kontroli potgczenia i taki
komunikat koncentrator musi odesta¢ w niezmienionej postaci. Wartos$ci ujemne mogg sie pojawié
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjg danego zlecenia. Zwracane
kody btedoéw przedstawiono w Tab. 4. W przypadku btedow w realizacji zlecen na poziomie DLMS,
nalezy uzywaé komunikatéw zwrotnych DLMS zawierajgcych odpowiedni kod btedu.
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KB Symbol Opis
-1 | EUNKNOWN Nieznany identyfikator urzadzenia.
4 |EnvALID Nieprawidtowe dane (nierozpoznany komunikat DLMS lub btad jego
formatu).
-5 | ETIMEOUT Czas oczekiwania na odpowiedz z urzadzenia ulegt przekroczeniu.
-6 | EINACCESSIBLE Urzadzenie jest znane ale niedostepne (np. z powodu aktualizacji).
-7 | EARQERROR Btad podczas nawigzywania asocjacji z licznikiem
8 | EECLIMITREACHED zPar;(:::J;zono dopuszczalny limit wartosci licznika ramek (gérna potowa

Tab. 4 Kody btedéw uzywane w komunikatach protokotu DCSAP

4.1 Polecenia

W poleceniach DCSAP mogg zostaé uzyte nastepujgce typy i warianty komunikatéw DLMS:

e get-request [192] IMPLICIT Get-Request
o get-request-normal [1] IMPLICIT Get-Request-Normal
o get-request-with-1list [3] IMPLICIT Get-Request-With-List

e set-request [193] IMPLICIT Set-Request
o set-request-normal [1] IMPLICIT Set-Request-Normal
o set-request-with-Tist [4] IMPLICIT Set-Request-With-List

e action-request [195] IMPLICIT Action-Request

o action-request-normal [1] IMPLICIT Action-Request-Normal

o action-request-with-1ist [3] IMPLICIT Action-Request-With-List

DLMS definiuje dodatkowo warianty komunikatéw, ktére majg zastosowanie w przypadku,
gdy ramki w protokole tgcza danych majg ograniczony maksymalny rozmiar. DCSAP dziata w warstwie
wyzszej i wykorzystuje strumieniowy protokét TCP, ktéry nie ma takiego ograniczenia. Jednakze
w komunikacji koncentratora z licznikami bardzo prawdopodobne jest wystgpienie wspomnianego
ograniczenia, dlatego koncentrator musi wowczas ,przepakowac” zadanie do licznika tak, by mogt je
przesta¢ uzywanym medium.

Dla zapytan o dane z rejestréow klasy 7 (profile_generic, dane z atrybutu 2 - buffer) wymagane
jest aby koncentrator w komunikacji z licznikiem obstugiwat mechanizm selective-access w petnej
postaci, tzn.

range_descriptor ::= structure
{
restricting_object: capture_object_definition
from_value: CHOICE
to_value: CHOICE
selected_values: array capture_object_definition

}

entry_descriptor ::= structure

{
from_entry: double-Tong-unsigned
to_entry: double-Tong-unsigned
from_selected_value: long-unsigned
to_selected_value: Tong-unsigned

}

zgodnie z opisem w dokumentach [1] i [7].
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Koncentrator powinien obstugiwac¢ dane typu date-time uwzgledniajgc przesuniecie czasu
zgodnie z podang strefg czasowgq oraz z obowigzujagcym czasem letnim badZz zimowym. Koncentrator
nie powinien zakfada¢, ze otrzymywane dane dotyczgce czasu sg w tej samej strefie czasowe] co
zegar koncentratora lub licznika.

Komunikaty DLMS polecen w polu invoke-id-and-priority posiadaja bit priority, ktéry oznacza
zadania o zwiekszonym priorytecie. Koncentrator odbierajgc komunikat z ustawionym bitem priority
powinien obstuzyé zawarte w nim zadanie przed dotychczas niezrealizowanymi jeszcze zgdaniami,
ktore nie maja tego bitu ustawionego.

Pozostate bity w polu invoke-id-and-priority nie sg uzywane przez system akwizycji, dlatego
koncentrator w razie koniecznosci moze je dowolnie modyfikowaé — pole invoke-id-and-priority
w odpowiedzi nie musi by¢ zgodne z invoke-id-and-priority polecenia.

Przyktad Get-Request: Zapytanie o liczydto energii czynnej (A+) licznika o identyfikatorze 1
DCSAP-PDU

00 00 00 01 device-id (= 1)
00 00 00 00 00 00 01 01 message-id (= 257)
00 00 00 OD data-size (= 13)
XDLMS-APDU
co get-request
Get-Request
01 get-request-normal
Get-Request-Normal
00 invoke-id-and-priority (priority = 0)
Cosem-Attribute-Descriptor cosem-attribute-descriptor (= 3/1-0:1.8.0%255/2)
Cosem-Class-Id class-id (= 3)
00 03

Cosem-Object-Instance-Id instance-id (= 1-0:1.8.0%255)
01 00 01 08 00 FF
cosem-Object-Attribute-Id attribute-id (= 2)

02
Selective-Access-Descriptor access-selection (= nothing)
OPTIONAL
00 (= not present)

Przyktad Set-Request: Zqgdanie ustawienia rozmiaru bufora na pomiary zatrzaskiwane w profilu z
drugim okresem zatrzaskiwania do licznika o identyfikatorze 11

DCSAP-PDU
00 00 00 OB device-id (= 11)
00 00 00 00 00 01 00 01 message-id (= 65537)
00 00 00 12 data-size (= 18)
XDLMS-APDU
cl set-request
Set-Request
01 set-request-normal
Set-Request-Normal
00 invoke-id-and-priority (priority = 0)
cosem-Attribute-Descriptor cosem-attribute-descriptor (= 7/1-0:99.2.0%255/8)
Cosem-Class-Id class-id (= 7)
00 07

Cosem-Object-Instance-Id instance-id (= 1-0:99.2.0%255)
01 00 63 02 00 FF
Cosem-Object-Attribute-1Id attribute-id (= 8)

08
Selective-Access-Descriptor access-selection (= nothing)
OPTIONAL
00 (= not present)
Data value
06 doubTle-Tong-unsigned (= 200)
00 00 00 c8
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Przyktad Action-Request: Zgdanie roziqczenia stycznika licznika o identyfikatorze 15
DCSAP-PDU

00 00 00 OF device-id (= 15)
00 00 00 00 00 00 01 02 message-id (= 258)
00 00 00 OC data-size (= 12)
XDLMS-APDU
c3 action-request
Action-Request
01 action-request-normal
Action-Request-Normal
80 invoke-id-and-priority (priority = 1)
cosem-Method-Descriptor cosem-method-descriptor (= 70/0-0:96.3.10%255/1)
Cosem-Class-Id class-id (= 70)
00 46

Cosem-Object-Instance-Id instance-id (= 0-0:96.3.10%255)
00 00 60 03 OA FF

Cosem-Object-Method-Id method-id (= 1)
01

4.2 Odpowiedzi

W odpowiedziach na polecenia DCSAP mogg zostal uzyte nastepujgce typy i warianty
komunikatéw DLMS:
e get-response [196] IMPLICIT Get-Response
o get-response-normal [1] IMPLICIT Get-Response-Normal
o get-response-with-1ist [3] IMPLICIT Get-Response-With-List
e set-response [197] IMPLICIT Set-Response
o set-response-normal [1] IMPLICIT Set-Response-Normal
o set-response-with-list [5] IMPLICIT Set-Response-With-List
e action-response [199] IMPLICIT Action-Response
o action-response-normal [1] IMPLICIT Action-Response-Normal

o action-response-with-Tist [3] IMPLICIT Action-Response-With-List

Jezeli odpowiedZ zostanie rozbita przez licznik na wiele ramek przy transmisji do
koncentratora, powinna zosta¢ przepakowana w jedng odpowied? przesytang do systemu akwizycji.
Na jeden komunikat zlecenia operacji powinien przyj$¢ doktadnie jeden komunikat z odpowiedzig.

Koncentrator powinien przekazywa¢ dane typu date-time nadpisujgc pole deviation zgodnie
ze strefg czasowgq Zrddta danych w przypadkach gdy w oryginalnych danych pole zawiera wartos¢
UNSPECIFIED.

Przyktady Ponizsze przyktady kodowania odpowiedzi korespondujg z prezentowanymi
wczesniej przyktadami zlecen.
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Przyktad Get-Response: Odpowiedz na zapytanie o wielkos¢ A+ licznika o identyfikatorze 1.
DCSAP-PDU

00 00 00 01 device-id (= 1)
00 00 00 00 00 00 01 01 message-id (= 257)
00 00 00 OD data-size (= 13)
XDLMS-APDU
c4 get-response
Get-Response
01 get-response-normal
Get-Response-Normal
00 invoke-id-and-priority
Get-Data-Result result (= 54132)
00 data
Data
15 Tong64-unsigned

00 00 00 00 00 00 D3 74 (= 54132)

Przyktad: Set-Response: Odpowiedz na zgdanie ustawienia rozmiaru bufora na pomiary

zatrzaskiwane w profilu z drugim okresem zatrzaskiwania od licznika o identyfikatorze 11
DCSAP-PDU

00 00 00 OB device-id (= 11)
00 00 00 00 00 01 00 01 message-id (= 65537)
00 00 00 04 data-size (= 4)
XDLMS-APDU
c5 set-response
Set-Response
01 set-response-normal
Set-Response-Normal
00 invoke-id-and-priority (priority = 0)
Data-Access-Result result (= 3 - read-write-denied)
03

Przyktad: Odpowiedz na zgdanie rozigczenia stycznika licznika o identyfikatorze 15
DCSAP-PDU

00 00 00 OF device-id (= 15)
00 00 00 00 00 00 01 02 message-id (= 258)
00 00 00 05 data-size (= 5)
XDLMS-APDU
c7 action-response
Action-Response
01 action-response-normal
Action-Response-Normal
80 invoke-id-and-priority
Action-Response-with-Optional-Data single-response
Action-Result result (= 0 - success)
00
Get-Data-Result return-parameters (= nothing)
OPTIONAL
00 (= not present)

4.3 Notyfikacje

Notyfikacje zawierajg nastepujacy typ komunikatu DLMS:

e event-notification-request [194] IMPLICIT EventNotificationRequest

Mechanizm notyfikacji stuzy do asynchronicznego powiadamiania systemu akwizycji
o zdarzeniach i zmianach zachodzacych w koncentratorze oraz licznikach. Jest to mechanizm
opcjonalny z punktu widzenia uzytkowego (i domysinie wytagczony w kazdej nowej sesji), ale jego
obstuga na koncentratorze jest obowigzkowa. W kazdej sesji, w ktérej mechanizm notyfikacji zostat
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wiaczony komunikaty notyfikacji powinny by¢ przekazywane do klienta. System akwizycji moze
alternatywnie cyklicznie sprawdzac stan odpowiednich obiektéw. Takie sprawdzanie jest duzo mniej
wydajne, ale moze sie okazaé jedynym rozwigzaniem dla tych koncentratoréw, z ktérymi
komunikacja wymaga petnej kontroli nad transmisjg danych w obu kierunkach.

Przyktad Event-Notification-Request: Powiadomienie o zdarzeniu zarejestrowanym przez licznik o
identyfikatorze 127 w pierwszym dzienniku zdarzen

DCSAP-PDU
00 00 00 7F device-id (= 127)
00 00 00 00 00 00 00 00 message-id (= 0)
00 00 00 OC data-size (= 12)
XDLMS-APDU
Cc2 event-notification-request
Event-Notification-Request
OCTET STRING time (= nothing)
OPTIONAL
00 (= not present)
cosem-Attribute-Descriptor cosem-attribute-descriptor (= 7/0-0:99.98.0%255/2)
cosem-Class-Id class-id (= 7)
00 07
cosem-Object-Instance-Id instance-id (= 0-0:99.98.0%255)
00 00 63 62 00 FF
Cosem-Object-Attribute-Id attribute-id (= 2)
02
Data attribute-value
FF dont-care

4.4 Przesytanie znacznikow czasu

Koncentrator powinien uzywac oznaczenia typow Time, Date, DateTime zamiast odpowiadajgcych
Octet-String wszedzie tam, gdzie w specyfikacji DLMS/COSEM pozostawiono wybor.

W znacznikach czasu generowanych przez koncentrator (dotyczy takze aktualnego czasu
koncentratora — obiektu 8/0-0:1.0.0*255/2), pole deviation powinno zawieraé przesuniecie
obowigzujgcej strefy czasowej w minutach (niedopuszczalne jest sygnalizowanie czasu w strefie
lokalnej — wartosci 0x8000). Flaga czasu letniego (DST) powinna by¢ ustawiana niezaleznie od zmian
pola deviation przy zmianie czasu. Przyktadowo w strefie czasowej Polski:

e czas zimowy: 2014-01-01 (3) 01:23:45.89 +01:00 DST=0

e czas letni: 2014-07-01 (2) 01:23:45.89 +02:00 DST=1
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5 Obiekty COSEM

Koncentrator, zeby spetnia¢ swojg funkcje, musi realizowa¢ kilka podstawowych
mechanizmdéw. Sterowanie oraz pobieranie wynikdw dziatania tych mechanizméw odbywa sie
poprzez specyficzne atrybuty i metody odpowiednich obiektéw COSEM zdefiniowanych dla
koncentratora. Te atrybuty i metody sg generalizowane za pomocg klas interfejsow COSEM
stowarzyszonych z tymi obiektami. System akwizycji korzysta z obiektow dla koncentratora tak samo
jak z obiektéw przewidzianych dla licznikow.

W  przypadku implementacji licznika bilansujgcego jako jednego urzadzenia
z koncentratorem, licznik powinien by¢ traktowany w ramach DCSAP jako oddzielne urzadzenie.

Specyficzne obiekty COSEM koncentratora zostaty podzielone na dwie gtdwne kategorie.
Pierwsza z nich dotyczy globalnych mechanizméw, pozwala odczytaé oraz zmieni¢ aktualny stan
koncentratora. Druga grupa to obiekty sesyjne, zwigzane ze stanem aktualnej sesji. Ich zmiany nie
propagujg sie pomiedzy sesjami zaréwno tymi nawigzanymi po sobie jak i utrzymywanymi
rownolegle. Mozna powiedzie¢, ze z kazdg sesjg zwigzane sg tymczasowe obiekty, ktdre mozna
odczytywad i uzywac do sterowania tg konkretng sesja.

Dodatkowo zdefiniowane zostaty globalne obiekty licznikow realizowane przez koncentrator.
Sg one realizowane przez oprogramowanie koncentratora, ale istniejg w niezaleznych instancjach dla
kazdego zarejestrowanego licznika. Dostep do nich z poziomu protokotu DCSAP, poza standardowym
podaniem deskryptora atrybutu lub metody COSEM w stosownym typie komunikatu DLMS, wymaga
postuzenia sie w nagtéwku tego komunikatu identyfikatorem urzadzenia nalezagcym do licznika.

Wszystkie obiekty realizowane przez koncentrator i zdefiniowane w ramach tej dokumentacji
majg nastepujgce cechy:

1. Zadania ich dotyczace i operujgce na wielu obiektach (tj. Get-Request-With-List, Set-Request-
With-List lub Action-Request-With-List) nie mogg odwotywac sie w jednym i tym samym zgdaniu
do obiektéw nierealizowanych przez koncentrator (np. obiektéw zaimplementowanych
w licznikach).

2. Realizacja zadan odwotujgcych sie do nich jest bezzwtoczna — bez siegania do zewnetrznych
zasobow (tj. znajdujacych sie poza koncentratorem Ilub wymagajacych komunikacji
z urzagdzeniami zewnetrznymi).

3. Dotyczace ich powiadomienia wysytane sg dopiero po zakoriczeniu zmiany czy aktualizacji, ktérej
dotyczg, a nie w jej trakcie badz tez przy rozpoczeciu jej wykonywania.

Data Concentrator Simple Acquisition Protocol, rev. 2.0.2 27 2103



~ Energa

operator

5.1 Reguty nazywania obiektow specyficznych dla
DCSAP w ramach OBIS

Kody OBIS obiektéw realizowanych przez koncentrator i wymaganych przy komunikacji za
pomocg protokotu DCSAP sg definiowane w ramach podgrupy kodéw do zastosowan uzytkowych
(utility specific, patrz rozdz. 5 w [1]), gdzie grupa wartosci B musi by¢ z zakresu 65-127.

Dla dostawcéw zewnetrznych chcgcych wykorzystac zdefiniowany tu schemat, przewidziano

osobng pule obiektow. Zaleca sie jej wewnetrzne usystematyzowanie w analogiczny sposdéb jak

dokonano to z pozostatymi pulami.

Pule obiektow Kod OBIS
A B C D| E F
Globalne obiekty koncentratora 0 | 100 0-31 d| e f
Sesyjne obiekty koncentratora 0 | 100 32-63 d| e f
Globalne obiekty licznika realizowane przez koncentrator | 0 | 100 64-95 d| e f
(zarezerwowane) 0 | 100 96-127 d| e f
Obiekty definiowane przez dostawcéw 0 | 100 128-255 | d | e f

Tab. 5 Reguty doboru kodéw OBIS dla nowych obiektow

Przy czym: d, e, f - dowolna wartos¢ niepowodujgca kolizji z wczesniej zdefiniowanymi obiektami

5.2 Klasy Interfejséow

Dla potrzeb zdefiniowania

niektérych obiektéw

realizowanych przez koncentrator

wprowadzono specyficzne, dedykowane klasy. Wymienione sg w Tab. 6 i opisane w dalszej czesci

tego podrozdziatu.

. . Numer klasy Kardynalnosé¢ w Kardynalnos¢ w
Nazwa klasy interfejsu . s
(class_id) koncentratorze liczniku
Device firmware 40101 1 1
DLMS Security Setup 40199 1..n l..n

Tab. 6 Klasy interfejsow wprowadzone na potrzeby protokotu DCSAP
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5.2.1 Klasa Device firmware

Device firmware 1 class_id=40101, version=0
Atrybuty Typ danych Min. Max. Def.
1. |logical_name octet-string
2. |version octet-string
3. | checksum octet-string
4. |last_update_time date-time
5. |last_update_id double-long-unsigned
6. |last_update_status integer
7. |last_update_progress unsigned

Specyficzne metody obowigzkowe (m) / nie (o)

1. |start_update(https_url) m

m

2. |abort_update(update_id)

Tab. 7 Klasa Device firmware (class_id = 40101)

Symbol Opis

7 | DEVREBOOT

Trwa restartowanie urzgdzenia po wgraniu obrazu.

6 | DEVRELOAD .
jest w tym wypadku restartowane.)

Trwa restartowanie modutéw, ktdre ulegty aktualizacji. (Urzadzenie nie

5 |IMGWRITE Trwa wgrywanie obrazu do urzadzenia.
IMGBACKUP Trwa tworzenie kopii zapasowej modutéw poddawanych aktualizacji.
3 | IMGVERIF Trwa sprawdzanie obrazu pod katem poprawnosci jak i zgodnosci

z urzadzeniem.

2 |IMGDOWNLOAD Trwa pobieranie obrazu.

1 | CERTVERIF HTTPS pod adresem obrazu.

Trwa pozyskiwanie i sprawdzanie certyfikatu zwracanego przez serwer

0 |SUCCESS Ostatnia aktualizacja zakonczyta sie pomyslinie.

-1 | EFWABORT Aktualizacja zostata anulowana na zadanie.
Aktualizacja zostata anulowana z powodu wczesniej zainicjowanej

-2 | EMAINTAIN i jeszcze niezakonczonej czynnosci utrzymaniowej, np. aktualizacji
oprogramowania czy restartu urzadzenia.

3 | EWRONGCERT Aktuallzaqa zostata an.ulowana z pow?du niepoprawnego .certyflkatu,
tj. wygastego lub podpisanego przez nieznany urzad certyfikacji.

4 | EINVURL A‘ktuallzaqa zostata ar\ulowana z powodu z’f.ego adresu URL, tj.
niepoprawnego lub nieprowadzacego do pliku obrazu.

5 | EINVCHKSUM Aktualizacja zosjca’fa anulowana z powodu niepomysinej weryfikacji
sumy kontrolnej obrazu.

-6 | EUNAVAIL Aktualizacja zostata anulowana z powodu niedostepnosci urzadzenia.

7 | EFWINVALID Aktualizacja zostata anulowana z powodu wskazania obrazu

nieobstugiwanego przez urzadzenie.
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| -8 |EDEVABORT

’ Aktualizacja zostata anulowana przez urzadzenie.

Tab. 8 Kody statusowe aktualizacji oprogramowania jakie moze przyjmowac atrybut last_update_status klasy Device

firmware

Atrybut / metoda Opis
version Wersja oprogramowania obecna na urzadzeniu.
W przypadku wielu niezaleznie wersjonowanych modutéw, powinna
podawac ich poszczegdlne wersje.
checksum

Suma kontrolna oprogramowania obecnego na urzgdzeniu.
W przypadku wielu niezaleznych modutéw oprogramowania pole powinno
zawierac sumy kontrolne poszczegdlnych modutdw.

last_update_time

Czas ostatniego rozpoczecia aktualizacji.

last_update_id

Numer sekwencyjny ostatniej aktualizacji.

last_update_status

Status ostatniej aktualizacji.

Wartosci dodatnie oznaczaja, ze trwa obecnie aktualizacja i informuja

o tym, na jakim etapie sie ona znajduje. Warto$é 0 oznacza, ze ostatnia
aktualizacja zakoniczyta sie sukcesem. Wartosci ujemne oznaczaja, ze
ostatnia aktualizacja zakoriczyta sie niepowodzeniem i informuja

0 powodzie tego niepowodzenia. Opisane kody statuséw znajdujg sie w
Tab. 7.

start_update(https_url)

Zlecenie rozpoczecia aktualizacji oprogramowania urzadzenia.

Jezeli trwa w tym czasie inna aktualizacja lub procedura restartowania
urzgdzenia, zwracany jest btad temporary-failure. W przeciwnym wypadku
zwiekszony zostaje numer sekwencyjny ostatniej aktualizacji i zwracany jest
on razem z kodem success. Nastepnie rozpoczyna sie wtasciwy przebieg
aktualizacji.

Konieczne jest pobranie obrazu oprogramowania wskazanego

w argumencie:

https_url ::= octet_string

ktory zawiera URL pliku dostepnego poprzez protokdt HTTPS.

Jest ono poprzedzone sprawdzeniem certyfikatu przedstawionego przy
nawigzaniu tgcznosci z zadanym serwerem — czy nie wygast i czy zostat
podpisany przez odpowiedni, znany koncentratorowi, urzad certyfikacji.
Po pobraniu obrazu wykonywany jest test jego integralnosci i zgodnosci z
urzadzeniem, po ktdrym obraz jest wgrywany do pamieci urzadzenia.

W trakcie trwania aktualizacji atrybuty last_update_status

i last_update_progress sg na biezgco uaktualniane.

Po zakonczeniu aktualizacji powinno zosta¢ wygenerowane powiadomienie
od aktualizowanego urzadzenia z obiektu implementujgcego omawiang tu
klase COSEM, o ile aktualizacja nie wymaga roztgczenia sesji koncentratora
z systemem akwizycji.
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abort_update(update_id)

Przerywa, o ile to mozliwe na danym etapie, aktualizacje oprogramowania
o przekazanym w argumencie numerze sekwencyjnym.

update_id ::= double-long-unsigned

Uzycie nr. sekwencyjnego pozwala unikng¢ przypadkowego anulowania
aktualizacji innej niz uprzednio zlecona (po jej zakoriczeniu mogta zostac
zlecona kolejna aktualizacja, np. z poziomu innej sesji). W przypadku
pomysinego przerwania aktualizacji zwracany jest kod success.

W przypadku trwania nowszej aktualizacji niz wskazana, zwracany jest kod
object-unavailable. Gdy nie jest mozliwe przerwanie aktualizacji, zwracany
jest kod hardware-fault.

Aktualizacja powinna zostac¢ w petni przerwana przed wystaniem
odpowiedzi Action-Response.

Tab. 9 Opis atrybutdw i metod klasy Device firmware (class_id = 40101)

5.2.2 Klasa DLMS Security Setup

Klasa definiuje parametry bezpieczennstwa komunikacji DLMS zwigzane z odpowiednimi obiektami

COSEM obecnymi w licznikach:

DLMS Security Setup 1..n class_id=40199, version=0
Atrybuty Typ danych Min. Max. Def.

1. |logical_name octet-string
2. |security_policy enum 0 3 0
3. |authentication_mechanism_id unsigned 0 5 1
4. |secret octet-string (pusty)
5. |global_unicast_encryption_key octet-string (pusty)
6. |global broadcast_encryption_key | octet-string (pusty)
7. |global_authentication_key octet-string (pusty)

Tab. 10 Klasa DLMS Security Setup (class_id = 40199)

Atrybut / metoda

Opis

logical_name

identyfikuje instancje obiektu klasy ,,DLMS Security setup”

security_policy

okresla wigczenie mechanizméw szyfrowania i/lub uwierzytelniania
transmisji w kontekscie Security Suite ID = 0 (Galois/Counter Mode z
algorytmem szyfrowania AES-128):
enum:

0 - brak

1 - wszystkie wiadomosci sg uwierzytelniane

2 - wszystkie wiadomosci sg szyfrowane

3 - wszystkie wiadomosci sg uwierzytelniane i szyfrowane
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identyfikator mechanizmu dostepu do danych (autentykacji):
unsigned:
authentication_mechanism_id 0 - COSEM_lowest_level_security_mechanism_name
1 - COSEM_low_level_security_mechanism_name
5 - COSEM_High_Level_Security_Mechanism_Name_Using_ GMAC
secret hasto wykorzystywane w trybie autentykacji LLS z licznikiem
global _unicast_encryption_key wartos¢ klucza global unicast encryption key - GUEK
global _broadcast _encryption_key |warto$é klucza global broadcast encryption key - GBEK
global_authentication_key wartos¢ klucza (global) authentication key - GAK

Tab. 11 Opis atrybutow i metod klasy DLMS Security Setup (class_id = 40199)
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5.3 Obiekty koncentratora

5.3.1 Globalne obiekty koncentratora

Globalne obiekty koncentratora grup: Informacja o dziataniu koncentratora, Konfiguracja, Dziennik
zdarzenn oraz Zmiana firmware sg persystentne, tzn. restart koncentratora nie powoduje ich
resetowania.

Grupa obiektow: Informacje o dziataniu koncentratora
Obiekty udostepniajgce podstawowe informacje ewidencyjne oraz diagnostyczne na temat
funkcjonowania koncentratora. Obiekt Running firmware version umozliwia ponadto restart

koncentratora.
Obiekt %SSSE—"V? Kod OBIS

Clock 8 0-0:1.0.0.255

DC logical name 1 0-0:42.0.0.255
Device ID 1 1 0-0:96.1.0.255
DCSAP version 1 0-100:2.0.0.255
Running firmware version 1 0-100:2.0.1.255
Uptime 1 0-100:2.1.0.255
Boot time 1 0-100:2.1.1.255
Boot count 1 0-100:2.1.2.255
DC config ID 1 0-100:2.2.0.255

Tab. 12 Grupa obiektow: Informacje o dziataniu koncentratora

Grupa obiektow: Konfiguracja

Obiekty umozliwiajgce skonfigurowanie listy adresow serwerdow NTP (aby mozliwe byto uzywanie
tych samych serwerdéw czasu w catej infrastrukturze) oraz zdefiniowaé parametry zabezpieczen
komunikacji TCP (zaréwno samego koncentratora jak i serwerdow udostepniajgcych pliki firmware

urzadzen).
Obiekt C(%S;E—I'V? Kod OBIS
NTP server list 1 0-100:0.0.1.255
Trusted firmware certificate list 1 0-100:0.0.3.255
Server certificate chain 1 0-100:0.0.4.255
Server certificate request 1 0-100:0.0.5.255

Tab. 13 Grupa obiektéw: Konfiguracja
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Grupa obiektow: Lista licznikow

Najwazniejszg funkcjg koncentratora jest wykrywanie i rejestrowanie nowych licznikéw oraz
utrzymywanie listy licznikdw aktualnie dziaftajgcych w jego zasiegu. Obiekty grupy Lista licznikéw
definiujg struktury danych, dzieki ktédrym koncentrator dzieli sie tg listg z systemem akwizycji.

Obiekt CC'ZSSSE—:V? Kod OBIS
Meter list 7 0-100:0.0.0.255
Changed meter ID 1 0-100:1.0.1.255
Changed meter name 1 0-100:1.0.2.255
Changed meter type 1 0-100:1.0.3.255
Changed meter active 1 0-100:1.0.4.255

Tab. 14 Grupa obiektow: Lista licznikow

Grupa obiektow: Dziennik zdarzen

Koncentrator, podobnie jak liczniki, jest zrédtem zdarzen, ktére powinny by¢ w nim sktadowane z
mozliwoscig pézniejszego odczytania. W trakcie ich zatrzasniecia powinno by¢ wygenerowane
powiadomienie do wszystkich sesji z wtgczong notyfikacjg zdarzen.

Obiekt %S;E—"v? Kod OBIS
DC Event Log 7 0-0:99.98.0.255
DC Event Code 1 0-0:96.11.0.255
DC Event Counter 1 0-0:96.15.0.255
DC Event Comment 1 0-100:0.0.100.255
Meter Event Log 7 0-0:99.98.1.255
Meter Event Code 1 0-0:96.11.1.255
Meter Event Counter 1 0-0:96.15.1.255

Tab. 15 Grupa obiektow: Dziennik zdarzen
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Grupa obiektow: Statystyki

Obiekty udostepniajgce informacje diagnostyczne na temat funkcjonowania komunikacji z punktu

widzenia koncentratora.

Obiekt CC'ZSSSE—"V'ID Kod OBIS
Sessions open 1 0-100:1.0.0.255
Sessions active 1 0-100:1.0.1.255
Bytes received 1 0-100:1.0.10.255
Bytes sent 1 0-100:1.0.11.255
Messages received 1 0-100:1.0.20.255
Messages sent 1 0-100:1.0.21.255
DC requests completed 1 0-100:1.0.30.255
Meter requests completed 1 0-100:1.0.31.255

Tab. 16 Grupa obiektow: Statystyki

Grupa obiektow: Wymiana firmware

Wszystkie koncentratory muszg umozliwi¢ aktualizacje oprogramowania. Dlatego protokét DCSAP

przewiduje konieczno$¢ zaimplementowania dedykowanego obiektu w koncentratorze, ktéry

umozliwi zlecenie aktualizacji oprogramowania przez system akwizycji.

Obiekt

class_ID
COSEM

Kod OBIS

DC firmware

40101

0-100:0.0.1.255

Tab. 17 Grupa obiektéw: Wymiana firmware
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Informacje o dziataniu koncentratora

LP Obiekt/Nazwa atrybutu cl Typ Wartos$é Znaczenie R/W
Clock 8 (version=0) 0-0:1.0.0.255
1 logical_name octet-string[6] 0000010000FF R-
2 time octet-string[12] aktualny czas i data RW
3 time_zone long RW
4 status unsigned R-
5 daylights_savings_begin octet-string[12] RW
6 daylights_savings_end octet-string[12] RW
7 daylights_savings_deviation integer RW
8 daylights_savings_enabled boolean RW
9 clock_base enum R-
DC logical name 1 (version=0) 0-0:42.0.0.255
1 logical_name octet-string[6] 00002A0000FF R-
nazwa logiczna koncentratora zgodna z DLMS,
przy ograniczeniu do znakéw: 0-9, A-Z. Jesli
2 |value octet-string[16] koncentrator zawiera wbudowany licznik R-
bilansujacy, to ich nazwy logiczne mogg by¢
identyczne.
Device ID 1 1 (version=0) 0-0:96.1.0.255
1 logical_name octet-string[6] 0000600100FF R-
value octet-string[16] numer seryjny koncentratora R-
DCSAP version 1 (version=0) 0-100:2.0.0.255
1 logical_name octet-string[6] 0064020000FF R-
wersja specyfikacji zapisana binarnie x.y.z.b po
2 value octet-string[4] jednym bajcie na liczbe, np. dla wersji 1.2.3.4: R-
01020304
Running firmware version 1 (version=0) 0-100:2.0.1.255
logical_name octet-string[6] 0064020001FF R-
value octet-string wersja aktualnie dziatajgcego firmware R-
Uptime 1 (version=0) 0-100:2.1.0.255
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1 logical_name octet-string[6] 0064020100FF R-
) value long64-unsigned czas duafamay _koncentratora od ostatniego R-
restartu w milisekundach
restart koncentratora
M(-1) | restart() (metoda o identyfikatorze (-1) z uwagi na to, ze | -W
niestandardowa dla obiektéw class_ID=1)
Boot time 1 (version=0) 0-100:2.1.1.255
1 logical_name octet-string[6] 0064020101FF R-
2 value date-time czas ostatniego restartu koncentratora R-
Boot count 1 (version=0) 0-100:2.1.2.255
1 logical_name octet-string[6] 0064020102FF R-
) value long64-unsigned liczba reﬁtartow koncentratora od momentu R-
produkcji
DC config ID 1 (version=0) 0-100:2.2.0.255
1 logical_name octet-string[6] 0064020200FF R-
) value octet-string numer sgkwen'cyjny Iub skrot kryptograficzny R-
aktualnej konfiguracji koncentratora.

Tab. 18 Opis atrybutéw i metod grupy obiektow: Informacje o dziataniu koncentratora
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Konfiguracja

LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie R/W
NTP server list 1 (version=0) 0-100:0.0.1.255
1 logical_name octet-string[6] 0064000001FF R-
2 value array of octet-string lista adresow serwerdéw NTP (IP lub DNS) RW
Trusted firmware certificate list 1 (version=0) 0-100:0.0.3.255
1 logical_name octet-string[6] 0064000003FF R-
lista zaufanych certyfikatéw X509 do
2 value array of octet-string weryfikacji serwerdw z firmware lub samego RW
firmware (format DER)
Server certificate chain 1 (version=0) 0-100:0.0.4.255
1 logical_name octet-string[6] 0064000004FF R-
taniicuch certyfikatow prezentowany przez
2 value array of octet-string server DCSAP/TLS (format DER, w kolejnosci: CA | RW
na koncu)
Server certificate request 1 (version=0) 0-100:0.0.5.255
1 logical_name octet-string[6] 0064000005FF R-
5 value octet-string klucz publiczny w formie certificate-request do RW

podpisania przez CA

Tab. 19 Opis atrybutéw i metod grupy obiektéw: Konfiguracja

Sposdb zabezpieczenia przed niepowotang zmiang konfiguracji pozostawiono do decyzji producenta.
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Lista licznikow

LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie R/W
Meter list 7 (version=1) 0-100:0.0.0.255
1 logical_name octet-string[6] 0064000000FF R-
bufor musi by¢ zapisywany w sposob ciggty —
2 buffer array nie sg dopuszczalne nieregularnosci w R-
zapisywaniu bufora
{1,0-0:96.15.1.255,2}; Meter Event Counter
{8,0-0:1.0.0.255,2}; Clock
. 1,0-100:1.0.1.255,2}; Changed meter ID
3 | capture_objects array §1,0-100:1.0.2.255,21; Changed meter name RW
{1,0-100:1.0.3.255,2}; Changed meter type
{1,0-100:1.0.4.255,2}; Changed meter active
4 capture_period double-long-unsigned 0 (zatrzaskiwane asynchronicznie) R-
5 sort_method enum 1 FIFO R-
6 sort_object capture object definition none none R-
7 entries_in_use double-long-unsigned R-
8 profile_entries double-long-unsigned 2048 maksymalna wielkoSc sty licznikow R-
obstugiwana przez koncentrator
M1 | reset(data) -W
M2 | capture(data) -W
Changed meter ID 1 (version=0) 0-100:1.0.1.255
1 logical_name octet-string[6] 0064010001FF R-
. adres licznika w DCSAP (device_id
2 |value double-long-unsigned (kopia 0-100:65.0.1.255(zmieniEm)ego licznika) | N
Changed meter name 1 (version=0) 0-100:1.0.2.255
1 logical_name octet-string[6] 0064010002FF R-
. nazwa sieciowa licznika.
2 value octet-string[16] (kopia 0-0:42.0.0.255 zmienionego licznika) R-
Changed meter type 1 (version=0) 0-100:1.0.3.255
1 logical_name octet-string[6] 0064010003FF R-
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2 value octet-strin typ licznika R-
g (kopia 0-100:65.0.3.255 zmienionego licznika)
Changed meter active 1 (version=0) 0-100:1.0.4.255
1 logical_name octet-string[6] 0064010004FF R-

flaga oznaczajaca czy licznik jest w danym
2 value boolean momencie widoczny w sieci R-
(kopia 0-100:65.0.4.255 zmienionego licznika)

Tab. 20 Opis atrybutéw i metod grupy obiektow: Lista licznikéw

Wiersze tabeli listy licznikdéw sg unikalne wzgledem numeru licznika (kolumny Changed meter id) — stare wersje zastepowane sg aktualnym stanem dla
danego licznika.

Rejestry wirtualne (kolumny 3-6) sg chwilowymi kopiami tych samych rejestréow licznika, dla ktérego dokonywany jest wpis do tabeli. Implementacja
dostepu do tych rejestrow dla koncentratora jest opcjonalna — jesli bedzie, powinna zwracaé wartosci dla ostatnio modyfikowanego licznika.

Obiekt powinien obstugiwac filtrowanie odczytywanych danych z bufora za pomocga range-descriptor (access-selector 1) przynajmniej dla kolumn: 1,2,3,5,6.

Mozliwe jest rozszerzenie tabeli o inne wartosci producenta jako dodatkowe kolumny na konicu listy.
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Dziennik zdarzen

LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie R/W
DC Event Log 7 (version=1) 0-0:99.98.0.255
1 logical_name octet-string[6] 0000636200FF R-
bufor musi by¢ zapisywany w sposob ciggty —
2 buffer array nie sg dopuszczalne nieregularnosci w R-
zapisywaniu bufora
{8,0-0:1.0.0.255,2}; Clock
. 1,0-0:96.15.0.255,2}; DC Event Counter
3 | capture_objects array §1,0—0:96.11.0.255,21; DC Event Code RW
{1,0-100:0.0.100.255,2}; DC Event Comment
4 capture_period double-long-unsigned 0 (zatrzaskiwane asynchronicznie) R-
5 sort_method enum 1 FIFO R-
6 sort_object capture object definition none none R-
7 entries_in_use double-long-unsigned R-
8 profile_entries double-long-unsigned 16384 R-
M1 | reset(data) -W
M2 | capture(data) -W
DC Event Code 1 (version=0) 0-0:96.11.0.255
1 logical_name octet-string[6] 0000600BOOFF R-
) value unsigned kod .zda.rzenia. koncentratora (zestawienie w R-
kolejnej tabeli)
DC Event Counter 1 (version=0) 0-0:96.15.0.255
1 logical_name octet-string[6] 0000600F00FF R-
nr sekwencyjny ostatniego zdarzenia.
Wymagane jest by numer sekwencyjny
zdarzenia zachowywat kolejnos¢ wystapienia
2 value long64-unsigned zdarzen niezaleznie od zmian ustawien zegara R-
koncentratora (zarejestrowane zdarzenie o
numerze mniejszym wystgpito nie pdzniej niz
zdarzenie o numerze wiekszym).
DC Event Comment 1 (version=0) 0-100:0.0.100.255
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1 logical_name octet-string[6] 0064000064FF R-
2 value octet-string dodatkowy komentarz zdarzenia R-
Meter Event Log (version=0) 0-0:99.98.1.255
1 logical_name octet-string[6] 0000636201FF R-
bufor musi by¢ zapisywany w sposob ciggty —
2 buffer array nie sg dopuszczalne nieregularnosci w R-
zapisywaniu bufora
{8,0-0:1.0.0.255,2}; Clock
{1,0-0:96.15.1.255,2}; Meter Event Counter
3 capture_objects array {1,0-0:96.11.1.255,2}; Meter Event Code RW
{1,0-100:1.0.1.255,2}; Changed meter ID
{1,0-100:1.0.2.255,2}; Changed meter name
4 capture_period double-long-unsigned 0 (zatrzaskiwane asynchronicznie) R-
5 sort_method enum 1 FIFO R-
6 sort_object capture object definition none none R-
7 entries_in_use double-long-unsigned R-
8 profile_entries double-long-unsigned 16384 R-
M1 | reset(data) -W
M2 | capture(data) -W
Meter Event Code (version=0) 0-0:96.11.1.255
1 logical_name octet-string[6] 0000600BO1FF R-
. kod zdarzenia licznika (zestawienie w kolejnej
2 value unsigned . R-
tabeli)
Meter Event Counter (version=0) 0-0:96.15.1.255
1 logical_name octet-string[6] 0000600F01FF R-
nr sekwencyjny ostatniego zdarzenia.
Wymagane jest by numer sekwencyjny
zdarzenia zachowywat kolejnos¢ wystgpienia
2 value long64-unsigned zdarzen niezaleznie od zmian ustawien zegara R-

koncentratora (zarejestrowane zdarzenie o
numerze mniejszym wystgpito nie pdzniej niz
zdarzenie o numerze wiekszym).

Tab. 21 Opis atrybutéw i metod grupy obiektow: Dziennik zdarzen
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Kz Symbol Opis

0 |EV_START Start systemu koncentratora (boot).

1 | EV_RESTART Zlecenie restartowania urzadzenia.

2 | EV_FWUPDATEINIT Zlecenie aktualizacji oprogramowania urzadzenia.

EV_FWUPDATEFINI

Zakonczenie aktualizacji oprogramowania urzadzenia.

255 | EV_LOGCLEAR Skasowanie zawartosci dziennika zdarzen.
Tab. 22 Kody zdarzen dotyczace koncentratora (obiekt 0-0:96.11.0.255)
Kz Symbol Opis
Wyczyszczenie listy licznikdw. (Powinno by¢ zarejestrowane przy
0 |EV_CLEAR starcie jesli koncentrator nie implementuje persystencji listy pomiedzy
restartami).
EV_ADD Zarejestrowanie licznika z sieci.
EV_DELETE Wyrejestrowanie licznika z sieci.
Zmiana danych identyfikacyjnych licznika (np. zmiana firmware).
3 | EV_UPDATE Dotyczy wszystkich zmian na liscie licznikéw nie pasujgcych do innych
kodow.
4 | EV_CONFIG Wykrycie zmiany konfiguracji licznika.
5 | EV_FWUPDATEINIT Zlecenie aktualizacji oprogramowania urzadzenia.
6 | EV_FWUPDATEFINI Zakonczenie aktualizacji oprogramowania urzgdzenia.
255 | EV_LOGCLEAR Skasowanie zawartosci dziennika zdarzen.

Tab. 23 Kody zdarzen dotyczace licznikdw (obiekt 0-0:96.11.1.255)
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Statystyki
LP Obiekt/Nazwa atrybutu cl Typ Wartos$é Znaczenie R/W
Sessions open 1 (version=0) 0-100:1.0.0.255
1 logical_name octet-string[6] 0064010000FF R-
) value long64-unsigned liczba rozpoczetych sesji DC,SAP R-
(zaakceptowanych potaczen)
Sessions active 1 (version=0) 0-100:1.0.1.255
1 logical_name octet-string[6] 0064010001FF R-
5 value long64-unsigned liczba aktywnych sesji DCSAP (aktualnie R-
podtgczonych)
Bytes received 1 (version=0) 0-100:1.0.10.255
1 logical_name octet-string[6] 006401000AFF R-
. liczba bajtéw odebranych przez koncentrator w
2 |value longb4-unsigned potaczeniach DCSAP (wewnatrz TCP) R
Bytes sent 1 (version=0) 0-100:1.0.11.255
1 logical_name octet-string[6] 006401000BFF R-
. liczba bajtéw wystanych przez koncentrator w
2 value long64-unsigned potgczeniach DCSAP (wewnatrz TCP) R
Messages received 1 (version=0) 0-100:1.0.20.255
1 logical_name octet-string[6] 0064010014FF R-
. liczba komunikatéw odebranych przez
2 value long64-unsigned koncentrator w potgczeniach DCSAP R
Messages sent 1 (version=0) 0-100:1.0.21.255
1 logical_name octet-string[6] 0064010015FF R-
. liczba komunikatéw wystanych przez
2 value long64-unsigned koncentrator w pofaczeniach DCSAP R
DC requests completed 1 (version=0) 0-100:1.0.30.255
1 logical_name octet-string[6] 006401001EFF R-
5 value long64-unsigned liczba zlecerr DSCAP zrealizowanych po stronie R-

koncentratora (bez komunikacji z licznikami)

Data Concentrator Simple Acquisition Protocol, rev. 2.0.2

447103




w/ Energa

operator
Meter requests completed 1 (version=0) 0-100:1.0.31.255
1 logical_name octet-string[6] 006401001FFF R-
) value long64-unsigned I!czb? zlecenn DCSAP zref’allzc_)wanych po stronie R-
licznika (wystanych do licznika)
Tab. 24 Opis atrybutéw i metod grupy obiektow: Statystyki
Obiekty statystyk mogg by¢ zrealizowane jako liczydta zerowane w momencie restartu koncentratora.
Wymiana firmware
LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie R/W
DC firmware 40101 | (version=0) 0-100:0.0.1.255
1 logical_name octet-string[6] 0064000001FF R-
2 version octet-string R-
3 checksum octet-string R-
4 last_update_time date-time R-
5 last_update_id double-long-unsigned R-
6 last_update_status integer R-
7 last_update_progress unsigned R-
M1 | start_update(https_url) -W
M2 | abort_update(update_id) -W

Tab. 25 Opis atrybutéw i metod grupy obiektow: Wymiana firmware

Koncentratory muszg umozliwi¢ aktualizacje oprogramowania. W metodzie aktualizacji przekazany zostaje adres URL wskazujgcy na obraz binarny
aktualizacji. Odpowiedzialno$¢ za weryfikacje poprawnosci kodu aktualizacji oraz ewentualng detekcje zgodnosci wersji oprogramowania i sprzetu spoczywa
na koncentratorze.
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Aktualizacja oprogramowania koncentratora inicjowana metodg start_update() powoduje sprawdzenie czy nie trwa obecnie inna aktualizacja badz tez czy
nie zainicjowano uprzednio restartowania koncentratora i jezeli tak jest, zwracany jest btad temporary-failure. W przeciwnym wypadku koncentrator
zwieksza numer sekwencyjny ostatniej aktualizacji i przekazuje go w odpowiedzi wraz z kodem success.

Jezeli koncentrator nie wspiera aktualizacji z podtrzymywaniem sesji, a aktualizowany modut oprogramowania wymaga zaprzestania normalnej pracy
koncentratora i jego restartu, dochodzi do zamkniecia wszystkich sesji na czas trwania aktualizacji. Jezeli aktualizowany modut nie wymaga zaprzestania
normalnej pracy urzadzenia, badZz wspierane jest podtrzymywanie sesji, wowczas atrybuty last update_status i last_update_progress powinny by¢ na
biezgco aktualizowane w trakcie trwajacej aktualizacji.

System akwizycji po ponownym nawigzaniu potgczenia z koncentratorem lub po uzyskaniu stosownego powiadomienia jezeli nie doszto do utraty sesji,
bedzie mégt wyczytaé atrybuty last_update _id i last_update_status, by sprawdzi¢ czy aktualizacja sie powiodta.

Zgodnie z [1] proces aktualizacji oprogramowania licznikéw obstugiwany jest przez obiekt klasy Image transfer (class_ID=18) i przebiega w 7 krokach:

(opcjonalnie) pobranie rozmiaru transferowanego bloku firmware akceptowanego przez licznik
inicjalizacja procesu transferu nowego firmware

transfer sekwencji blokdw nowego firmware

weryfikacja kompletnosci przestania nowego firmware do licznika

weryfikacja firmware przez licznik

(opcjonalnie) weryfikacja gotowosci do aktywacji nowego firmware w licznku

aktywacja nowego firmware przez licznik

NouswnNE

Zaktada sie, ze:

e cata komunikacja zwigzana z realizacjg powyzszego algorytmu jest realizowana w kontekscie asocjacji Firmware Update,
e  kroki 1-2 oraz 4-7 wykorzystujg komunikacje typu unicast,
e krok 3:
o W pierwszej fazie (realizowanej globalnie w ramach danego koncentratora) jest realizowany za pomoca mechanizmu broadcast (dla
zwiekszenia skutecznosci propagacji emisja danego bloku powinna by¢ ponawiana kilkukrotnie),
o wdrugiej fazie, w wyniku realizacji kroku nr 4 i przy stwierdzeniu niekompletnosci firmware w danym liczniku — indywidualnie poprzez
komunikacje unicast do danego licznika s3 transferowane brakujgce bloki.
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W sytuacji broadcast’owej transmisji blokéw firmware:

e w bajcie Invoke-ld-And-Priority bit nr 6 (service-class) powinien mie¢ ustawiong wartos¢ = 0 (Unconfirmed),

Jezeli dodatkowo z ustawien bezpieczenstwa wynika konieczno$é zastosowania mechanizméw szyfrowania / uwierzytelniania — poniewaz w komunikatach
DLSM wykorzystywane sg liczniki ramek — wybierana jest maksymalna warto$¢ atrybutu value odpowiedniego obiektu licznika ramek sposrod wszystkich
uktadéw pomiarowych zarejestrowanych w danym koncentratorze do ktérych jest kierowana transmisja broadcast.
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5.3.2 Obiekty sesyjne

Wszystkie sesyjne obiekty koncentratora sg tymczasowe i skojarzone z sesjg, ktdéra zleca do nich

dostep. Obiekty sesyjne w réznych sesjach sg od siebie niezalezne. Zmiany ustawien sesji nie powinny

wptywac na parametry realizacji operacji zleconych wczesniej.

class_ID

Obiekt COSEM Kod OBIS
Meter data cache enable 1 0-100:32.0.0.255
Event notification enable 1 0-100:32.0.1.255
Command timeout 1 0-100:32.0.2.255
PLC Client ID 1 0-100:32.0.4.255

Tab. 26 Grupa obiektéw: Obiekty sesyjne
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LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie R/W
Meter data cache enable 1 (version=0) 0-100:32.0.0.255
1 logical_name octet-string[6] 0064200000FF R-
2 value boolean true zezwolenie na buforowanie zapytan do licznika RW
Event notification enable 1 (version=0) 0-100:32.0.1.255
1 logical_name octet-string[6] 0064200001FF R-
) value boolean false w’rqczer’ne asynchronicznego przesytania RW
zdarzen
Command timeout 1 (version=0) 0-100:32.0.2.255
1 logical_name octet-string[6] 0064200002FF R-
maksymalny czas w sekundach, ktéry
koncentrator powinien oczekiwa¢ na mozliwos¢
wystania zleconej operacji do licznika (np. gdy
) value double-long-unsigned 300 ||czn|!<!est aktualnie niedostepny |l:Ib kolejka RW
zadan jest zbyt dtuga). Po tym czasie od
momentu odebrania zlecenia, operacja powinna
zosta¢ odrzucona z kodem btedu ETIMEOUT na
poziomie DCSAP.
PLC Client ID 1 (version=0) 0-100:32.0.4.255
1 logical_name octet-string[6] 0064200004FF R-
identyfikator klienta (asocjacji) przy komunikacji
bezposredniej z licznikiem:
1 - Management Client
2 value unsigned 1 2 — Reading Client RW

3 — Firmware Update Client
4 — HAN Controller Client
16 — Public Client

Tab. 27 Opis atrybutéw i metod grupy obiektéw: Obiekty sesyjne
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Obiekt Meter data cache enable

Jedng z podstawowych funkcji koncentratora jest akceleracja dostepu do zatrzaskiwanych
w licznikach profili zuzycia energii elektrycznej. Realizuje sie to poprzez automatyczne dobieranie
w tle kolejnych zatrzasnietych w licznikach wartosci i sktadowaniu ich w koncentratorze. Przy
poleceniu odczytania zakresu takiego profilu, koncentrator natychmiast zwraca dane z wfasnego
bufora nie komunikujgc sie z licznikiem. Przyspiesza to realizacje tego typu polecen i dodatkowo
zmniejsza obcigzenie medium komunikacyjnego pomiedzy koncentratorem a licznikiem, poniewaz
dane, ktére mogg by¢ z koncentratora pobierane wielokrotnie, transmitowane sg po tym medium
tylko raz. Pozwala to réwniez na efektywne wykorzystanie facza pomiedzy koncentratorem
i licznikami w czasie braku komunikacji od strony systemu akwizycji.

Mechanizmy akceleracji sg specyficznym rozwigzaniem zaleznym od producenta
koncentratora. W najprostszym ujeciu koncentrator moze tylko posredniczyé w pobieraniu
wszystkich danych, takze profilowych, z licznikdw energii elektrycznej. W wiekszosci przypadkéw
wydajnos¢ kanatu komunikacyjnego pomiedzy koncentratorem a licznikami nie pozwoli na taka
trywialng realizacje. W celu spetnienia wymagan uzytkownika systemu niezbedne jest wtedy
uwzglednienie mechanizméw akceleracji, przynajmniej w stosunku do pobierania danych
profilowych. W tym celu producent koncentratora powinien wprowadzi¢ dedykowane obiekty
stuzgce do sterowania takim mechanizmem. Ustawienie tych obiektdw moze wskazywaé elementy
profilu, ktére koncentrator bedzie pobierat z licznikdow w celu buforowania. Mozliwe jest tez
uruchamianie buforowania po rozpoznaniu przez koncentrator pierwszego zgdania dotyczgcego tego
typu danych. W takim przypadku dobrym rozwigzaniem jest wytaczenie buforowania po pewnym
czasie, kiedy system akwizycji nie pobiera juz danego elementu profilu. W tym ostatnim przypadku
czas wygasniecia buforowania powinien by¢ konfigurowalny za pomocg dedykowanego obiektu.

W pewnych przypadkach, na przyktad w celach diagnostycznych, istnieje potrzeba
bezposredniego dostepu do licznikéw. Wtedy musi istnie¢ mechanizm dezaktywujgcy buforowanie
odpowiedzi licznikéw. W tym celu koncentrator musi implementowac obiekt, ktérego odpowiednie
ustawienie wymusza bezposredni dostep do licznikéw w ramach dane;j ses;ji.

Obiekt Event notification enable

Mechanizm asynchronicznych notyfikacji pozwala zwiekszyé wydajnosé¢ komunikacji
pomiedzy systemem akwizycji a koncentratorem. Polega on na asynchronicznym powiadamianiu
o0 zaistniatych zdarzeniach i zmianie stanu koncentratora lub licznikdw. Asynchroniczne notyfikacje
bazujg na dedykowanym komunikacie DLMS — wiecej szczegétdw na jego temat mozna znaleié
w dokumencie [2], [5].

Mechanizm asynchronicznych notyfikacji nie moze by¢ jednak uzyty jezeli system akwizycji
jest zmuszony do petnej kontroli przeptywu danych na medium komunikacyjnym faczacym go
z koncentratorem. Z tego powodu mechanizm ten jest domysinie wytgczony po nawigzaniu sesji
i jezeli system akwizycji zechce go uzy¢ musi odpowiednio wysterowaé specyficzny obiekt
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koncentratora. Ustawienie tego mechanizmu dotyczy tylko danej sesji i nie wptywa na inne
rownolegte lub nastepujace po niej.

5.3.3 Globalne obiekty licznikdw realizowane przez
koncentrator

Wszystkie globalne obiekty licznikow realizowane przez koncentrator sg persystentne, tzn. restart
koncentratora nie powoduje utraty ich zawartosci.

Grupa obiektow: Firmware i identyfikacja licznika

Obiekt CC%SSSE—I'V'ID Kod OBIS
Meter firmware 40101 | 0-100:64.0.1.255
Meter ID 1 0-100:65.0.1.255
Meter type 1 0-100:65.0.5.255
Meter active 1 0-100:65.0.6.255
Meter config ID 1 0-100:65.0.7.255
Meter time synchronization 1 0-100:65.0.8.255
Meter PRIME EUI 1 0-100:65.0.10.255
Meter PRIME address 1 0-100:65.0.11.255

Tab. 28 Grupa obiektéw: Firmware i identyfikacja licznika

Grupa obiektow: Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem
Grupa obiektow okreslajgcych parametry umozliwiajgce nawigzanie asocjacji z licznikiem w trybie LLS
oraz HLS, a takze definiujgce ustawienia dla szyfrowania i podpisywania pakietéw DLMS.

class_ID

COSEM Kod OBIS

Obiekt

Meter DLMS Security Setup - Management

- 40199 | 0-100:65.0.3.255
association

Meter DLMS Security Setup - Firmware Update

. L 40199 0-100:65.0.4.255
association

Frame counter - Management association 1 0-100:66.0.3.255

Frame counter - Firmware Update association -

global unicast 1 0-100:66.0.4.255

Frame counter - Firmware Update association -

global broadcast 1 0-100:66.1.4.255

Tab. 29 Grupa obiektéw: Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem
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Firmware i identyfikacja licznika

LP Obiekt/Nazwa atrybutu cl Typ Wartos$é Znaczenie R/W
Meter firmware 40101 | (version=0) 0-100:64.0.1.255
1 logical_name octet-string[6] 0064400001FF R-
2 version octet-string R-
3 checksum octet-string R-
4 last_update_time date-time R-
5 last_update_id double-long-unsigned R-
6 last_update_status integer R-
7 last_update_progress unsigned R-
M1 | start_update(https_url) -W
M2 | abort_update(update_id) -W
Meter ID 1 (version=0) 0-100:65.0.1.255
1 logical_name octet-string[6] 0064410001FF R-
value long64-unsigned adres licznika w DCSAP (device_id) R-
Meter type 1 (version=0) 0-100:65.0.5.255
1 logical_name octet-string[6] 0064410005FF R-
typ licznika — wartos$¢ definiowana przez
5 value octet-string producel'wta, unik'alna.\ dla kazdej kc.)mbinacji R-
{model fizyczny licznika, model obiektowy
DLMS}
Meter active 1 (version=0) 0-100:65.0.6.255
1 logical_name octet-string[6] 0064410006FF R-
flaga oznaczajaca czy licznik jest w danym
2 value boolean momencie widoczny w sieci (np. widoczny w R-
topologii PRIME)
Meter config ID 1 (version=0) 0-100:65.0.7.255
1 logical_name octet-string[6] 0064410007FF R-
numer sekwencyjny lub skrét kryptograficzny
5 value octet-string aktualnej konfiguracji licznika (zmieniany w R-

momencie dowolnej zmiany konfiguracji
licznika)
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Meter time synchronization (version=0) 0-100:65.0.8.255
1 logical_name octet-string[6] 0064410008FF R-
Stan synchronizacji czasu licznika po wywotaniu
metody Sync_time() — para: czas licznika minus
structure L
{ czas koncentratora [s], doktadnos¢
) value long, synchronizacji cz'asu dla tego, I!czr-nka [s] (RTT/2 R-
. zaokraglone w gére). Wartosci wieksze
long-unsigned . . I -
} (mniejsze) niz mozliwe do przedstawienia
powinny zostac zastgpione wartoscia
maksymalng (minimalng) dla danego typu.
synchronizuje czas licznika z czasem
. koncentratora
bAlEe) || SIS (metoda o identyfikatorze (-2) z uwagi na to, ze W
niestandardowa dla obiektéw class_ID=1)
Meter PRIME EUI (version=0) 0-100:65.0.10.255
1 logical_name octet-string[6] 006441000AFF R-
2 value octet-string[6] MAC EUlI modemu licznika R-
Meter PRIME address (version=0) 0-100:65.0.11.255
1 logical_name octet-string[6] 006441000BFF R-
structure
{ adres licznika w sieci PRIME: para SID, LNID.
2 value unsigned, (null zamiast struktury jesli licznik nie jest R-

long-unsigned

}

zarejestrowany)

Tab. 30 Opis atrybutdéw i metod grupy obiektow: Firmware i identyfikacja licznika
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Liczniki muszg umozliwiaé aktualizacje oprogramowania. Koncentratory muszg realizowaé obiekty adresowane identyfikatorami zarejestrowanych
licznikdw, ktére umozliwig zlecanie aktualizacji oprogramowania przez system akwizycji. Zaktadamy, ze w metodzie aktualizacji przekazany zostaje adres URL
wskazujgcy na obraz binarny aktualizacji. Odpowiedzialno$¢ za weryfikacje poprawnosci kodu aktualizacji, ewentualng detekcje zgodnosci wersji
oprogramowania i sprzetu spoczywa na koncentratorze i licznikach.

Oprogramowanie urzadzen czesto sktada sie z wielu modutéw niezaleznie wersjonowanych. Ewentualne wsparcie aktualizacji czesciowych (tj.
pokrywajgcych jedynie wybrane moduty) spoczywa réowniez na koncentratorze i licznikach, tzn. uzywany format obrazu powinien zawiera¢ informacje
o modutach, ktére przewidziane sg w nim do aktualizacji. Zalecane jest wéwczas, by atrybut version byt potgczeniem numerdéw wersji wszystkich modutow
oddzielonych wybranym separatorem, np. srednikiem.

Jezeli system akwizycji zleci wiele kolejnych polecen aktualizacji oprogramowania zaadresowanych do réznych licznikéw, ale z uzyciem tego samego adresu
URL, mogg one zostac obstuzone jednokrotnie pobranym i zbuforowanym obrazem oprogramowania. Powinno to nieznacznie przyspieszy¢ masowe
aktualizacje licznikow.
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Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem

Meter DLMS Security Setup -
Management association

40199

(version=0)

0-100:65.0.3.255

1 logical_name octet-string[6] 0064410003FF R-
2 security_policy enum 0 (brak bezpieczenstwa) RW
3 authentication_mechanism_id unsigned 1 LLS RW
4 secret octet-string[8] -W
5 global_unicast_encryption_key octet-string[16] -W
6 global_broadcast_encryption_key octet-string[16] -W
7 global_authentication_key octet-string[16] -W
Meter DLMS Security Setup - Firmware | ;19 | ersion=0) 0-100:65.0.4.255
Update association
1 logical_name octet-string[6] 0064410004FF R-
2 security_policy enum 0 (brak bezpieczenstwa) RW
3 authentication_mechanism_id unsigned 1 LLS RW
4 secret octet-string[8] -W
5 global_unicast_encryption_key octet-string[16] -W
6 global_broadcast_encryption_key octet-string[16] -W
7 global_authentication_key octet-string[16] -W
ggizfaifoun”ter - Management 1 | (version=0) 0-100:66.0.3.255 global unicast
logical_name octet-string[6] 0064420003FF R-
value double-long-unsigned R-
Framg cF)unter X Firmvx{are Update 1 (version=0) 0-100:66.0.4.255 global unicast
association - global unicast
1 logical_name octet-string[6] 0064420004FF R-
value double-long-unsigned R-
Frame counter - Firmware Update .
el ] brea sy 1 (version=0) 0-100:66.1.4.255 global broadcast
1 logical_name octet-string[6] 0064420104FF R-
value double-long-unsigned R-

Tab. 31 Opis atrybutow i metod grupy obiektow: Obiekty sterujqce zabezpieczeniami komunikacji z licznikiem
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6 Wykorzystanie protokotu DCSAP

W tym rozdziale przedstawiono najbardziej typowe przyktady wykorzystania protokotu DCSAP
w procesie prowadzenia akwizycji.

6.1 Rozpoczecie sesji DCSAP z koncentratorem

System akwizycji w trakcie swojej pracy otwiera sesje DCSAP ze wszystkimi koncentratorami.
Rozpoczecie sesji polega na nawigzaniu potgczenia TCP z koncentratorem. Po nawigzaniu pofaczenia
system akwizycji pobiera liste licznikow i odczytuje ich konfiguracje (patrz Rys. 3). Jezeli jest to
kolejna sesja do danego koncentratora, system akwizycji moze uzupetnié¢ przyrostowo liste licznikow
tylko na tych pozycjach, w ktérych wystgpita zmiana (patrz Rys. 4). Jezeli system akwizycji chce
skorzystaé z mechanizmu notyfikacji w trakcie trwania danej sesji, powinien wtgczy¢ ten mechanizm
zaraz po nawigzaniu pofaczenia.

Jezeli przez 5 minut nie sg wysytane polecenia do koncentratora, system akwizycji powinien
wystaé pusty komunikat i oczekiwa¢ na odpowiedZ (patrz Rys. 5, Rys. 6). W ten sposdb wykryte
zostanie ewentualne zerwanie potaczenia spowodowane nieplanowanym sprzetowym restartem
koncentratora lub, w przypadku dtugotrwatego braku odpowiedzi, wstrzymanie potgczenia
spowodowane problemami natury telekomunikacyjnej (patrz Rys. 6). Brak odpowiedzi na pusty
komunikat przez 5 minut skutkuje zamknieciem potaczenia. Po zamknieciu lub zerwaniu potaczenia
system akwizycji prébuje nawigzaé¢ nowe w odstepach 3 minutowych.

Koncentrator powinien wykrywac dtugi czas bezczynnosci sesji (brak komunikatow z systemu
akwizycji przez 10 minut lub dtuzej) i zamykad jg zwalniajac zasoby (patrz Rys. 6).
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:MDG

Get-Request:
Data concentrator meter list.meter_table

:DCU

:Meterl

:Meter2

Get-Response:
array[2] of meter_list_entry

S

Get-Request:
Data concentrator event list.event_table

Get-Response:
array[150] of event_list_entry

g g g g S g S

device_id = 1

Get-Request:
Load profile with recording period 1.capture_objects
Load profile with recording period 1.capture_period
Load profile with recording period 2.capture_objects
Load profile with recording period 2.capture_period

Event log 1.capture_objects
Event log 1.capture_period
Event log 2.capture_objects
Event log 2.capture_period

device_id = 1
Get-Response:
requested information

e m o m e e e ]

device_id = 2

Get-Request:
Load profile with recording period 1.capture_objects
Load profile with recording period 1.capture_period
Load profile with recording period 2.capture_objects
Load profile with recording period 2.capture_period

Event log 1.capture_objects
Event log 1.capture_period
Event log 2.capture_objects
Event log 2.capture_period

device_id = 2
Get-Response:
requested information

L L L L L L T L L L L L L LT

Rys. 3 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczeciu pierwszej sesji DCSAP

z koncentratorem

Zatozono, ze koncentrator wspiera akceleracje dostepu do konfiguracji licznikdw oraz ze system akwizycji nie

korzysta z mechanizmu notyfikacji.
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EventNotificationRequest:
Data concentrator meter list

operator
| DCU Meterl Meter2
Set-Request: o o
Data concentrator asynchronous notification enable.value
enable
Set-Response:
success
Get-Request:
Data concentrator meter list.meter_table
recent_entries_descriptor { 2 }
Get-Response:
array[0] of meter_list_entry
register

Meter3 I

Get-Request:
Data concentrator meter list.meter_table
recent_entries_descriptor { 2 }

Get-Response:
array[1] of meter_list_entry {
3, 2013-02-21T05:49:34.00, 3, ...,

device_id = 3

Get-Request:

Load profile with recording period 1.capture_objects
Load profile with recording period 1.capture_period
Load profile with recording period 2.capture_objects
Load profile with recording period 2.capture_period

Event log 1.capture_objects
Event log 1.capture_period
Event log 2.capture_objects
Event log 2.capture_period

device_id = 3
Get-Response:

requested information

EventNotificationRequest:
Data concentrator meter list

Get-Request:

Load profile with
Load profile with
Load profile with
Load profile with

Event log 1.capt

Event log 2.capt
Event log 2.capt

ure_objects
Event log 1.capfure_period

ure_objects

ure_period

ecording period i

ecording period 1.
ecording period 2.

ecording period 2

apture_period
apture_objects
.dapture_period

.aaptu re_ohjects

gef -Response:
reduested informat

unregister

Get-Request:

Data concentrator meter list.meter_table
recent_entries_descriptor { 3 }

Get-Response:

array[1] of meter_list_entry {

4, 2013-02-21T06:26:01.04, 3, ...,
}

Rys. 4 Diagram sekwencji operacji wykonywanych przez system akwizycji po rozpoczeciu sesji DCSAP z koncentratorem

Zatozono, ze koncentrator komunikuje sie z licznikami w warstwie aplikacji za pomocg protokotu DLMS.
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:MDG

request

t =0 min|e

response

No requests for 5 minutes

device_id = 0
message_id = 91835
data_size = 0

t =5 min|e

device_id
message_id =

data_size = 0

Rys. 5 Diagram sekwencji podtrzymywania potgczenia z koncentratorem

:MDG

request

:DCU

t1 = 0 min |e

t1:5min¢

response

No requests for 5 minutes

device_id
message_id =

data_size

|| @n

0
3561
0

'

close connection

tl = 10 min |e

ot2:0min

releaseSession()

9 = 10 min |e
close connection i
(Both sides are mindfully disconnected by now, -

despite the network problems resulting in lack of FIN)

connect

t1 = 10 min+< |

MDG will be trying to reconnect every 3 min

connect

t1 = 13 min|e

<___I

Rys. 6 Diagram sekwencji proby podtrzymywania potaczenia z koncentratorem i bezczynnosci sesji w przypadku probleméw

z tgczem
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Zatozono, ze w trakcie braku komunikacji parametry tacznosci ulegty pogorszeniu do poziomu
uniemozliwiajgcego komunikacje.

6.2 Zamkniecie sesji DCSAP

Zamkniecie sesji nastepuje po zamknieciu potgczenia TCP.

6.3 Synchronizacja topologii

W trakcie trwania sesji system akwizycji synchronizuje topologie poprzez wystanie polecenia
pobrania listy licznikdéw. W celu minimalizacji przesytanych danych, system akwizycji stosuje wybér
selektywny podajgc najwyzszy znany numer sekwencyjny zmiany rekordu. Dzieki temu koncentrator
odpowie tylko takim podzbiorem rekordéw, ktére ulegly zmianie (tj. rekordéw o numerze
sekwencyjnym ostatniej zmiany wiekszym od zadanego).

Istniejg dwie metody wyzwalania aktualizacji topologii. System akwizycji moze cyklicznie
sprawdzaé czy sg zaktualizowane rekordy lub reagowac na asynchroniczng notyfikacje (patrz Rys. 4).

6.4 Odczyt rejestru uktadu

Po nawigzaniu sesji z koncentratorem i pobraniu listy licznikdw system akwizycji moze
kierowa¢ polecenia do licznikéw podtgczonych do danego koncentratora. W tym celu przygotowuje
komunikat polecenia. Ustawia identyfikator licznika odczytany z listy, unikalny identyfikator
komunikatu oraz wypetnia dane DLMS poleceniem Get-Request ze wskazaniem na konkretny rejestr
uktadu. Tak przygotowany komunikat przesyta do koncentratora, po czym oczekuje na odpowiedz
(patrz Rys. 7, Rys. 8, Rys. 9, Rys. 10, Rys. 13).

:2MDG :DCU :Meter
device_id = 2 —
Get-Request:
Clock.time

Get-Request:
Clock.time

Get-Response:
2013-02-25T12:01:34.35

device_id = 2
Get-Response:
2013-02-25T12:01:34.35

Rys. 7 Diagram sekwencji odczytu z licznika — wariant pomysiny
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:MDG . ) :DCU :Meter
device_id = 2

Get-Request:
Clock/20

Get-Request:
Clock/20

Get-Response:
object-unavailable

device_id = 2
Get-Response:
object-unavailable

Rys. 8 Diagram sekwencji odczytu z licznika — wariant nieprawidtowego atrybutu

:MDG :DCU :Meter

device_id = 2 u T
Get-Request:
Data concentrator meter list.meter_table R

L

Get-Request:
Data concentrator meter list.meter_table

Get-Response:
object-undefined

device_id = 2
Get-Response:
object-undefined

Rys. 9 Diagram sekwencji odczytu z licznika — wariant nieistniejgcego obiektu

:MDG :DCU

= device_id = 3669 -
Get-Request:
Meter firmware.version

v

device_id = 3669
EUNKNOWN

Rys. 10 Diagram sekwencji odczytu z licznika — wariant nieznanego identyfikatora licznika
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6.5 Zapis rejestru uktadu

Zapis realizowany jest podobnie jak odczyt. Wysytany jest komunikat z poleceniem Set-Request
w danych DLMS. Przestana odpowiedZ potwierdzi wykonanie operacji (patrz Rys. 11) lub nie (patrz
Rys. 12).

. device_id = 2 . .
:MDG Set-Request: :DCU :Meter

Event log 1.profile_entries
1000

— Set-Request: -
> Event log 1.profile_entries
1000

Set-Response:
success

device_id = 2
Set-Response:
success

Rys. 11 Diagram sekwencji zapisu do licznika — wariant pomysiny

. device_id = 2 . RY
:MDG Set-Request: :DCU :Meter

Event log l.entries_in_use
1000

T Set-Request: —
> Event log 1.entries_in_use
1000

Set-Response:
read-write-denied

device_id = 2
Set-Response:
read-write-denied

Rys. 12 Diagram sekwencji zapisu do licznika — wariant niepomysiny

6.6 Konfiguracja uktadu

Konfiguracja ukfadu polega na wystaniu zestawu polecen zapisu kompletu rejestrow danego
uktadu. W przypadku niekompletnego potwierdzenia lub selektywnego niepowodzenia mozna
ponowic caty zestaw operacji lub w celu optymalizacji wyfaczyé z tego zestawu te operacje, na ktére
przyszto potwierdzenie.

6.7 Pobieranie parametrow konfiguracyjnych uktadu

Pobieranie parametrow konfiguracyjnych polega na wywotfaniu sekwencji odczytéw
kolejnych rejestréw stanowigcych elementy konfiguracji uktadu. (patrz Rys. 3 dla przypadku
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akcelerowanego dostepu do licznika lub Rys. 4 dla przypadku gdy koncentrator jeszcze sam nie
pobrat konfiguracji z licznika).

6.8 Bezposrednia komunikacja z ukltadem

Pomimo zastosowania w koncentratorach rdéznych technik buforowania odpowiedzi od
licznikéw, mozliwe jest wymuszenie (np. w celach diagnostycznych) bezposredniej komunikacji
z licznikiem, z pominieciem tych mechanizméw. W tym celu nalezy poleceniem Set-Request
przestawi¢ atrybut value obiektu Meter data caching enable na false, wytaczajgc tym samym
buforowanie odpowiedzi licznikdw. Odpowiedzi na polecenia adresowane do konkretnych licznikéw
beda pochodzi¢ teraz z licznikdw (patrz Rys. 13). Wytgczenie buforowania obowigzuje tylko w ramach
tej sesji, do jej zakoriczenia lub ponownego wtgczenia buforowania.

MDG | :DCU | ‘Meter |

Set-Request:
Data concentrator meter data caching enable.value
false

Set-Response:
success

Get-Request:

Load profile with recording period 1.buffer
range_descriptor {

Clock.time,

2013-02-19T721:00:00.00

Get-Request:

Load profile with recording period 1.buffer
range_descriptor {

2013-62-19T21:15:00. 00, g(!)c{gkt:zlm 56721-@@ :00.00
;’”ay[e] 2013-02-19T21:15:00.00,
> array[0]
}

Get-Response:

array[2] of structure {
Get-Response: { 2013-02-19721:00:00.00, 54132 }
array[2] of structure { { 2013-02-19T21:15:00.00, 54133 }

{ 2013-02-19T21:00:00.00, 54132 } }
{ 2013-82-19T21:15:00.00, 54133 }

Rys. 13 Diagram sekwencji zapisu do koncentratora i odczytu bezposredniego z uktadu

Zatozono, ze obiekt Load profile with recording period 1 zatrzaskuje tylko czas i wartos¢ A+.

6.9 Restart koncentratora

Procedure restartu koncentratora inicjuje sie poprzez wywotanie metody restart() obiektu
Uptime (0-100:2.1.0*255). Polecenie to zwraca btad jezeli trwa obecnie aktualizacja koncentratora
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lub licznika (patrz Rys. 14). W przeciwnym razie zwracany jest kod sukcesu, a koncentrator zwalnia
wszystkie sesje i restartuje sie (patrz Rys. 15).

:MDG :DCU
Action-Request: :
Uptime.restart () ‘f_
i initRestart()
Action-Response: le — — _' EFWUPDATE
temporary-failure

Rys. 14 Diagram sekwencji restartowania koncentratora — wariant niepomysiny

Zatozono, ze przed proba restartu koncentratora zlecono operacje aktualizacji oprogramowania, ktdra
jeszcze sie nie zakonczyta.

:MDG :DCU

Action-Request:
Uptime.restart()

initRestart()

Action-Response: k---' OK
success

releaseAllSessions()

close connection ¢

<___I
restart()

e __ 1

Rys. 15 Diagram sekwencji restartowania koncentratora — wariant pomysiny

6.10Aktualizacja oprogramowania koncentratora

W celu zaktualizowania oprogramowania na koncentratorze system akwizycji wysyta
komunikat z poleceniem wykonania metody start update() obiektu Data concentrator firmware,
przekazujgc adres URL, z ktérego koncentrator pobiera obraz aktualizacji protokotem HTTPS. Po
pobraniu obrazu, koncentrator sprawdza jego poprawnos$¢é. Nastepnie rozpoczyna aktualizacje, a po
jej zakonczeniu — restartuje sie. System akwizycji po odebraniu komunikatu o pomysinej inicjacji
aktualizacji, wykrywa zamkniecie potgczenia, po czym otwiera nowg sesje, z poziomu ktérej sprawdza
date rozpoczecia ostatniej aktualizacji i jej status. Caty proces i mozliwe niepowodzenia obrazujg
diagramy sekwencji przedstawione na Rys. 16, Rys. 17, Rys. 18, Rys. 19, Rys. 20, Rys. 21, Rys. 22.

Data Concentrator Simple Acquisition Protocol, rev. 2.0.2 64z 103



&) Energa

operator

. . HTTPS
:MDG :DCU Server I
: Action-Request: ; :

Data concentrator firmware.start_update (nttps urt)

initFwUpdaté()

Action-Response: -
success ___' 0K
Data concentrator firmware.last_update_id

HEAD (nttps ur)

=

checkCert()é

e

-1 0K

GET ( https_url )

FaY
|
I
|
[ [
-]
X
| @
|
|
|
-

CheCkaImagé (image)

e

- -1 0K

initFirmwa réUpdate(image)

e

___' 0K
close connection

DCU bejng upda,ted) Connection refused/Network unreachaple

reconnect

reconnect

Get-Request:
Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status

Get-Response:
23
2013-02-19T12:34:39.76
SUCCESS

Rys. 16 Diagram sekwencji aktualizacji oprogramowania koncentratora — wariant pomysiny
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Zatozono, ze koncentrator nie wspiera podtrzymywania sesji w trakcie aktualizacji i wszystkie kroki

przebiegty pomysinie.

-MDG

Action-Request:

Data concentrator firmware.start_update (nttps urt)

:DCU

Action-Response:

Data concentrator firmware.last_update_id

> |
initFwUpdate()

5;::]

<~ -2 EMAINTAIN

Rys. 17 Diagram sekwenc;ji aktualizacji oprogramowania koncentratora — 1. wariant niepomysiny

Zatozono, ze rozpoczeto wczesniej juz inng aktualizacje, ktdra jeszcze sie nie zakonczyta.

:MDG

Action-Request:

[ '] Data concentrator firmware.start_update (nteps urt)

:DCU

Action-Response:
success

Data concentrator firmware.last_update_id

EventNotificationRequest:
Data concentrator firmware

HTTPS
_Server

initFwUpdaté()

e

P— 0K

HEAD ( https_url )

Get-Request:

Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status

€ —

"

Get-Response:
25
2013-02-19T14:42:53.28
EINVURL

notifyFwUpdéteFinish()

Rys. 18 Diagram sekwenc;ji aktualizacji oprogramowania koncentratora — 2. wariant niepomysiny

Zatozono, ze podany adres obrazu jest nieprawidtowy.
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o Action-Request:
Data concentrator firmware.start_update (https_urt)

:DCU

Action-Response:
success
Data concentrator firmware.last_update_id

EventNotificationRequest:
Data concentrator firmware

HTTPS
_Server

initFwUpdaté()

e

- -2 0K

HEAD ( https,url)

Get-Request:
Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status_

Get-Response:
26
2013-02-19T14:52:39.75
EWRONGCERT

checkCert()g

34——|

L~ -1 EWRONGCERT

notifyFwUpdéteFinish()

Rys. 19 Diagram sekwenc;ji aktualizacji oprogramowania koncentratora — 3. wariant niepomysiny

Zatozono, ze certyfikat, ktory zwraca serwer HTTPS, jest nieprawidtowy.
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Action-Request:

] Data concentrator firmware.start_update (nttps_urt) '

:DCU

Action-Response:
success
Data concentrator firmware.last_update_id

EventNotificationRequest:
Data concentrator firmware

HTTPS
_Server

initFwUpdaté()

2221 0K

HEAD ( https_url) :

checkCert()é

k- -1 0K

GET ( https_url )

Get-Request:
Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status

"

Get-Response:
27
2013-02-19T14:58:21.20
EINVCHKSUM

checkFwImage (inase)

5?::]

- -1 EINVCHKSUM

notifyFwUpdateFinish()

Rys. 20 Diagram sekwenc;ji aktualizacji oprogramowania koncentratora — 4. wariant niepomysiny

Zatozono, ze plik obrazu pobrany z serwera HTTPS jest uszkodzony (ma nieprawidtowa sume kontrolng).
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. . :}fTTH?SI
:MDG :DCU Server
; Action-Request: : ;

Data concentrator firmware.start_update (nttps urt)

Ll

initFwUpdate()

Action-Response: R
success - -2 0K
Data concentrator firmware.last_update_id

HEAD (nttps ur)

=

checkCert()g

e

L- -7 0K

GET ( https_url )

N
]
]
]
[ I
=}
Vg
1@
]
]
]
=]

checkaImagé(mwe)

e

<27 0K

initFirmwaréUpdate(mme)

FI

L~ 7 EFWINVALID

tifyF ét Finish
EventNotificationRequest: notity wUpd? eFinish()

Data concentrator firmware

Get-Request:
Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_statusk

A

Get-Response:
28
2013-02-19T15:15:38.54
EFWINVALID

Rys. 21 Diagram sekwenc;ji aktualizacji oprogramowania koncentratora — 5. wariant niepomysiny

Zatozono, ze wskazany obraz nie jest obstugiwany przez koncentrator.
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. . :HTTPS
:MDG :DCU Server I
: Action-Request: : :

[ Data concentrator firmware.start_update (nttps ur)

P

initFwUpdate()

Action-Response: ] §
success -1 0K :
Data concentrator firmware.last_update_id

HEAD ( https_url )

checkCert()é

- -2 0K

GET ( https_url )

checkFwImage (inage)

o 5

- -1 0K

initFirmwareUpdate (inase)

L_Z210K
close connection

DCU being updatedJ Connection refused/Network unreachable
reconnect :
abortUpdate()
Py ;
reconnect

Get-Request:
Data concentrator firmware.last_update_id
Data concentrator firmware.last_update_time
Data concentrator firmware.last_update_status

Get-Response:
29
2013-02-19T15:28:30.13
EDEVABORT

Rys. 22 Diagram sekwencji aktualizacji oprogramowania koncentratora — 6. wariant niepomysiny
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Zatozono, ze koncentrator nie wspiera podtrzymywania sesji w trakcie aktualizacji oraz ze przerwat samg
aktualizacje.

6.11 Aktualizacja oprogramowania licznika

Aktualizacja oprogramowania licznika (patrz Rys. 23, Rys. 24, Rys. 25, Rys. 26, Rys. 27, Rys. 28,
Rys. 29, Rys. 30) odbywa sie analogicznie do aktualizacji oprogramowania koncentratora, z tg rdznica,
ze polecenie aktualizacji adresowane jest do licznika i obiektu Meter firmware. Obraz aktualizacji
musi w takim przypadku pasowaé¢ do wskazanego licznika. Zadaniem koncentratora jest
odpowiedzenie systemowi akwizycji sukcesem i nowym (juz zinkrementowanym) identyfikatorem
ostatniej (czyli wtasnie trwajgcej) aktualizacji, jezeli nie trwa obecnie zadna inna aktualizacja.
Nastepnie odbywa sie pobranie tego obrazu, sprawdzenie jego poprawnosci (o ile producent
koncentratora jest w stanie je przeprowadzié), przekazanie obrazu do licznika i wtasciwe wyzwolenie
procesu aktualizacji. Na koniec wysytane jest powiadomienie do systemu akwizycji informujace o
zakoiczeniu aktualizacji, po otrzymaniu ktérego system akwizycji sprawdza status ostatniej
aktualizacji.
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:MDG :DCU :Igengs :Meter
- Action-Request: - -
Meter firmware.start_update (https.ur) :
initFuUpdate ()
Action-Response: — 5
success - - 210K

Meter firmware.last_update_id
HEAD (https_url)

checkCert()

e—

e - = =! 0K

GET( https_url )

image
P
CheckFWImage;(mage)
__ 210K
ping ()
pong

UpdateFi I"Iiﬂwal'e(image)

Meter being updated) No resppnse

checkFirmwareInfo()

checkFirm@areInfo()

FirmwareInfo

EventNotificationRequest: notlfyFwUpd?teFlnlsh( )

Meter firmware

Get-Request:

Meter firmware.last_update_id <---
Meter firmware.last_update_time

Meter firmware.last_update_status

Get-Response:

2
2013-02-11T10:37:21.56
SUCCESS

Rys. 23 Diagram sekwencji aktualizacji oprogramowania licznika — wariant pomysiny
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Zatozono, ze wszystkie kroki przebiegty pomysinie.

:MDG

Action-Request:
Meter firmware.start_update (https_url)

(-

:Meter

DC :IgTTPS I
= erver

Action-Response:
temporary-failure

initFwUpdate()

¢

-2 EMAINTAIN

Rys. 24 Diagram sekwencji aktualizacji oprogramowania licznika — 1. wariant niepomysiny

Zatozono, ze rozpoczeto wczesniej juz inng aktualizacje, ktdra jeszcze sie nie zakonczyta.

. ) :HTTPS | ] I
:MDG :-DCU Server :Meter
H Action-Request: H :
Meter firmware.start_update (nttpsurt)
initFwUpdaté()
Action-Response: - :
success __21 0K
Meter firmware.last_update_id ,
K- —— - - - - - — - - - - - m - m - - - == A :
HEAD(https_url)‘
| __s0a ]
ti E't Fini
EventNotificationRequest: no 1fyFwUpd? eFinish()

Meter firmware :

Get-Request: o

Meter firmware.last_update_id <---'

Meter firmware.last_update_time
Meter firmware.last_update_status
Get-Response:
4
2013-02-13T20:15:21.56
e EINVURL .

Rys. 25 Diagram sekwencji aktualizacji oprogramowania licznika — 2. wariant niepomysiny

Zatoiono, ze podany adres obrazu jest nieprawidtowy.
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:MDG :DCU :%TTPS I :Meter
erver
E Action-Request: - : B
Meter firmware.start_update (nttps urt) 7
initFwUpdaté()
Action-Response: .
~ success -~~~ OK :
Meter firmware.last_update_id :
e T :
HEAD (https_url )
A il
checkCert()é
é: - 21 EWRONGCERT
t'fFUdétF' ish
EventNotificationRequest: notityrwip : eFinish()

Meter firmware :

Get-Request: L

Meter firmware.last_update_id €---

Meter firmware.last_update_time
Meter firmware.last_update_status
Get-Response:
5
2013-02-17T13:41:21.56
EWRONGCERT
T __]
Rys. 26 Diagram sekwencji aktualizacji oprogramowania licznika — 3. wariant niepomysiny
Zatozono, ze certyfikat, ktory zwraca serwer HTTPS, jest nieprawidtowy.
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Meter firmware.start_update (nttps_urt)

Action-Response:
_ success
Meter firmware.last_update_id

EventNotificationRequest:
Meter firmware

] . HTTPS
:MDG :DCU Server I
Action-Request: : :

initFwUpdate()

e

(———‘ OK

HEAD (nttps_urt)

checkCert()?

o

(———‘ OK

GET( https,url)

Get-Request:
Meter firmware.last_update_id
Meter firmware.last_update_time
Meter firmware.last_update_status

A 4

Get-Response:

6
2013-02-17T18:12:34.55
EINVCHKSUM

Rys. 27 Diagram sekwencji aktualizacji oprogramowania licznika — 4. wariant niepomysiny

checkaImagé(image)

o '

<= - =1 EINVCHKSUM

:Meter

notifyFwUpdateFinish()

Zatozono, ze plik obrazu pobrany z serwera HTTPS jest uszkodzony (ma nieprawidtowa sume kontrolng).
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:MDG :DCU :IéITTPS I :Meter
erver
- Action-Request: o : i
Meter firmware.start_update (nttps urt)
initFuUpdate()
Action-Response: g :
success - -1 0K
Meter firmware.last_update_id :
R s :
HEAD (https,url )
S i
checkCert()%
é: -II0K ‘
GET( https_url )
o
== --===-- H
checkFwImage (inage)
___10K :
ping()
ping()
ping()
notifyFwUpdateFinish
EventNotificationRequest: o1ty wUpdeia eFinish()
Meter firmware '
Get-Request: L
Meter firmware.last_update_id €---
Meter firmware.last_update_time
Meter firmware.last_update_status
Get-Response:
7
2013-02-17T20:13:53:17
. EUNAVAIL
Rys. 28 Diagram sekwencji aktualizacji oprogramowania licznika — 5. wariant niepomysiny
Zatozono, ze licznik nie jest dostepny w trakcie préby przeprowadzenia aktualizacji.
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. . :HTTPS .
:MDG l :DCU Server I :Meter
- Action-Request: : . o
Meter firmware.start_update (nttps_ur1) :
initFwUpdate()
Action-Response: . 5
] success L _ -2 0K
Meter firmware.last_update_id
L T ______]
HEAD (https_url )
( __________
checkCert()?
é: ZI0K '
GET( https_url )
checkFwImage (insse)
(5: 30K :
ping()
pong
updateFi rri1wa re (image)
EFWINVALID
notifyFwUpdateFinish
EventNotificationRequest: oLiTY WUpd? eFinish()
Meter firmware i
Get-Request: o
Meter firmware.last_update_id €---
Meter firmware.last_update_time
Meter firmware.last_update_status
Get-Response:
8
2013-02-18T09:11:23.56
L EFWINVALID
Rys. 29 Diagram sekwenc;ji aktualizacji oprogramowania licznika — 6. wariant niepomysiny
Zatozono, ze przekazany do licznika obraz nie jest przez niego obstugiwany.
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.MDG .DCU HTTPS Meter
Action-Request: - o
Meter firmware.start_update (hetps urt) ‘
|| initFwupdate()
Action-Response: e |
success LI 0K

Meter firmware.last_update_id

HEAD { https_url )

checkCert()

e - - ! 0K

GET ( https_url )

checkFwImage (inage)

e - - ! 0K

ping()

pong

updateFirmware (inage)

Meter being updatedJ No resp

pI)

checkFirmwareInfo()

1se

abortUpdate()

EventNotificationRequest:
Meter firmware

Get-Request:
Meter firmware.last_update_id
Meter firmware.last_update_time
Meter firmware.last_update_status

v

Get-Response:

9
2013-02-18T11:51:13.27
EDEVABORT

checkFirm\gareInfo()

FirmwareInfo

notifyFwUpdateFinish()

Rys. 30 Diagram sekwenc;ji aktualizacji oprogramowania licznika — 7. wariant niepomysiny

Zatozono, ze licznik przerwat aktualizacje obrazu.
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6.12 Wytaczenie stycznika

Wytaczenie stycznika w liczniku (patrz Rys. 31) polega na wystaniu polecenia Action-Request
wywotujgcego metode remote_disconnect() obiektu Disconnect control wskazanego licznika.
Wykonana operacja potwierdzana jest systemowi akwizycji.

:MDG :DCU :Meter
Action-Request:

Disconnect control.remote_disconnect() Action-Request:

»
Disconnect control.remote_disconnect()

Action-Response:
success

Action-Response:
success

Rys. 31 Diagram sekwencji roztgczenia stycznika w liczniku

6.13 Odbieranie zdarzen uktadu

Zdarzenia takie jak otwarcie pokrywy licznika i inne odktadane s3 do dziennika zdarzen
(dziennikdw zdarzen moze byc¢ wiele). System akwizycji odpytuje bufor takiego obiektu profilowego
stosujgc  wybor selektywny.  Wykorzystywany jest tu deskryptor zakresowy (struktura
range_descriptor; przedstawiona w [1] oraz [7]) sterowany czasem (w polu restricting_object nalezy
podaé deskryptor COSEM 2. atrybutu obiektu zegara reprezentujgcego czas — zdarzenia zawsze s3
zapisywane z czasem ich wystgpienia). Niestety zakres wyrazany tym deskryptorem (pola from value
i to_value) jest obustronnie domkniety, dlatego system akwizycji jako dolng granice podaje czas
z ostatnio odebranego rekordu z danego dziennika zdarzen powiekszony o epsilon, co w przypadku
typu date-time oznacza inkrementacje o jedng setng sekundy. Gérny zakres to czas biezgcy. Dzieki
temu w odpowiedzi z koncentratora przesytane sg tylko najnowsze wpisy dziennika i unikamy
pobierania rekordéw juz posiadanych.

System akwizycji moze cyklicznie odpytywac koncentrator o nowe rekordy dziennika zdarzen lub
moze czeka¢ na wyzwolenie komunikatem notyfikacji (patrz Rys. 32). W przypadku korzystania
z mechanizmu powiadomien, nalezy witgczy¢ ten mechanizm przed zgdaniem zwrdcenia rekordéw
nowszych niz ostatni dotychczas odebrany, poniewaz w ten sposdb nie utracimy zadnego
powiadomienia. W najgorszym wypadku dostaniemy powiadomienie w trakcie oczekiwania na
rekordy lub ich wyczytywania. Moze ono dotyczy¢ zdarzenia zawierajgcego sie w zleconym zakresie
lub nie. Dlatego po otrzymaniu takiej notyfikacji, system akwizycji musi ponownie zlecié
koncentratorowi zwrécenie ostatnich rekordéw (tym razem juz z nowym zakresem), a w odpowiedzi
moze dostac pustg tablice.
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:MDG :DCU :Meter

[new event in Event log 1 notification [

EventNotificationRequest: get last events from Event log 1
Event log 1

Get-Request:

Event log 1.buffer
range_descriptor {
Clock.time,
2013-02-21T12:36:31.22,
2013-02-25T15:45:42.10,
array([0]

}

receive last events from Event log 1

Get-Response:
array[1] of structure {
{ 2013-02-25T15:44:59.36, some event code }

Rys. 32 Diagram sekwencji odbierania nowych zdarzen z licznika

Zatozono, ze w koncentratorze sg aktywne akceleracja dostepu do danych z licznikéw i powiadomienia oraz ze
atrybut capture_objects obiektu Event log 1 zawiera czas i Event code object #1.
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7 Rekomendacje dla implementacji serwera
protokotu DCSAP

7.1 Port TCP

Rekomendowanym numerem portu dla protokotu DCSAP jest port nr 4069, dla protokotu DCSAP/TLS
—port nr 4169.

7.2 llos¢ obstugiwanych, rownolegtych sesji DCSAP

W protokole nie zdefiniowano ograniczenia dla ilosci sesji komunikacyjnych.
Rekomendowana liczba sesji otwieranych przez system akwizycji przy wielosesyjnej komunikacji
z koncentratorem to 3 — stale utrzymywana sesja dla strumienia instrukcji, stale utrzymywana sesja
do odbierania zdarzen oraz powotywana w razie potrzeby sesja diagnostyczna.

W wiekszosci przypadkow komunikacja z DCU bedzie obstugiwana za pomocy pojedynczej
sesji DCSAP.

7.3 Rozmiar listy licznikéw

Dopuszczalna liczba wpiséw w tablicy przechowujacej liste licznikéw (reprezentowana przez
atrybut max_entries obiektu Data concentrator meter list), z ktérymi koncentrator ma lub miat
tacznosé, powinna by¢ kilkukrotnie wieksza niz liczba licznikdw na stacjach. Zalecana minimalna
wartosc to 2048.

7.4 Rozmiar dziennika zdarzen

Rozmiar dziennika zdarzen realizowanego za pomocg obiektu Data concentrator event list powinien
by¢ na tyle duzy aby w praktyce, po ewentualnej utracie komunikacji z koncentratorem pozwoli¢ na
odzyskanie historii zdarzen. Zalecana minimalna wartos$¢ to 16384.
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7.5 Bezpieczenstwo sesji DCSAP

Rekomendowane jest wykorzystanie DCSAP wewnatrz TLS 1.2 z uwierzytelnieniem obu stron
pofaczenia za pomocy certyfikatéw. Zaleca sie, zeby obstuga certyfikatow w serwerze DCSAP
umozliwiata rozszerzenie lub ograniczenie dostepu do grup obiektéw koncentratora i licznikéw na
podstawie dodatkowych podpisanych pél certyfikatu.

7.6 Synchronizacja czasu

Protokdt DCSAP zaktada synchronizacje czasu pomiedzy DCU i systemem akwizycji.
Mechanizm synchronizacji czasu jest jednak poza specyfikacja protokotu. Zalecang metoda
synchronizacji czasu jest protokdt NTP [9] i uzywanie tych samych serwerdw czasu, co Aplikacja AMI.
Lista serwerow NTP realizowana przez obiekt koncentratora Data concentrator NTP server list
powinna pozwoli¢ na zdefiniowanie co najmniej 4 serwerdw.

7.7 Przeptywnosc pojedynczej sesji DCSAP

Dla potrzeb implementacji nalezy zatozy¢, ze Srednia przeptywnos¢ tacza do pojedynczego
koncentratora wynosi 64 kbit/s i z takg predkoscig bedg przekazywane dane liczone zbiorczo
w ramach wszystkich sesji. Powiadomienia sg lekkimi komunikatami a sesje diagnostyczne bedg
powotywane sporadycznie, dlatego przy wielosesyjnej komunikacji z koncentratorem mozna przyjaé,
ze réwnoczesne wykorzystanie facza przez wiele sesji, cho¢ musi by¢ wspierane, bedzie zachodzi¢ na
tyle rzadko, ze poszczegdlne sesje bedg mogty w catosci wykorzystac¢ dostepna przeptywnosé.

7.8 Sterowanie przeptywem w potaczeniu TCP

Koncentrator odbiera polecenia wysytane przez system akwizycji. Moze sie zdarzyé, ze
w krétkim okresie czasu nie bedzie w stanie przetworzy¢ wysytanych poleced ze wzgledu na
ograniczone zasoby (CPU, pamieé). W takim przypadku koncentrator moze positkowacé sie
zaprzestaniem odbierania kolejnych bajtéw z gniazda, co spowoduje wstrzymanie potgczenia TCP
w kierunku do koncentratora. Rozwigzanie takie jest niekorzystne ze wzgledu na brak mozliwosci
przesyfania w takiej sytuacji polecen o wysokim priorytecie. Zaktada sie jednak, ze aby akwizycja byta
skuteczna koncentrator musi by¢ w stanie nadgzac z realizacjg polecen, a krdotkotrwate wstrzymania
przeptywu, spowodowane chwilowym przecigzeniem koncentratora, sy akceptowalne. Jezeli
praktyka pokaze konieczno$¢ zastosowania dodatkowego mechanizmu, to zostanie on wprowadzony
w kolejnych wersjach protokotu jako opcjonalny.
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8 Opis implementacji referencyjne;j

Implementacja referencyjna protokotu DCSAP jest przyktadem jego realizacji w jezyku C. Ma ona
na celu zademonstrowac dziatanie protokotu, pokaza¢ szczegdty interakcji pomiedzy stronami oraz
zaproponowac prostg i przejrzystg dekompozycje. Wprowadzono podziat na podsystemy
odpowiedzialne za okreslong czes$¢ funkcjonalno$ci catego protokotu.

Poza realizacja podstawowych funkcji protokotu dotgczono tez prosty symulator wirtualnego
koncentratora z mozliwoscig dodawania i usuwania wirtualnych licznikéw energii elektrycznej.

Ponizej przedstawiono opis kazdego podsystemu oraz ich funkcje.

8.1 Kodowanie A-XDR

Jest to zbidr funkcji pozwalajgcych na kodowanie i dekodowanie komunikatéow zapisanych
zgodnie z regutami standardu A-XDR. Wszystkie funkcje przeksztatcajg wartosci ze zmiennej, ktora
jest argumentem wywotania, do postaci uszeregowanej w zaalokowanym buforze lub na odwrét.
Argumentami wywotania zawsze sg podwdjny wskaznik na bufor oraz wskaznik na jego rozmiar.
W wyniku poprawnego wykonania operacji zaréwno wskaznik na bufor jak i jego rozmiar s3
aktualizowane w taki sposéb aby wskazywa¢ na kolejny element. Wartosci zwracane informuja
o btedzie lub, w przypadku wartosci dodatniej, o wymaganym minimalnym rozmiarze bufora
niezbednym do poprawnego wykonania operacji.
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int32 axdr_read_choice(uint8 **buff, uint32 *bufflen, uint8 *val);
int32 axdr_read_enum(uint8 **buff, uint32 *bufflen, uint8 *val);

Odczytanie z bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden bajt
z bufora. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
¢ buff — podwéjny wskaznik na bufor z zakodowang postacig dane;.
¢ bufflen — wskaznik na rozmiar bufora.

¢ val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.

e Wartosc 1 oznaczajgca zbyt maty bufor i okresla jego minimalny rozmiar.

int32 axdr_read_optional(uint8 **buff, uint32 *bufflen, int *val);
int32 axdr_read_bool(uint8 **buff, uint32 *bufflen, int *val);

Odczytanie z bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt

z bufora. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwdjny wskaznik na bufor z zakodowang postacig dane;j.
¢ bufflen — wskaznik na rozmiar bufora.

¢ val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:
e Wartos¢ 0 oznaczajgca poprawne wykonanie.

e Wartos¢ 1 oznaczajgca zbyt maty bufor i okresla jego minimalny rozmiar.
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int32 axdr_read_int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 *val);
int32 axdr_read_uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 *val);
int32 axdr_read_int64(uint8 **buff, uint32 *bufflen, uint32 len, int64 *val);
int32 axdr_read_uint64(uint8 **buff, uint32 *bufflen, uint32 len, uint64 *val);

Odczytanie z bufora elementu wartos$ci INTEGER, 32 lub 64 bitowej ze znakiem lub bez.
Konsumowana jest wskazana liczba bajtéw z bufora. Przesuwany jest wskaznik bufora oraz
zmniejszany jego rozmiar.

Argumenty:
¢ buff — podwéjny wskaznik na bufor z zakodowang postacig dane;.
¢ bufflen — wskaznik na rozmiar bufora.

® len — rozmiar zakodowanej postaci (wartos¢ z przedziatu 1-4 dla wariantéow 32-bitowych lub 1-8
dla wariantéw 64-bitowych).

¢ val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.
¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

¢ < 0 btedna warto$¢ argumentu len.
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int32 axdr_read_int32var(uint8 **buff, uint32 *bufflen, int32 *val);
int32 axdr_read_uint32var(uint8 **buff, uint32 *bufflen, uint32 *val);
int32 axdr_read_int64var(uint8 **buff, uint32 *bufflen, int64 *val);
int32 axdr_read_uint64var(uint8 **buff, uint32 *bufflen, uint64 *val);

Odczytanie z bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez,
zakodowanej w postaci o zmiennej dtugosci. Jezeli bufor nie zawiera catego elementu operacja sie nie
wykona, a zwrécona warto$¢ wskaze minimalng potrzebng wielkos¢ wypetnionego bufora.
W przypadku powodzenia przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
® buff — podwadjny wskaznik na bufor z zakodowang postacig dane;j.
¢ bufflen — wskaznik na rozmiar bufora.

¢ val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.
¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

e < 0 wartos¢ poza zakresem 32 lub 64 bitow.
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int32 axdr_read_len(uint8 **buff, uint32 *bufflen, uint32 *val);

Odczytanie z bufora dtugosci nastepnego elementu. Dtugos$¢ sama kodowana jest w postaci
o zmiennej dtugosci. Jezeli bufor nie zawiera catego elementu operacja sie nie wykona, a zwrdcona
wartos¢ wskaze minimalng potrzebng wielkos¢ wypetnionego bufora. W przypadku powodzenia
przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwadjny wskaznik na bufor z zakodowang postacig dane;j.
¢ bufflen — wskaznik na rozmiar bufora.

¢ val — wskaznik na zmienng wypetniang zdekodowang wartoscia.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.
¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

e < 0 wartos¢ poza zakresem 32 bitow.

int32 axdr_read_string(uint8 **buff, uint32 *bufflen, uint32 Tlen, void *val);
int32 axdr_read_bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val);

Odczytanie z bufora ciggu bajtow lub bitéw o okreslonej dtugosci. Konsumowana jest
wskazana liczba bajtéw z bufora. W przypadku odczytywania bitéw skonsumowana zostanie
minimalna liczba bajtéw zawierajgca wskazang liczbe bitdw. Przesuwany jest wskaznik bufora oraz
zmniejszany jego rozmiar.

Argumenty:

® buff — podwadjny wskaznik na bufor z zakodowang postacig dane;j.
¢ bufflen — wskaznik na rozmiar bufora.

e len — rozmiar ciggu bajtéw lub bitdw. Musi by¢ wiekszy od 0.

¢ val — wskaznik na miejsce docelowe odczytywanego ciggu.

Wynik:
e Wartos¢ 0 oznaczajgca poprawne wykonanie.

¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.
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e <0 niepoprawny rozmiar ciggu.

int32 axdr_write_choice(uint8 **buff, uint32 *bufflen, uint8 val);

int32 axdr_write_enum(uint8 **buff, uint32 *bufflen, uint8 val);

Zapisanie do bufora elementu CHOICE lub ENUMERATED. Konsumowany jest jeden bajt
bufora. Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
¢ buff — podwéjny wskaznik na bufor docelowy.
¢ bufflen — wskaznik na rozmiar bufora.

* val — kodowana wartosé.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.

e Wartosc 1 oznaczajgca zbyt maty bufor i okresla jego minimalny rozmiar.

int32 axdr_write_optional(uint8 **buff, uint32 *bufflen, int val);
int32 axdr_write_bool(uint8 **buff, uint32 *bufflen, int val);

Zapisanie do bufora elementu OPTIONAL lub BOOLEAN. Konsumowany jest jeden bajt bufora.
Przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwdjny wskaznik na bufor docelowy.
¢ bufflen — wskaznik na rozmiar bufora.

¢ val — kodowana wartosc.

Wynik:
e Wartos¢ 0 oznaczajgca poprawne wykonanie.

* Wartos¢ 1 oznaczajgca zbyt maty bufor i okresla jego minimalny rozmiar.
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int32 axdr_write_int32(uint8 **buff, uint32 *bufflen, uint32 len, int32 val);
int32 axdr_write_uint32(uint8 **buff, uint32 *bufflen, uint32 len, uint32 val);
int32 axdr_write_int64(uint8 **buff, uint32 *bufflen, uint32 Tlen, int64 val);
int32 axdr_write_uint64(uint8 **buff, uint32 *bufflen, uint32 len, uint64 val);

Zapisanie do bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez.
Konsumowana jest wskazana liczba bajtow bufora. Przesuwany jest wskaznik bufora oraz
zmniejszany jego rozmiar.

Argumenty:
¢ buff — podwéjny wskaznik na bufor docelowy.
¢ bufflen — wskaznik na rozmiar bufora.

® len — rozmiar zakodowanej postaci (wartos¢ z przedziatu 1-4 dla wariantéow 32-bitowych lub 1-8
dla wariantéw 64-bitowych).

* val — kodowana wartosé.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.
¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

¢ < 0 btedna warto$¢ argumentu len.
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int32 axdr_write_int32var(uint8 **buff, uint32 *bufflen, int32 val);
int32 axdr_write_uint32var(uint8 **puff, uint32 *bufflen, uint32 val);
int32 axdr_write_int64var(uint8 **buff, uint32 *bufflen, int64 val);
int32 axdr_write_uint64var(uint8 **buff, uint32 *bufflen, uint64 val);

Zapisanie do bufora elementu wartosci INTEGER, 32 lub 64 bitowej ze znakiem lub bez,
zakodowanej w postaci o zmiennej dfugosci. Jezeli bufor nie zmiesci catego elementu operacja sie nie
wykona, a zwrdcona warto$¢ wskaze minimalng potrzebng wielkos¢ bufora. W przypadku
powodzenia przesuwany jest wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
* buff — podwadjny wskaznik na bufor docelowy.
¢ bufflen — wskaznik na rozmiar bufora.

* val — kodowana wartosé.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.

¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.
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int32 axdr_write_len(uint8 **buff, uint32 *bufflen, uint32 val);

Zapisanie do bufora dtugosci nastepnego elementu. Dtugo$é sama kodowana jest w postaci
o zmiennej dtugosci. Jezeli bufor nie zmiesci catego elementu operacja sie nie wykona, a zwrdcona
wartos$¢ wskaze minimalng potrzebng wielko$¢ bufora. W przypadku powodzenia przesuwany jest
wskaznik bufora oraz zmniejszany jego rozmiar.

Argumenty:
¢ buff — podwéjny wskaznik na bufor docelowy.
¢ bufflen — wskaznik na rozmiar bufora.

* val — kodowana wartosé.

Wynik:
¢ Wartos¢ 0 oznaczajgca poprawne wykonanie.

¢ > 0 oznaczajgca zbyt maty bufor i okresla jego minimalny rozmiar.

int32 axdr_write_string(uint8 **buff, uint32 *bufflen, uint32 len, void *val);
int32 axdr_write_bitstring(uint8 **buff, uint32 *bufflen, uint32 len, void *val);

Zapisanie do bufora ciggu bajtéw lub bitéw o okreslonej dtugosci. Zapisywana jest wskazana
liczba bajtow do bufora. W przypadku zapisywania bitéw skonsumowana zostanie minimalna liczba
bajtdw zawierajgca wskazang liczbe bitdw. Przesuwany jest wskaznik bufora oraz zmniejszany jego
rozmiar.

Argumenty:

* buff — podwadjny wskaznik na bufor docelowy.

e bufflen — wskaznik na rozmiar bufora.

e [en — rozmiar ciggu bajtéw lub bitéw. Musi by¢ wiekszy od 0.

¢ val — wskaznik na cigg bajtow lub bitow.

Wynik:
e Wartos¢ 0 oznaczajgca poprawne wykonanie.
¢ > 0 oznaczajaca zbyt maty bufor i okresla jego minimalny rozmiar.

e <0 niepoprawny rozmiar ciggu.
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8.2 Obstuga gniazd TCP

Zestaw funkcji opakowujgcych gniazda TCP w trybie nieblokujgcym. Pozwala na fatwe
tworzenie gniazd klienta i serwera, nawigzywanie potaczen lub ich akceptowanie oraz wysytanie
i odbieranie danych.

int tcpsocket_open(char *host, uintlé port, int32 timeout);

Tworzy gniazdo klienta oraz nawigzuje potgczenie z serwerem. Jezeli operacja nie powiedzie
sie w zadanym czasie zwracany jest bfad.

Argumenty:
® host — nazwa domenowa serwera lub jego adres IP.
® port — port serwera.

e timeout — czas na wykonanie operacji w milisekundach.

Wynik:
¢ >= 0 deskryptor gniazda.

¢ < 0 niepowodzenie.
int tcpsocket_close(int sockfd);

Zamyka potaczenie oraz gniazdo klienta.

Argumenty:

® sockfd — deskryptor gniazda.

Wynik:

* 0 sukces
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int tcpsocket_server(uintl6 port);

Tworzy gniazdo serwera nastuchujgce na wskazanym porcie.

Argumenty:

® port — port serwera.

Wynik:
¢ >= 0 deskryptor gniazda.

¢ < 0 niepowodzenie.

int tcpsocket_accept(int sockfd);

Akceptuje potgczenie od klienta. Zwracany jest deskryptor gniazda obstugujgcego potgczenie
z klientem.

Argumenty:

¢ sockfd — deskryptor gniazda serwera.

Wynik:
¢ >= (0 deskryptor gniazda obstugujgcego potaczenie z klientem.

¢ < 0 niepowodzenie.
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int tcpsocket_send(int sockfd, uint8 *buff, uint32 len, int32 timeout);

Wysyta dane przez otwarte gniazdo. Jezeli operacja nie powiedzie sie w zadanym czasie
zwracany jest btad.

Argumenty:

¢ sockfd — deskryptor gniazda.

¢ buff — bufor z danymi do wystania.
¢ len —ilos¢ danych do wystania.

¢ timeout — czas na wykonanie operacji w milisekundach.

Wynik:
¢ 0 dane zostaty wystane.

¢ < 0 niepowodzenie.

int tcpsocket_receive(int sockfd, uint8 *buff, uint32 len, int32 timeout);

Odbiera dane z otwartego gniazda. Jezeli operacja nie powiedzie sie w zadanym czasie
zwracany jest btad.

Argumenty:

¢ sockfd — deskryptor gniazda.

¢ buff — bufor na dane.

¢ len —ilo$¢ danych do odebrania.

® timeout — czas na wykonanie operacji w milisekundach..

Wynik:
¢ 0 dane zostaty odebrane.

¢ < 0 niepowodzenie.
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8.3 Serwer DCSAP

Prosta implementacja serwera nastuchujgcego i akceptujgcego potgczenia od klientow.
Serwer uruchamia oddzielny watek czekajacy na nowe potaczenia. Dla kazdego nowego klienta
tworzone jest dedykowane potgczenie obstugiwane w podsystemie potgczerh DCSAP.

int dcsapserver_start(uintl6é port, int32 timeout, int32 idle, int connmax);

Uruchamia serwer nastuchujacy na wszystkich interfejsach na wskazanym porcie.

Argumenty:
e port — port serwera.

e timeout — czas w milisekundach na wykonanie operacji wysytania i odbierania danych
w ustanowionym potgczeniu z klientem.

¢ jdle — czas w milisekundach maksymalnej bezczynnosci klienta, po ktérym nastgpi jego roztgczenie.

e connmax — maksymalna liczba jednoczesnie obstugiwanych klientéw.

Wynik:
¢ 0 serwer uruchomiony.

¢ < 0 niepowodzenie.

static void *dcsapserver_thread(void *data);

Wewnetrzna funkcja wykonujaca kod watku serwera DCSAP.
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8.4 Podsystem potgczen DCSAP

Podsystem ten obstuguje niezalezne potaczenia od klientéw. Na potrzeby kazdego z nich
tworzona jest struktura opisujgca potgczenie oraz uruchamiany jest dedykowany watek. Jest on
odpowiedzialny za odbieranie komunikatéw oraz wstepne ich parsowanie. Puste komunikaty sg
natychmiast odsytane do klienta zgodnie z wymaganiami protokotu. W ramach potaczenia
realizowane sg obiekty sesyjne sterujgce notyfikacjami oraz ewentualnym buforowaniem odpowiedzi
licznikdw. Polecenia przekazywane sg do kolejnego podsystemu obiektdw DCSAP. Przekazanie
komunikatu do kolejnego podsystemu wigze sie ze zwiekszeniem licznika referencji danego
potaczenia co powstrzymuje usuniecie struktury z jego opisem. Wynika to z faktu, ze wskaznik na
strukture potgczenia nie moze byé uniewazniony do momentu odestania odpowiedzi na wszystkie
przekazana polecenia.

Podsystem potgczen odpowiedzialny jest takze za rozsytanie do odpowiednich klientéow
komunikatéw notyfikacji. Trafiajg one tylko do tych klientow, ktérzy witaczyli mechanizm
asynchronicznych notyfikacji za pomocg odpowiedniego obiektu sesyjnego.

int dcsapconn_create(int sockfd, int32 timeout, int32 idle, int connmax);

Uruchamia obstuge nowego potgczenia nawigzanego przez klienta. Jezeli obstugiwana jest juz
maksymalna liczba klientéw, funkcja nie powodzi sie. W trakcie poprawnego wykonania tworzona
jest struktura opisujgca potgczenia, nastepnie jest ona dodawana do listy obstugiwanych potaczen.
Tworzone sg obiekty sesyjne. Uruchamiany jest watek obstugujgcy odbieranie komunikatéw. Funkcja
ta wywotywana jest przez watek serwera DCSAP.

Argumenty:
 sockfd — deskryptor gniazda potgczenia.

e timeout — czas w miliseskundach na wykonanie operacji wysytania i odbierania danych
w ustanowionym potgczeniu z klientem.

¢ jdle — czas w milisekundach maksymalnej bezczynnosci klienta, po ktérym nastgpi jego roztgczenie.

e connmax — maksymalna liczba jednoczesnie obstugiwanych klientéw.

Wynik:
¢ 0 uruchomiono obstuge potaczenia.

¢ < 0 niepowodzenie lub przekroczona maksymalna liczba jednoczesnie obstugiwanych klientéw.
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int dcsapconn_response(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, int32
datasize, uint8 *dlmsdata);

Odsyta odpowiedZ na przyjete polecenie jezeli nie nastgpito roztaczenie pofaczenia.
Zmniejszany jest licznik referencji sygnalizujgc zwolnienie zasobu jakim jest struktura opisujaca
potaczenie. W przypadku zerwania potaczenia, struktura ta musi pozosta¢ w pamieci dopdki kolejne
podsystemy nie zwrdcg odpowiedzi na wszystkie przekazane im polecenia otrzymane w ramach tego
potgczenia. Synchronizowanie wysytania wielu odpowiedzi jednoczesnie realizowane jest
dedykowang sekcjg krytyczng niezalezng dla kazdego potaczenia.

Argumenty:

e conn —wskaznik struktury potgczenia.

e deviceid — identyfikator urzgdzenia.

* messageid — identyfikator komunikatu.

e datasize — rozmiar danych DLMS. Ujemna warto$¢ oznacza btad i brak danych.

¢ dimsdata — dane DLMS, tylko w przypadku dodatniej wartos$ci argumentu datasize.

Wynik:
¢ 0 odpowied? zostata wystana.

¢ < 0 niepowodzenie. Potgczenie zostanie zamkniete, nie nalezy ponawiac.
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int dcsapconn_notify(uint32 deviceid, int32 datasize, uint8 *dImsdata);

Rozsyta notyfikacje. Wyszukiwane sg potaczenia z wigczonym mechanizmem notyfikacji. Dla
kazdego z nich zwiekszany jest licznik referencji, po czym, juz poza sekcjg krytyczng zabezpieczajaca
liste pofaczen, nastepuje wywotanie funkcji dcsapconn_response i wystanie notyfikacji.

Argumenty:
¢ deviceid — identyfikator urzadzenia.
e datasize — rozmiar danych DLMS. Musi by¢ dodatni.

¢ dimsdata — dane DLMS.

Wynik:
¢ 0 notyfikacja zostata rozestana.

¢ < 0 niepowodzenie lub niepoprawny datasize.
static void *dcsapconn_thread(void *data);

Wewnetrzna funkcja wykonujgca kod watku potgczenia DCSAP.
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8.5 Podsystem obiektéw DCSAP

Podsystem obiektdw pozwala na dynamiczne rejestrowanie i usuwanie obiektéw COSEM
o charakterze globalnym oraz sesyjnym. Obiekty mogg by¢ wigzane z adresem koncentratora lub
dowolnego licznika. Podsystem przechowuje liste wszystkich zarejestrowanych obiektéw, a dla
kazdego z nich klase, identyfikator instancji, wskaznik na strukture danych oraz wskazniki na funkcje
przetwarzajgce proste polecenia dla obiektu (get, set oraz action). W tym podsystemie realizowane
jest parsowanie komunikatéw DLMS i przekazanie do realizacji w kontekscie wskazanej instancji
obiektu. Polecenia, ktére nie zostang obstuzone przez podsystem obiektow DCSAP trafiajg do
podsystemu licznikow.

int dcsapobjects_register(dcsapconn_data_t *conn, uint32 deviceid, uintl6 classid, uint64
instanceid, void *data, get_function get, set_function set, action_function action);

Rejestruje obiekt COSEM o charakterze globalnym lub sesyjnym w przypadku podania
wskaznika struktury potgczenia. Obiekty mogg by¢ wigzane z adresem koncentratora lub dowolnego
licznika. Przekazywana jest klasa, identyfikator instancji, wskaznik na strukture danych oraz wskazniki
na funkcje przetwarzajgce proste polecenia dla obiektu (get, set oraz action).

Argumenty:

e conn — wskaznik struktury potgczenia lub NULL dla obiektéw globalnych.
e deviceid — identyfikator urzgdzenia.

e classid — klasa obiektu.

e instanceid — instancja obiektu.

e data — wskaznik na dane obiektu.

¢ get — wskaznik na funkcje przetwarzajgca polecenia get.

e set —wskaznik na funkcje przetwarzajaca polecenia set.

¢ action — wskaznik na funkcje przetwarzajaca polecenia action.

Wynik:
¢ 0 zarejestrowano obiekt.

¢ < 0 niepowodzenie lub obiekt istnieje.
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int dcsapobjects_delete(dcsapconn_data_t *conn, uint32 deviceid, uintl6 classid, uint64
instanceid);

Usuwa obiekt COSEM z listy podsystemu. Sekcja krytyczna chroni przed usuwaniem obiektu,
ktory bierze udziat w realizacji polecenia.

Argumenty:

e conn — wskaznik struktury potaczenia lub NULL dla obiektéw globalnych.
¢ deviceid — identyfikator urzadzenia.

e classid — klasa obiektu.

e instanceid — instancja obiektu.

Wynik:
¢ 0 usunieto obiekt z listy.

¢ < 0 obiekt nie istnieje.

int dcsapobjects_request(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, int32
datasize, uint8 *dlmsdata);

Wykonuje polecenie skierowane do zarejestrowanych obiektéw. Z listy zarejestrowanych
obiektéw wybierany jest adres danych obiektu oraz obstugujgca go funkcja. Jezeli zaadresowany jest
obiekt licznika nie odwzorowany w tym podsystemie nastgpi przekazanie polecenia do podsystemu
licznikow.

Argumenty:

e conn — wskaznik struktury potgczenia.

e deviceid — identyfikator urzgdzenia.

* messageid — identyfikator komunikatu.

e datasize — rozmiar danych DLMS. Musi by¢ dodatni.

e dimsdata — dane DLMS.

Wynik:

¢ 0 polecenie zostato zrealizowane lub przekazane do podsystemu licznikéw.
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¢ < 0 niepowodzenie lub niepoprawny datasize.

8.6 Podsystem licznikow

Tutaj trafiajg polecenia, ktére koncentrator powinien przekaza¢ do realizacji licznikom
rzeczywistym. Sg one wkfadane do kolejki z ktérej moga by¢ wybierane w dowolnej kolejnosci.
Oddzielna kolejka obstuguje polecenia priorytetowe. W tym podsystemie moze by¢ realizowane
buforowanie niektérych odpowiedzi licznikdw.

int dcsapmeters_request(dcsapconn_data_t *conn, uint32 deviceid, uint64 messageid, int32
datasize, uint8 *dImsdata);

Przyjmuje do wykonania polecenie skierowane do licznikdw rzeczywistych. Komunikat jest
kopiowany do lokalnej kolejki. Oddzielnie obstugiwana jest kolejka polecen priorytetowych.
Sterowanie zwracane jest bez oczekiwania na wykonanie polecenia. Podsystem odpowiedzialny jest
za przekazanie odpowiedzi do podsystemu potgczen DCSAP.

Argumenty:

e conn —wskaznik struktury pofaczenia.

¢ deviceid — identyfikator urzadzenia.

* messageid — identyfikator komunikatu.

e datasize — rozmiar danych DLMS. Musi by¢ dodatni.

¢ dimsdata — dane DLMS.

Wynik:
¢ 0 polecenie zostato przyjete do realizacji.

¢ < 0 niepowodzenie lub niepoprawny datasize.
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int dcsapmeters_cancel (dcsapconn_data_t *conn);

Funkcja anuluje nie wykonane jeszcze polecenia przyjete w ramach wskazanego potaczenia.
Wywotywana jest z podsystemu potgczen DCSAP. Zwracana jest ilos¢ anulowanych operacji, ktére nie
zwrdcg juz zadnego wyniku.

Argumenty:

e conn —wskaznik struktury pofaczenia.
Wynik:

¢ llo$¢ anulowanych polecen.

int dcsapmeters_start();

Funkcja uruchamia watek podsystemu licznikéw.
Wynik:

* 0 sukces.

static void *dcsapmeters_thread(void *data)

Wewnetrzna funkcja wykonujgca kod watku podsystemu licznikdw.
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