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1. Uwagi wstepne

W warstwie aplikacyjnej komunikacja z licznikami odbywa sie za posrednictwem protokotu
DLMS opisanego w [1], ktdra to specyfikacja w sposéb rozbudowany opisuje role
poszczegdblnych stron jak i zasady wymiany informacji miedzy uczestnikami.

Z natury jednak tego dokumentu jest to opis czesto ogdlny, obejmujacy jak najszerszy zakres
zastosowan, przy czym w wielu przypadkach funkcjonalnosci okre$lane sg jako opcjonalne
badz opisane sg w sposéb bardzo ogdlny.

Niniejszy dokument ma za zadanie wskazac te opcje, ktdrych obecnosé w infrastrukturze
pomiarowej ENERGA-Operator jest wymagana, jak réwniez ma doprecyzowac zagadnienia co
do ktérych przytoczona specyfikacja protokotu DLMS jest niewystarczajgca.

Szczegdlny nacisk potozono na wymagania bezpieczeristwa w odniesieniu do licznikéw i
koncentratoréw, a takze powigzane z tym funkcjonalnosci Centralnego Systemu AMI.

Mechanizmy bezpieczeristwa w komunikacji z licznikami bazujg na Security Suite ID = 0
oznaczajgcym Galois/Counter Mode z algorytmem szyfrowania AES-128. W tym przypadku
zaréwno do kontroli dostepu jak i uwierzytelniania oraz szyfrowania danych wykorzystywany
jest algorytm AES-128. Analogicznie do transportu kluczy globalnych wykorzystywane jest
kodowanie (,,key wrapping”) w oparciu o AES-128 zgodnie z [3]. Mechanizm ten bazuje na
kryptografii z wykorzystaniem kluczy symetrycznych.

W kolejnych wydaniach specyfikacji, kiedy juz zostang opublikowane w [2]
zestandaryzowane klasy i obiekty COSEM przechowujgce certyfikaty oparte o kryptografie z
wykorzystaniem kluczy asymetrycznych oraz w miare dostepnosci zweryfikowanych
rozwigzan w licznikach wykorzystujgcych kryptografie asymetryczng — przewiduje sie ich
wykorzystanie i integracje centralnego systemu AMI z centralnym systemem PKI w ENERGA-
Operator.



2. Komunikacja z licznikami
2.1. Asocjacje DLMS

Zgodnie z [1] protokdét DLMS jest protokotem sesyjnym wymagajgcym miedzy strong klienta
a serwerem (licznikiem) ustanowienia asocjacji (sesji).

Mozliwe sg nastepujgce rodzaje tworzonych asocjacji, tworzone w kontekscie okreslonych
rél klienta:
1. do zarzadzania (tj. odczytu i zapisu danych) — Management (M),
do odczytu — Reading (R),
publiczna — Public (P),
do wymiany oprogramowania licznika — Firmware Update (F),
HAN (H).

ke wnN

Z uwagi na koniecznos¢ obstugi komunikacji typu broadcast — licznik w roli serwera DLMS
musi obstugiwac réwniez specjalng asocjacje Pre-Established (PE). Komunikacja ta moze
zaj$¢ jedynie w sytuacji, kiedy klient DLMS jest klientem zdalnym. Wobec tego petna tabela
powigzan mozliwych asocjacji z interfejsami licznika zgodnie z [5] wyglada nastepujgco:

port/asocjacja Management | Reading Public Firmware HAN Pre-Established
(M) (R) (P) update (F) (H) (PE)

PLC [ J [ J [ J [ J [ J

opto [ [ [ ) [ )

USB —tryb ,,DATA PUSH” (]

USB — tryb ,,DLMS/COSEM modem” ® ® ® ®

USB —tryb ,,DLMS/COSEM HAN” [ ] °

3GPP [ ] [ ] [ ] [ ]

Ethernet (] ° [ ) )

Tabela 1 Macierz powigzan asocjacji DLMS z portami interfejsu licznika

Identyfikatory poszczegdlnych asocjacji powinny przyjmowac nastepujgce wartosci:

asocjacja ID
Management (M) 1
Reading (R) 2
Firmware Update (F) 3
HAN (H) 4
Public (P) 16
Pre-Established (PE) 102

Tabela 2 Identyfikatory asocjacji DLMS

Asocjacje protokotu DLMS (z wyjatkiem Pre-Established) nawigzuje klient poprzez wystanie
do serwera (licznika) AARQ APDU.

W procesie przekazywania danych przez stos protokotéw — dla profili komunikacji PLC PRIME
i HDLC — wystepuje podwarstwa LLC (Logical Link Control — opisanej w [6]), bedgca czescia
warstwy tacza danych (DLL), dodajgca 3-bajtowy nagtdwek do APDU xDLMS. Dla profilu



komunikacyjnego bazujgcego na TCP/IP (GPRS, Ethernet) wystepuje tworzgc 8-bajtowy
nagtéwek jednostka WPDU (Wrapper Protocol Data Unit).

2.2.

Profile komunikacyjne

Szczegoty implementacyjne nagtéwkow komunikacji réznig sie w zaleznosci od fizycznej
realizacji transportu danych. Ponize doprecyzowano pewne niuanse poszczegdlnych profili
stosowanych z licznikami w ENERGA-Operator.

2.2.1. Profil PLC PRIME

W profilu komunikacyjnym PLC PRIME nagtéwek LLC ma analogicznie jak dla profilu PLC

S-FSK opisanego w [1] postac:

Control field DSAP address field SSAP address field
MSB LSB | MSB LSB | MSB LSB
1[ofof1]ofojofofalalalalal[AafAalAalalAa]lAal[A]Aa]lAlA]A
0x90 association ID association ID

Rysunek 1 Nagtéwek protokotu LLC w profilu PRIME PLC

e pole Control field ma wartos¢ 0x90 (DL-Data.request),
e w polach DSAP/SSAP address field nalezy wprowadzi¢ ID asocjacji (np. dla
Management bedzie to warto$¢ 0x01).

Specjalna asocjacja Pre-Established ma zastosowanie jedynie w wysytaniu komunikatéw
Emergency i jest realizowana poprzez transmisje broadcast. Z tego powodu po stronie
licznika nie jest ona jawnie otwierana — jest ona zawsze otwarta i nie moze zostaé zamknieta.
W przypadku gdy otrzymana jednostka protokotu DLMS ma w nagtéwku LLC uzytg asocjacje
o ID réwnym 102 (0x66) jest dorozumiana jako polecenie przesytane w kontekscie asocjacji

Pre-Established.

2.2.2. Profil HDLC

W profilu komunikacyjnym HDLC (wykorzystywanym w komunikacji przez port opto oraz
port USB w trybach DLMS/COSEM modem / DLMS/COSEM HAN) nagtéwek LLC ma zgodnie z

[1] i [8] postac:

Destination (remote) LSAP Source (local) LSAP LLC_Quality
MSB LSB | MSB LSB | MSB LSB
1]1)1]o]of1]1]of1]1]1]o]of[1]1]x]o]o]o]o|o]o]0]o0
OxE6 OxE6-request / OXE7-response 0x00

Rysunek 2 Nagtéwek protokotu LLC w profilu HDLC

e pole Destination (remote) LSAP ma wartos¢ OxE6,




w polu Source (local) LSAP najmniej znaczacy bit (LSB) stuzy do rozréznienia komendy
(OxE6) od odpowiedzi (0xE7),
ostatnie pole LLC_Quality ma statg wartos¢ 0x00.

W profilu tym w warstwie MAC uzywany jest protokét HDLC, ktérego nagtéwek zgodnie z [8]

ma postac (format typu 3):

Flag Frame format Dest. address Source address | Control HCS

B1 B2 B1 B1 B2 B1
Ox7E XX XX 1 or 2 bytes 1 or 2 bytes XX XX XX
Ox7E

Rysunek 3 Nagtéwek ramki MAC protokotu HDLC (format typu 3)

pole Flag ma statg wartos¢ Ox7E,

w polu Frame format kodowany jest zaréwno typ ramki jak i jej dtugosg,

w polach Destination address / Source address w zaleznosci od kierunku transmisji
wystepujg adresy strony serwera (licznika) i klienta:
o adres klienta to zawsze 1 bajt, przy czym najmtfodszy bit (LSB) ma zawsze
wartos¢ 1, pozostate 7 bitéw sg co do wartosci rowne ID asocjacji DLMS

(przyktadowo dla asocjacji Management wartosc¢ pola adresu klienta bedzie
wynosi¢ 0x03) niezaleznie od kierunku transmisji,
o adres serwera jest kodowany na 2 bajtach (w starszym bajcie 7 starszych
bitéw tworzy Upper HDLC address, w mtodszym 7 starszych bitéw tworzy
Lower HDLC address). W starszym bajcie najmtodszy bit (LSB) ma wartos¢ 0, w

mtodszym bajcie najmtodszy bit (LSB) ma wartos¢ 1:

= w komunikacji kierowanej do licznika w czes$ci Upper HDLC
(destination) address powinien by¢ kodowany Management Logical
Device Address (0x01), mtodszy bajt moze zawiera¢ np. ALL_STATION
Address (0x7F), wtedy cate pole Destination address miatoby wartos¢

Ox02FF,

= w komunikacji kierowanej od licznika w czesci Upper HDLC (source)
address powinien byé kodowany Management Logical Device Address

(0x01),

pole Control o dtugosci jednego bajta, identyfikuje typ zapytania / odpowiedzi oraz
zawiera nadawczy/odbiorczy numer sekwencyjny ramki,
HCS — Header Check Sequence — suma kontrolna nagtéwka (stanowi element ramki
tylko wtedy, jesli w ramce HDLC wystepuje pole Information field).

UWAGA: oczekiwana jest realizacja protokotu HDLC z nastepujgcymi parametrami:
ustawienia protokotu negocjowane podczas negocjacji SNRM/UA (Set normal
response mode command / Unnumbered acknowledge response):
o maximum information field length - transmit = minimum 200 (bajtéw)
o maximum information field length - receive = minimum 200 (bajtéw)
o window size, transmit =1
o window size, receive =1




e wymiana ramek potwierdzen (RR - Receive ready command and response) po
kazdorazowej wymianie ramek informacyjnych (I - Information transfer command
and response)

2.2.3. Profile TCP/IP

Dla profili TCP/IP (GPRS, Ethernet) — w miejsce LLC PDU wystepuje WPDU (Wrapper Protocol
Data Unit) i zgodnie z [7] i jego 8-bajtowy nagtéwek ma postacé:

Version Source wPort Destination wPort Length
B2 B1 B2 B1 B2 B1 B2 B1
0x00 | 0x01 0x00 | assoc-ID | 0x00 | 0x01 XX XX
0x0001 APDU length

Rysunek 4 Nagtdwek WPDU dla profili TCP/IP

e pole Version ma statg wartos¢ 0x0001,

e w polu Source wPort starszy bajt B2 przenosi statg warto$¢ 0x00, za$ jako wartosé
miodszego bajtu B1 nalezy wprowadzi¢ ID asocjacji (np. dla Management bedzie to
wartos¢ 0x01),

e w polu Destination wPort wystepuje stata wartos¢ 0x0001 (Management Logical
Device),

e w ostatnim polu Length jest przekazywany rozmiar przenoszonego APDU.




2.3.

Obiekty COSEM modelu bezpieczenstwa w liczniku

Liczniki w ENERGA-Operator majg mozliwos¢ komunikowania sie przez swoje interfejsy
zaréwno w sposob niezabezpieczony (stosowany gtdwnie podczas testow dla utatwienia
diagnostyki oraz na poczatkowym etapie wdrozenia) jak i zabezpieczony z wykorzystaniem
mechanizméw bezpieczenstwa dostepu do danych oraz szyfrowania i uwierzytelniania

transportu danych (tryb produkcyjny pracy systemu AMI).

W modelu obiektéw COSEM opisanym w [5] dla licznikéw przewidziano caty szereg obiektow
parametryzujgcych zwigzanych z bezpieczedstwem, sposrdd ktérych najistotniejsze sa:

Obiekt CCI?)SSSE:V? Kod OBIS Uwagi
Asocjacja — klient publiczny 15 0-0:40.0.1.255
Asocjacja - klient uprawniony do odczytu 15 0-0:40.0.2.255
Asocjacja — klient uprawniony do zarzadzania 15 0-0:40.0.3.255
Asocjacja — klient uprawniony do wymiany oprogramowania 15 0-0:40.0.4.255
Asocjacja — klient HAN 15 0-0:40.0.5.255
Asocjacja — klient Pre-Established 15 0-0:40.0.6.255
f)):cijlﬁuustawieﬁ bezpieczenstwa dla klienta uprawnionego do 64 0-0:43.0.2.255 R
;)at;izzljzl;;tiaawieﬁ bezpieczenstwa dla klienta uprawnionego do 64 0-0:43.0.3.255 M
\(’)Vsir:Ignuys';a:r/Legﬁrabrizzi;cnzi:hstwa dla klienta uprawnionego do 64 0-0:43.0.4.255 £
Obiekt ustawien bezpieczenstwa dla klienta HAN 64 0-0:43.0.5.255 H
Obiekt ustawien bezpieczenstwa dla klienta Pre-Established 64 0-0:43.0.6.255 PE
Licznik ramek dla klienta uprawnionego do odczytu 1 0-1:43.1.2.255 global unicast
Licznik ramek dla klienta uprawnionego do zarzadzania 1 0-1:43.1.3.255 global unicast
R R
Licznik ramek dla klienta HAN 1 0-1:43.1.5.255 global unicast
Licznik ramek dla klienta Pre-Established 1 0-2:43.1.6.255 global broadcast

Tabela 3 Obiekty licznika zwigzane z bezpieczenstwem komunikacji




2.4. Typy kluczy

Model zabezpieczen licznika w sytuacji komunikacji z wykorzystaniem koncentratoréw
danych bazuje na kluczach globalnych (klucze dedykowane nie sg wspierane). W zwigzku z
tym mechanizm autentykacji dostepu jak i szyfrowania oraz uwierzytelniania
transmitowanych danych wykorzystuje klucze:

e globalny klucz szyfrujgcy komunikacji unicast (global unicast encryption key - GUEK),

e globalny klucz szyfrujgcy komunikacji broadcast (global broadcast encryption key -

GBEK),
e (globalny) klucz autentykujacy ((global) authentication key - GAK).

Dodatkowo konieczny jest klucz gtéwny (master: key-encryption key - KEK), ktéry stuzy do
szyfrowania i bezpiecznego transferu innych kluczy globalnych (w tym réwniez nowego
klucza master).

W praktycznym zastosowaniu w kontekscie danej asocjacji mogg zajs¢ tylko wybrane rodzaje
komunikacji broadcast/unicast:

asocjacja unicast broadcast
Management (M) [ ]
Reading (R)
Firmware Update (F)
HAN (H)

Public (P)
Pre-Established (PE) [ )

Tabela 4 Rodzaje transmisji (broadcast/unicast) dostepne w kontekscie asocjacji

stad — konsekwentnie dla poszczegdlnych asocjacji dostepne sg klucze:

asocjacja klucz
global unicast encryption key
authentication key

global unicast encryption key
authentication key

global unicast encryption key
Firmware Update (F) global broadcast encryption key
authentication key

global unicast encryption key
authentication key

Public (P) -
global broadcast encryption key
authentication key

Tabela 5 Klucze dostepne dla poszczegdlnych asocjacji

Management (M)

Reading (R)

HAN (H)

Pre-Established (PE)




Poszczegdlne typy kluczy majg zastosowanie:

klucz miejsce .. zastosowanie wymiana w liczniku lokalizacja
generacji
poprzez wywotanie metody
klucz kodujacy global_key_transfer obiektu
inny klucze ustawien bezpieczenstwa
master key system AMI | globalne oraz asocjacji Management z system AMI, licznik
nowa wersje zakodowanym nowym kluczem
klucza master (przez stary klucz master) jako
parametr
poprzez wywotanie metody
global_key_transfer obiektu
global unicast szy.frovxfanie usta’w.ierﬁ.bezpi.ecz“eﬁstwa system AMI,
encryption key system AMI | unicast’owych wtasciwej asocjacji z koncentrator, licznik
xDLMS APDU zakodowanym nowym kluczem
(przez klucz master) jako
parametr
poprzez wywotanie metody
global_key_transfer obiektu
szyfrowanie ustawien bezpieczenstwa system AMI,
global broadcast , L - N
encryption key system AMI | broadcast’owych wtasciwej asocjacji z koncentrator, licznik
xDLMS APDU zakodowanym nowym kluczem
(przez klucz master) jako
parametr
poprzez wywotanie metody
global_key_transfer obiektu
(global) aut.entykacj_a H_LS, usta,\A{ieﬁ.bezpi.ecz“eﬁstwa system AMI,
system AMI | uwierzytelnianie wtasciwej asocjacji z

authentication key

xDLMS APDU

zakodowanym nowym kluczem
(przez klucz master) jako
parametr

koncentrator, licznik

Tabela 6 Klucze kryptograficzne wykorzystywane w komunikacji miedzy komponentami infrastruktury
pomiarowej i systemem AMI

Dostarczenie tzw. kontekstu bezpieczenstwa (tj. haset, kluczy globalnych i innych informacji
niezbednych do prowadzenia zabezpieczonej komunikacji z licznikami) do koncentratoréw
odbywac sie powinna poprzez mechanizmy protokotu DCSAP z wykorzystaniem
dedykowanych globalnych obiektow licznikéw realizowanych przez koncentrator. Szczegdty
sg opisane w rozdziale 3.

Z uwagi na zastosowanie liczno$¢ i unikalnos¢ poszczegdlnych kluczy przedstawia sie

nastepujgco:
klucz licznos¢ unikalnos$¢ uwagi
N unikalne w catym wymiana w kontekscie obiektu ustawien
master key 1 klucz w danym liczniku

systemie AMI

bezpieczenstwa asocjacji Management

global unicast
encryption key

4 klucze w danym liczniku

rézne klucze dla
wszystkich 4 asocjacji i
unikalne w catym
systemie AMI

dla asocjacji Management, Reading,
Firmware Update i HAN

global broadcast
encryption key

2 klucze w danym liczniku

rézne klucze dla obu
asocjacji, w ramach
danej asocjacji wspdlne
dla wszystkich w
systemie AMI

Established

dla asocjacji Firmware Update i Pre-

(global)
authentication
key

5 kluczy w danym liczniku

rézne klucze dla
wszystkich 5 asocjacji i
unikalne w catym

dla asocjacji Management, Reading,
Firmware Update, HAN i Pre-Established




| | | systemie AMI | |
Tabela 7 Licznosci i unikalnosé kluczy w licznikach i systemie AMI

Kontrola unikalnosci kluczy i ich dystrybucja do licznikdéw jest zadaniem systemu AMI. W
szczegolnosci zatem w liczniku moga sie znalezé rézne klucze o identycznych wartosciach,
licznik nie kontroluje ani ich unikalnosci ani innych wtasciwosci (sita, reguta budowy, historia
uzycia) poza weryfikacjg formalnej poprawnosci.

Wartosci domysine kluczy sg zamieszczone w: Btad! Nie mozna odnalei¢ zrédta odwotania..
2.5. Liczniki ramek

Zaréwno w procesie autentykacji dostepu do danych jak i szyfrowania i uwierzytelniania
przesytanych danych wykorzystywane sg liczniki ramek (Frame Counter, FC), zwane réwniez
licznikami wywotan (Invocation Counter, IC).

Licznik energii elektrycznej przechowuje numer ostatniej odebranej (Rx) ramki w kontekscie
kazdej asocjacji, interfejsu i typu transmisji niezaleznie (oprdcz asocjacji Public).

Kazda kolejna ramka w ramach danej asocjacji, interfejsu i typu transmisji) powinna miec
numer wiekszy od poprzedniej, inaczej zostanie odrzucona, a asocjacja (z wyjatkiem Pre-
Established) zamknieta.

W sytuacji osiggniecia maksymalnego numeru ramki wynikajgcego z typu danych
(OXFFFFFFFF) licznik nadal powinien umozliwia¢ nawigzanie asocjacji Management i
realizacje procedury wymiany kluczy na nowe wartosci (wywotanie metod
global_key_transfer() obiektow klasy class_id=64).

Liczniki odebranych ramek sg dostepne do odczytu rdwniez przez asocjacje Public, jest to
wykorzystywane w procesie synchronizacji licznikdw ramek poszczegdlnych urzadzen z
koncentratorami (ewentualnie z system centralnym AMI w przypadku komunikacji
bezposredniej) w celu prowadzenia poprawnej komunikacji z wykorzystaniem mechanizmoéw
bezpieczenstwa.

Sposdb obstugi licznikdw ramek przez koncentratory opisany jest w rozdziale 3.2.

Liczniki ramek sg zerowane w sytuacji wymiany kluczy szyfrujgcych na nowg wartosc rézng
od poprzedniej (w tym samym kontekscie asocjacji i rodzaju komunikacji broadcast/unicast).
W szczegdlnym przypadku wymiana klucza na identyczng wartosc z poprzednig — jest
poprawnie obstugiwana przez licznik, jednak nie zeruje licznika ramek.



2.6. Czas zycia kluczy i haset LLS

Czas zycia i procedury generacji oraz wymiany haset LLS nalezg do kompetencji centralnego
systemu AMI. Zakfada sie, ze w produkcyjnym funkcjonowaniu systemu klucze domysine
zastang wymienione i nastepnie zgodnie z wytycznymi Biura Ryzyka i Systemow
Bezpieczenstwa ENERGA-Operator bedg cyklicznie aktualizowane.

Niezaleznie od czasu zycia kluczy szyfrujgcych wynikajgcego z regut centralnego systemu AMI
— wymiana klucza szyfrujgcego musi by¢ zainicjowana po przekroczeniu potowy zakresu
danego licznika ramek. Algorytm ten jest w kompetencji centralnego systemu AMI na
podstawie informacji o przekroczeniu potowy zakresu licznikdw ramek pozyskanych z
koncentratoréow lub bezpos$rednio z urzadzen pomiarowych. Z punktu widzenia licznika
energii elektrycznej wszystkie ramki o numerach powyzej potowy zakresu sg przetwarzane w
standardowy sposdb, natomiast koncentrator nie moze realizowac w takiej sytuacji innej
komunikacji niz proces wymiany klucza. Po wymianie klucza na nowg (rézng od poprzedniej)
wartos¢ licznika ramek jest zerowana i koncentrator moze wznowié normalng komunikacje z
licznikiem.

2.7. Zabezpieczenie dostepu do danych (autentykacja)

W zakresie zabezpieczen dostepu do danych mozliwe sg tryby tworzonej asocjacji:
e ,no security” — brak zabezpieczen (tylko dla asocjacji Public)
e LLS—Low Level Security” — podstawowy poziom bezpieczenstwa (etap wdrazania i
uruchamiania, minimalny poziom zabezpieczen w przypadku asocjacji innych niz
Public i Pre-Established)
e HLS —High Level Security” — wysoki poziom bezpieczenstwa (etap stabilizacji, praca
produkcyjna jedynie z tym poziomem zabezpieczenia uwierzytelniania).

DomyslIne wartosci haset LLS (wartosci atrybutu nr 7 - LSS_secret obiektu asocjacji (klasy 15))
dla poszczegdlnych asocjacji zawiera zatgcznik: Btad! Nie mozna odnalez¢ zrédta
odwotania..

Mechanizm HLS zaimplementowany w liczniku powinien bazowa¢ na mechanism_id(5) HLS
GMAC (COSEM_High_Level_Security_Mechanism_Name_Using_ GMAC), gdzie sekwencjami
»,Challenge” klienta do serwera (CtoS) oraz serwera do klienta (StoC) sg losowe tancuchy
znakdw o dtugosci od 8 do 64 oktetow.

2.8. Szyfrowanie i uwierzytelnianie przesytanych danych

Zgodnie z przyjetym zestawem ustawien bezpieczenstwa (Security Suite ID = 0 oznaczajgcym
Galois/Counter Mode) do szyfrowania i uwierzytelniania wykorzystywany jest algorytm AES-
128.

Do szyfrowania/uwierzytelniania wykorzystywane sg klucze globalne, przy czym obstugiwana
jest zarowno komunikacja unicast jak i broadcast.



Zaleznie od ustawienia parametru security_policy obiektu ustawien bezpieczenstwa danej
asocjacji — przesytane dane mogg by¢ niezaleznie szyfrowane / uwierzytelniane (lub
jednoczesnie szyfrowane i uwierzytelniane — praca produkcyjna jedynie w tym trybie).



3. Komunikacja koncentratora z licznikami

Koncentrator realizuje polecenia wystane przez centralny system AMI poprzez protokét
DCSAP.

Komunikaty DCSAP zawierajace dane kierowane do / odbierane z licznikéw w polu d1ms-
data majg zawsze postaé nieszyfrowana:

e get-request/get-response,

e set-request/set-response,

e action-request/action-response,

® cvent-notification-request.
przy czym muszg by¢ wspierane mechanizmy selective-access i multiple-references.

W zaleznosci od ustawien bezpieczenstwa komunikacji koncentratora z licznikami
komunikaty te mogg zostac¢ przetransponowane na odpowiedniki szyfrowane /
uwierzytelniane z wykorzystaniem kluczy globalnych:

e glo-get-request/glo-get-response,

e glo-set-request/glo-set-response,

e glo-action-request/glo-action-response,

¢ glo-event-notification-request.

Ustawienia bezpieczenstwa komunikacji koncentratora z licznikami decydujg réwniez o
rodzaju autentykacji wykorzystywanego podczas nawigzywania asocjacji z licznikami.

3.1. Asocjacja i rodzaj komunikacji nawigzywany miedzy
koncentratorem a licznikiem

W komunikacji inicjowanej i realizowanej autonomicznie z licznikami koncentrator
samodzielnie wybiera wtasciwg asocjacje i rodzaj komunikacji (broadcast / unicast). Reguty
sg hastepujace:

. . .. rodzaj

dziatanie asocjacja L
komunikacji
obieranie informacji identyfikacyjnych (ID, . .

P ) Y vinyeh ( Public unicast
paszport)
synchronizacja licznikdw ramek Public unicast
realizacja procesu aktualizacji firmware licznika Firmware Update | unicast/broadcast
inne operacje Management unicast

Tabela 8 Asocjacje i rodzaj komunikacji w przypadku komunikacji realizowanej autonomicznie przez
koncentrator



W komunikacji inicjowanej z systemu centralnego, ktére sg realizowane poprzez
komunikacje bezposrednig z licznikami koncentrator wybiera nastepujgca asocjacje i rodzaj
komunikacji:

rodzaj

dziatanie asocjacja komunikaciji

operacje dotyczgce obiektu ogranicznika mocy
licznika (obiekt 0-0:17.0.1.255) w trybie
Emergency (poprzez wystanie specjalnego Pre-Established broadcast
komunikatu dotyczgcego dedykowanego obiektu
0-100:2.0.0.255 koncentratora)

inne operacje Management unicast

Tabela 9 Asocjacje i rodzaj komunikacji realizowanej w sytuacji komunikacji bezposredniej

3.2. Obstuga obiektow licznikow ramek urzadzen pomiarowych

W sytuacji kiedy z licznikiem ma by¢ prowadzona komunikacja szyfrowana / uwierzytelniana
—zgodnie z [1] w komunikatach sg wykorzystywane liczniki ramek. Poniewaz urzgdzenia
pomiarowe mogg nawigzywac komunikacje z réznymi koncentratorami w zwigzku zaréwno z
montazami / demontazami jak i w zaleznosci od aktualnej topologii sieci PLC — sytuacja jest
zmienna w czasie. Dlatego tez wymagana jest znajomosc¢ przez koncentrator aktualnych
wartosci obiektéw licznikow ramek urzgdzen pomiarowych — czyli nastepuje koniecznos¢
synchronizacji tych wartosci miedzy urzadzeniami pomiarowymi a koncentratorami.

Funkcjonalnos$¢ synchronizacji licznikdw ramek miedzy koncentratorem a urzgdzeniami
pomiarowymi jest realizowana z wykorzystaniem asocjacji Public.

Koncentrator nadaje numery ramek kolejnych komunikatéw kierowanych do danego licznika
inkrementujac je o 1.

W sytuacji przekroczenia potowy zakresu licznika ramek (wartosci wieksze od Ox7FFFFFFF)
uwaza sie, ze odpowiadajgcy szyfrujgcy klucz globalny traci waznosé. W zwigzku z tym
koncentrator powinien zgtosi¢ btgd DCSAP EFCLIMITREACHED i zaprzestac obstugi innych
polecen DLMS niz wymiana wtasciwego klucza global unicast/broadcast encryption key
(polecenie ACTION wywotania metody global_key_transfer(data)). Wymiana klucza jak to
opisano w 2.5 skutkuje réwniez wyzerowaniem odpowiadajgcego licznika ramek i
szyfrowana / uwierzytelniana komunikacja miedzy koncentratorem a urzadzeniem
pomiarowym wraca do normalnego trybu dziatania.



3.3. Rozszerzenia DCSAP

Dla umozliwienia autentykacji HLS jak i komunikacji szyfrowanej / uwierzytelnionej zostaty
zaproponowane ponizsze rozszerzenia w stosunku do specyfikacji DCSAP opisanej w [4].

Do realizacji tych zadan konieczne byto zdefiniowanie obiektdow przechowujgcych ustawienia
zwigzane z mechanizmami bezpieczenistwa licznikdw, co pociggato konieczno$é opracowania
takze definicji nowej klasy:

Numer klasy | Kardynalnos¢ w Kardynalnos¢ w
(class_id) koncentratorze liczniku

DLMS Security Setup 40199 1l..n l.n

Tabela 10 Klasy interfejsow wprowadzone na potrzeby zarzgdzania bezpieczeristwem komunikacji z licznikami.

Nazwa klasy interfejsu

3.3.1. Klasa DLMS Security Setup

Klasa definiuje parametry bezpieczenstwa komunikacji DLMS zwigzane z odpowiednimi
obiektami COSEM obecnymi w licznikach:

DLMS Security Setup 0..n class_id=40199, version=0
Atrybuty Typ danych Min. Max. Def.
1. logical _name octet-string
2. security_policy enum 0 3 0
3. authentication_mechanism_id unsigned 0 5 1
4. secret octet-string (pusty)
5. global unicast encryption key octet-string (pusty)
6. global broadcast encryption key |octet-string (pusty)
7. global authentication key octet-string (pusty)

Opis atrybutow

logical_name identyfikuje instancje obiektu klasy ,,DLMS Security setup”

security_policy okresla wtgczenie mechanizméw szyfrowania i/lub uwierzytelniania
transmisji w kontekscie Security Suite ID = 0 (Galois/Counter Mode
z algorytmem szyfrowania AES-128):

enum: 0 - brak
1 - wszystkie wiadomosci sg uwierzytelniane
2 - wszystkie wiadomosci sg szyfrowane
3 - wszystkie wiadomosci sg uwierzytelniane i

szyfrowane
authentication_ identyfikator mechanizmu dostepu do danych (autentykacji):
mechanism_id
unsigned: 0 - COSEM_lowest_level_security_mechanism_name

1- COSEM_low_level_security_mechanism_name
5 - COSEM_High_Level_Security_Mechanism_Name_Using_ GMAC

secret hasto wykorzystywane w trybie autentykacji LLS z licznikiem

global_unicast_ wartosc¢ klucza global unicast encryption key - GUEK




encryption_key

global_broadcast_ wartosc¢ klucza global broadcast encryption key - GBEK
encryption_key

global_authentication_ wartos$¢ klucza (global) authentication key - GAK
key

Tabela 11 Opis klasy DLMS Security Setup

3.3.2. Kody btedéw DCSAP

Do automatyzacji procesOw zwigzanych z zabezpieczeniem dostepu i transferu danych
konieczne byto wprowadzenie dodatkowych kodéw btedéw DCSAP, ktére pozwolg
diagnozowad problemy z funkcjonowaniem mechanizméw zabezpieczerh w komunikacji
miedzy licznikiem a koncentratorem.

KB Symbol Opis

-7 | ELLSERROR Btad podczas podczas nawigzywania asocjacji LLS z licznikiem

-8 | EHLSERROR Bfad podczas podczas nawigzywania asocjacji HLS z licznikiem

-9 | ESECURITYERROR Btad podczas transmisji szyfrowanej/uwierzytelnianej

10 | EFCLIMITREACHED ZP;ifgz;:zono dopuszczalny limit wartosci licznika ramek (gérna potowa

Tabela 12 Kody btedéw DCSAP zwigzane z bezpieczenstwem komunikacji.

W sytuacji kiedy wystapig wyzej wymienione btedy w komunikacji z konkretnym licznikiem,
centralny system AMI porédwnuje dane dotyczace zabezpieczen danego licznika zapisane w
systemie AMI i w koncentratorze, i w przypadku wykrycia rdznic — uaktualnia dane w
koncentratorze. Jesli btedy nadal wystepujg mimo zgodnosci parametréw miedzy systemem
AMI a koncentratorem — oznacza to, ze problem nie wigze sie ze zdezaktualizowanymi
danymi przechowywanymi po stronie koncentratora i sytuacja musi zostac zasygnalizowana
operatorom systemu AMI do dalszego rozstrzygniecia.



3.3.3. Obiekty COSEM w koncentratorze zwigzane z bezpieczenstwem

W koncentratorach przechowywane sg informacje zwigzane z obstugg mechanizmoéw
bezpieczenstwa, dzieki czemu koncentrator jest w stanie nawigzaé asocjacje w trybie HLS i
prowadzi¢ komunikacje z transmisjg szyfrowang / uwierzytelniana.

Wprowadzone zostaty dodatkowe grupy obiektéw zwigzanych z mechanizmami
zabezpieczen:

e globalne obiekty koncentratora, umozliwiajgce zarzgdzanie rozsytaniem
komunikatéw Emergency w trybie broadcast:

. class_ID .
Obiekt COSEM Kod OBIS Uwagi
Emergency broadcast 1 0-100:2.0.0.255

e globalne obiekty licznikdw realizowane przez koncentrator, przechowujg ustawienia
bezpieczenstwa w komunikacji z konkretnym licznikiem dla poszczegdlnych asocjacji:

Obiekt CC'?;;E—I'\AD Kod OBIS Uwagi
Meter DLMS Security Setup - Reading association 40199 | 0-100:65.0.2.255
Meter DLMS Security Setup - Management association 40199 | 0-100:65.0.3.255
Meter DLMS Security Setup - Firmware Update association 40199 | 0-100:65.0.4.255
Meter DLMS Security Setup - Pre-Established association 40199 | 0-100:65.0.6.255
Frame counter - Read Only association 1 0-100:66.0.2.255 global unicast
Frame counter - Management association 1 0-100:66.0.3.255 global unicast
Frame counter - Firmware Update association 1 0-100:66.x.4.255 z: (1) : z:gg:: E:ci);adsctast
Frame counter - Pre-Established association 1 0-100:66.1.6.255 global broadcast




Specyfikacja komunikacji za posrednictwem protokotu DLMS dla licznikdw energii elektrycznej
i koncentratoréw danych do zastosowan w ENERGA-Operator SA

3.3.3.1. Globalne obiekty koncentratora

LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie Uwagi
Emergency broadcast 1 (version=0) 0-100:2.0.0.255
1 |logical_name octet-string[6] 0064020000FF
emergency_profile ::= structure
{
emergency_profile_id: long-unsigned,
) emergency profile emergency profile emergency_activation_time: octet-string,
gency_p gency_p emergency_duration: double-long-unsigned
}
znaczenie jak dla atrybutu emergency_profile
klasy Limiter (class_id=71)
3.3.3.2. Globalne obiekty licznikow realizowane przez koncentrator
LP Obiekt/Nazwa atrybutu Cl Typ Wartos¢ Znaczenie Uwagi
Meter DLMS Security Setup - Reading | ;194 | (yersion=0) 0-100:65.0.2.255
association
1 |logical_name octet-string[6] 0064410002FF
2 | security_policy enum 0 (brak bezpieczenistwa)
3 | authentication_mechanism_id unsigned 1 LLS
4 | secret octet-string[8] (zgodnie z Zatacznikiem nr 2)
5 | global_unicast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
6 | global_broadcast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
7 | global_authentication_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
DL i -
Meter DLMS Security Setup 40199 | (version=0) 0-100:65.0.3.255
Management association
1 |logical_name octet-string[6] 0064410003FF




2 | security_policy enum 0 (brak bezpieczenstwa)
3 | authentication_mechanism_id unsigned 1 LLS
4 | secret octet-string[8] (zgodnie z Zatacznikiem nr 2)
5 | global_unicast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
6 | global_broadcast_encryption_key octet-string[16] (zgodnie z Zatgcznikiem nr 2)
7 | global_authentication_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
y;;:treDi:j;:;g:ty SEUR=ATER | horee | vardieig) 0-100:65.0.4.255
1 |logical_name octet-string[6] 0064410004FF
2 | security_policy enum 0 (brak bezpieczenstwa)
3 | authentication_mechanism_id unsigned 1 LLS
4 | secret octet-string[8] (zgodnie z Zatgcznikiem nr 2)
5 | global_unicast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
6 | global_broadcast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
7 | global_authentication_key octet-string[16] (zgodnie z Zatgcznikiem nr 2)
Zf:ﬁ[;:“g:fg:;'m f‘et“p - Pre- 40199 | (version=0) 0-100:65.0.6.255
1 logical_name octet-string[6] 0064410006FF
2 | security_policy enum 0 (brak bezpieczenstwa)
3 | authentication_mechanism_id unsigned 0
4 | secret octet-string[8] (pusty)
5 | global_unicast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
6 | global_broadcast_encryption_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
7 | global_authentication_key octet-string[16] (zgodnie z Zatacznikiem nr 2)
Frame counter - Read Only association 1 (version=0) 0-100:66.0.2.255 global unicast
logical_name octet-string[6] 0064420002FF
value double-long-unsigned
ZZ‘(’:’C?act?O“nnter - Management 1 | (version=0) 0-100:66.0.3.255 global unicast
logical_name octet-string[6] 0064420003FF
value double-long-unsigned




Frame counter - Firmware Update
association

(version=0)

0-100:66.x.4.255

x= 0 — global unicast
x=1—global broadcast

logical_name

octet-string[6]

006442xx04FF

value

double-long-unsigned

Frame counter - Pre-Established

. (version=0) 0-100:66.1.6.255 global broadcast
association
logical_name octet-string[6] 0064420106FF
value double-long-unsigned




Specyfikacja komunikacji za posrednictwem protokotu DLMS dla licznikéw energii elektrycznej

i koncentratorow danych do zastosowan w ENERGA-Operator SA

3.4.

Komunikacja w procesie aktualizacji oprogramowania licznikow

Zgodnie z [2] proces aktualizacji oprogramowania obstugiwany jest przez obiekt klasy Image
transfer (class_ID=18) i przebiega w 7 krokach:

1.

Nous~wN

(opcjonalnie) pobranie rozmiaru transferowanego bloku firmware akceptowanego
przez licznik

inicjalizacja procesu transferu nowego firmware

transfer sekwencji blokéw nowego firmware

weryfikacja kompletnosci przestania nowego firmware do licznika

weryfikacja firmware przez licznik

(opcjonalnie) weryfikacja gotowosci do aktywacji nowego firmware w licznku
aktywacja nowego firmware przez licznik

Zakfada sie, ze:

cata komunikacja zwigzana z realizacjg powyzszego algorytmu jest realizowana w
kontekscie asocjacji Firmware Update,

kroki 1-2 oraz 4-7 wykorzystujg komunikacje typu unicast,

krok 3:

o w pierwszej fazie (realizowanej globalnie w ramach danego koncentratora)
jest realizowany za pomocg mechanizmu broadcast (dla zwiekszenia
skutecznosci propagacji emisja danego bloku powinna by¢ ponawiana
kilkukrotnie),

o wdrugiej fazie, w wyniku realizacji kroku nr 4 i przy stwierdzeniu
niekompletnosci firmware w danym liczniku — indywidualnie poprzez
komunikacje unicast do danego licznika s3g transferowane brakujgce bloki.

W sytuacji broadcast’owej transmisji blokéw firmware:

3.5.

w bajcie Invoke-ld-And-Priority bit nr 6 (service-class) powinien mie¢ ustawiong
wartos¢ = 0 (Unconfirmed),

jezeli dodatkowo z ustawien bezpieczerstwa wynika koniecznos¢ zastosowania
mechanizmdw szyfrowania / uwierzytelniania — poniewaz w komunikatach DLSM
wykorzystywane sg liczniki ramek — wybierana jest maksymalna warto$¢ atrybutu
value odpowiedniego obiektu licznika ramek sposréd wszystkich uktadéw
pomiarowych zarejestrowanych w danym koncentratorze do ktérych jest kierowana
transmisja broadcast.

Obstuga komunikatéw Emergency

Komunikaty Emergency stuzy do masowego ustanowienia ograniczenia mocy w
wyselekcjonowanej grupie licznikow (ktore zostang odpowiednio sparametryzowane do
akceptacji takiego komunikatu).

W sytuacji koniecznosci wystania komunikatu Emergency nastepuje sekwencja zdarzen:

centralny system AMI za posrednictwem protokotu DCSAP przesyta odpowiedni
komunikat do wtasciwych koncentratorow dotyczgcy dedykowanego obiektu



koncentratora (0-100:2.0.0.255) ustawiajgc nim operacjg SET wartos¢ atrybutu
emergency_profile, ktéra nastepnie zostanie wykorzystana do przygotowania i
wystania operacji SET dotyczacych atrybutu emergency_profile obiektu ogranicznika
mocy licznikéw (obiekt 0-0:17.0.1.255),

koncentrator wysyta do wszystkich licznikéw operacje SET dotyczgca atrybutu
emergency_profile obiektu ogranicznika mocy licznika (obiekt 0-0:17.0.1.255) w
trybie broadcast o nastepujgcych wtasciwosciach:

o wykorzystana jest asocjacja Pre-Established (odpowiednio ustawiony
nagtéwek LLC)

o W bajcie Invoke-ld-And-Priority bit nr 6 (service-class) powinien miec
ustawiong wartos¢ = 0 (Unconfirmed),

o jezelidla tej asocjacji wtgczone sy mechanizmy szyfrowania / uwierzytelniania
—to analogicznie jak w przypadku komunikat broadcast podczas procedury
aktualizacji firmware opisanej w rozdziale 3.4 — wybierana jest maksymalna
wartos¢ atrybutu value obiektu licznika ramek 0-2:43.1.6.255 sposrod
wszystkich uktadéw pomiarowych zarejestrowanych w danym koncentratorze
do ktérych jest kierowana transmisja komunikatow Emergency,

o dla zwiekszenia skutecznosci propagacji emisja komunikatu Emergency
powinna byé ponawiana kilkukrotnie.



4. Funkcjonalnosci zwigzane z bezpieczenstwem w centralnym systemie AMI

W niniejszym rozdziale opisano jedynie te funkcjonalnosci systemu AMI, ktére odnoszg sie
do bezpieczenstwa komunikacji w TAN B (do koncentratora) i TAN C (do licznikéw).

4.1. Komunikacjaw TAN B

Zabezpieczenie komunikacji w TAN B lezy poza zakresem odpowiedzialnosci centralnego
systemu AMI.

W produkcyjnym trybie dziatania centralnego systemu AMI zakfada sie, ze protokét DCSAP
bedzie zabezpieczony podstawowym mechanizmem w postaci tunelu IPsec, gdzie
odpowiednie certyfikaty bedg dystrybuowane za posrednictwem protokotu SCEP.

Istniejg dwa dopuszczalne warianty realizacji zaufania do koncentratora, jako elementu
poprzedzajgcego licznik:
a) koncentrator stanowi samodzielne urzgdzenie komunikacyjne WAN (posiada
odpowiednie moduty radiowe)
b) koncentrator komunikuje sie z wykorzystaniem sieci Ethernet z urzagdzeniem
integrujacym funkcjonalnos$é rutera i modemu.

W przypadku (a) w koncentratorze wymagana jest funkcjonalnos¢ zestawiania tuneli VPN w
technice IPsec z wykorzystaniem certyfikatow. Tunel zestawiany jest do urzgdzenia
petnigcego role koncentratora VPN znajdujacego sie wewnatrz sieci DMZ ENERGA-Operator.
Certyfikaty powinny funkcjonowa¢ w dwdch roztgcznych trybach: dostarczonych inicjalnie
przez producenta oraz dopuszczonych produkcyjnie do akwizycji danych pomiarowych.
Pierwszy z wymienionych trybdw powinien zezwalac jedynie na komunikacje w celu
uzyskania certyfikatdw zabezpieczajgcych prace w trybie drugim. Wymiana certyfikatow
powinna zostac zrealizowana w oparciu o protokot SCEP. Protokdt SCEP bedzie wykorzystany
zaréwno do inicjalnej wymiany certyfikatéw po instalacji koncentratora od producenta, jak
rowniez do rotacji certyfikatow w trakcie eksploatacji — proaktywnie (uptywajacy czas zycia) i
reaktywnie (kompromitacja materiatu kryptograficznego).

W przypadku (b) koncentrator, podfgczany jako urzadzenie zewnetrzne siecig Ethernet,
powinien pomyslnie przejs¢ proces uwierzytelniania, realizowany przez ruter. Do tego celu
nalezy wykorzystaé protokot IEEE 802.1X wraz z rozwigzaniami towarzyszgcymi — protokotem
EAP i metodg uwierzytelniania EAP-TLS, protokotem EAPOL i protokotami Diameter
(dopuszczalnie RADIUS). Ruter z jednej strony petni role klienta protokotu Diameter/RADIUS,
z drugiej strony odpowiada za uwierzytelnienie koncentratora, ktéry na potrzeby tego
procesu postuguje sie certyfikatem. Po stronie koncentratora wymagana jest implementacja
protokotu IEEE 802.1X oraz protokotu SCEP. Pierwszy z nich pozwala uwierzytelnié
koncentrator w roli suplikanta protokotu Diameter/RADIUS, drugi odpowiada za obstuge
certyfikatéw —ich dostarczanie i rotacje.

W przypadku (b) to ruter petni role urzagdzenia zestawiajgcego tunel VPN — ze wszystkimi
funkcjonalnosciami opisywanymi dla przypadku (a).



Proces uwierzytelniania zarowno na potrzeby protokotéw 802.1X oraz IPsec powinien
obejmowac uwierzytelnianie wzajemne. Oznacza to, ze zanim urzadzenie wyniesione
(koncentrator i ruter) rozpocznie proces wtasnego uwierzytelniania, musi zweryfikowaé
tozsamosc czesci serwerowej/infrastrukturalnej systemu na bazie certyfikatu zaufanej
trzeciej strony — urzedu certyfikacji (CA).

W sytuacji kiedy podstawowy mechanizm (tunel IPsec) nie jest wspierany przez ruter
dopuszczalne jest zastosowanie mechanizmu zapasowego — szyfrowania komunikacji za
pomocy protokotu SSL na poziomie potgczenia TCP/IP. Pozostate zatozenia dotyczgce
wszystkich protokotéw (SCEP, IEEE 802.1X) oraz wzajemnego uwierzytelniania pozostajg w
mocy.

We wszystkich przypadkach wymagana jest obstuga certyfikatdw podpisywanych przez urzad
certyfikacji Energa-Operator. Implementacja powinna pozwalaé na zastosowanie hierarchii
urzedow certyfikacji o minimalnym dwukrotnym poziomie zagtebienia (CA -> CA -> certyfikat
urzadzenia).

Centralny system PKI (zewnetrzny w stosunku do centralnego systemu AMI) bedzie w petni
odpowiadat za generowanie, zarzadzanie i proaktywng wymiane certyfikatéw w
koncentratorach i innych urzadzeniach infrastruktury komunikacyjnej przed wygasnieciem
terminu ich waznosci (generowanie i instalacja i rotacja odpowiednich certyfikatéw lezy poza
zakresem odpowiedzialnosci centralnego systemu AMI).

4.2. Komunikacjaw TAN C

Zarzadzanie kryptografig symetryczng w oparciu o algorytm AES-128 w komunikacji miedzy
koncentratorami a licznikami jest w petnym zakresie odpowiedzialnosci centralnego systemu
AMI (przy czym mozliwe jest wykorzystanie zewnetrznych komponentdéw, np. zewnetrznego
generatora liczb pseudolosowych).

W zwigzki z tym oczekiwane sg nastepujace funkcjonalnosci centralnego systemu AMI:

e zarzadzanie poziomem bezpieczenstwa komunikacji z poszczegdlnymi licznikami
(indywidualnie dla licznikéw i globalnie w skali systemu), w szczegdlnosci
umozliwienie:

o definiowania stosowanego mechanizmu zabezpieczenia dostepu do danych
licznika (autentykacji): LLS / HLS,

o definiowania stosowanego mechanizmu zabezpieczenia przesytania danych
(brak / szyfrowanie i/lub uwierzytelnianie),

o definiowanie zestawu parametrow (asocjacja, poziom bezpieczenstwa) dla
wszystkich zadan wymagajacych komunikacji z licznikami z mozliwoscig
podawania indywidualnych regut dla poszczegdlnych przypadkéw (regularna
akwizycja harmonogramowa, zapytania na zgdanie, zapytania wynikajgce ze
zlecen od systemow zewnetrznych — np. windykacyjne zmiana stanu
stycznika, zdalna parametryzacja uktadu, wysytka zgdania ograniczenia mocy
DSM / Emergency, itp.),



e zarzadzanie hastami LLS asocjacji DLMS (Management, Reading, Firmware Update,
HAN), przy czym:

o docelowo hasta do wszystkich asocjacji powinny by¢ unikalne w kazdym
liczniku,

o system AMI powinien umozliwiaé definiowanie parametréw generowanego
hasta (ztozonos¢ i zmiennosé znakdw, dtugosé historii itp.) oraz jego czas
waznosci,

o system AMI powinien zgodnie z cyklem czasu waznosci hasta dokonywac jego
zmiany w liczniku (a takze uaktualniaé te informacje w koncentratorach
komunikujgcych sie z danym licznikiem),

o system AMI powinien rowniez dokonywac zmiany hasta w liczniku na zagdanie
uprawnionego operatora,

UWAGA: biorgc pod uwage docelowq liczbe licznikéw AMI w ENERGA-Operator ok. 3 min
daje to ok. 12 min haset biezgco obowiqzujgcych do obstuzenia. W sytuacji zarzqdzania
historig haset liczbe te nalezy pomnozZyc¢ przez dtugos¢ historii (np. przy historii 10 ostatnich
haset system powinien byc¢ zdolny do zarzgdzania 120 min haset).

e zarzadzanie kluczami szyfrujgcymi (global unicast encryption key, global broadcast
encryption key, authentication key) dla odpowiednich asocjacji (zgodnie z Tabela 5)
oraz kluczami master dla kazdego z licznikéw, przy czym:

o klucze global unicast encryption key, authentication key powinny by¢ unikalne
dla kazdego licznika i dla kazdej asocjaciji,

o klucze master powinny by¢ unikalne dla kazdego licznika,

o klucze global broadcast encryption key powinny byé rézne dla asocjacji, ale
identyczne w kazdym liczniku,

o system AMI powinien umozliwiaé definiowanie parametréw generowanego
klucza (ztozonosc¢ i zmiennos¢ znakéw, dtugosc historii itp.) oraz jego czas
waznosci,

o system AMI powinien zgodnie z cyklem czasu waznosci klucza dokonywac
jego zmiany w liczniku (a takze uaktualnia¢ te informacje w koncentratorach
komunikujgcych sie z danym licznikiem),

o system AMI powinien rowniez dokonywac zmiany kluczy w liczniku na zgdanie
uprawnionego operatora lub w sytuacji sygnalizacji takiej potrzeby przez
koncentrator (przekroczenie potowy zakresu licznika ramek odpowiadajgcego
danemu kluczowi),

UWAGA: biorgc pod uwage docelowq liczbe licznikow AMI w ENERGA-Operator ok. 3 min i
licznosci poszczegdlnych kluczy przedstawiajq sie zgodnie z Tabela 7 nastepujgco:

e 3 min kluczy master key

e 12 min kluczy global unicast encryption key

o 2 klucze global broadcast encryption key

e 15 min kluczy (global) authentication key
- w sumie daje to ok. 30 min kluczy biezgco obowiqzujgcych do obstuzenia. W sytuacji
zarzqdzania historig kluczy liczbe te nalezy pomnozy¢ przez dtugosc historii (np. przy historii
10 ostatnich kluczy system powinien byc¢ zdolny do zarzgdzania 300 min kluczy). Nalezy przy
tym zauwazyc, ze zaktada sie wstepnie iz maksymalny czas waznosci kluczy (parametr



aplikacji AMI) bedzie wynosic¢ 1 rok — czyli kazdy klucz bedzie musiat by¢ wymieniony co
najmniej w cyklu jednorocznym.

e monitorowanie i diagnostyka zdarzen zwigzanych z bezpieczeristwem:

o sygnalizacja wszelkich niepowodzen i anomalii zwigzanych z zabezpieczonag
komunikacjg (np. niemoznos¢ autentykacji badz prowadzenia zabezpieczonej
komunikacji z okresleniem rodzaju i potencjalnej przyczyny btedu),

o zarzadzanie parametryzacjg i gromadzenie informacji z innych obiektéw
zwigzanych z bezpieczenstwem z modelu danych COSEM licznika [5], w
szczegolnosci:

= parametryzacja zachowania licznika w sytuacji przekroczenia progu
btednych logowan (okreslenie progu, okresu blokowania),

= ewidencjonowanie i prezentacja liczby logowan zakonczonych
sukcesem/btedem przez poszczegdlne interfejsy,

= ewidencjonowanie i prezentacja zdarzen oraz alertéw z Rejestru
zdarzen zwigzanych z bezpieczeristwem (0-0:99.98.3.255),

o integracja z zewnetrznymi systemami monitorowania i diagnostyki
funkcjonujgcymi w ENERGA-Operator.

4.3. Inne krytyczne funkcjonalnosci

Niezaleznie od funkcjonalnosci zwigzanych z zabezpieczeniem komunikacji w TAN C do
szczegodlnie wrazliwych funkcjonalnosci systemu AMI nalezg mechanizmy zarzgdzania
aktualizacjami oprogramowania urzgdzen oraz obstuga zlecer komunikatéw Emergency.

Stad do mechanizmdéw krytycznych systemu AMI zaliczono réwniez wymagania:
e zarzadzanie i automatyzacja procesu aktualizacji oprogramowania urzadzen (zaréwno
licznikow jak i koncentratoréw/ZKB):

o ewidencjonowanie informacji o zainstalowanej aktualnej wersji
oprogramowania funkcjonujacej na urzadzeniach,

o zarzadzanie baza plikdw z aktualizacjami oprogramowania,

o mozliwos¢ manualnego zainicjowania jak i zarzadzanie harmonogramami
zaplanowanych proceséw aktualizacji, przy czym mozliwosé zdefiniowania co
najmniej:

= obszaru urzadzen do aktualizacji,

= listy docelowych urzadzen (poprzez filtr typu urzagdzen i obecnie
funkcjonujgcej wersji oprogramowania z mozliwoscig recznego
wykluczenia/uzupetnienia urzadzen),

= momentu startu procedury aktualizacji,

o powinna istnie¢ mozliwo$¢ monitorowania przebiegu i przerwania/wycofania
trwajacej aktualizacji,

o gromadzenie i prezentacja statystyk przebiegu aktualizacji (powodzenia,
niepowodzenia, zestawienia funkcjonujgcych wersji oprogramowania itp.),

e zarzadzanie i automatyzacja procesu realizacji komunikatéw Emergency:



zarzadzanie parametryzacjg obiektu ogranicznika mocy (0-0:17.0.1.255) w
zakresie atrybutéw zwigzanych z funkcjonalnoscig Emergency,
udostepnienie metody umozliwiajgcej przestanie przez uprawniony
zewnetrzny system zlecenia wystania komunikatu Emergency w
wytypowanym obszarze,

realizacja wysytki za posrednictwem protokotu DCSAP komunikatu Emergency
do koncentratoréw zgodnie z przekazanymi parametrami,

gromadzenie i prezentacja statystyk skutecznosci wysytki komunikatu
Emergency (przez poréwnanie list licznikdw skonfigurowanych do odbioru
danego komunikatu Emergency w wytypowanym obszarze z listg licznikéw,
ktore odebraty i przetworzyty komunikat — na podstawie analizy Rejestru
zdarzen zwigzanych ze stycznikiem 0-0:99.98.2.255).
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6. Zataczniki (przekazywane jedynie partnerom realizujgcym dostawy
urzadzen pomiarowych do ENERGA-Operator)

Z uwagi na krytyczng z punktu widzenia bezpieczenstwa zawartos$é zatgcznikéw,
precyzujgcych domyslne ustawienia zabezpieczen — zatgczniki zostang przekazywane jedynie
partnerom realizujgcym dostawy urzgdzen pomiarowych do ENERGA-Operator.



