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1. Uwagi wstepne

Z uwagi na brak satysfakcjonujgcego rozwigzania w zakresie protokotu warstwy aplikacyjnej
miedzy centralnymi systemami akwizycji danych pomiarowych a koncentratorami danych,
ENERGA-Operator zdecydowata sie opracowa¢ nowy protokét, ktéry pozwoli
zoptymalizowac¢ komunikacje centralnego systemu AMI z licznikami opartymi o architekture
DLMS/COSEM, oferujac bardzo duzg elastycznosé i jednoczesnie kompaktowos¢ komunikacji.

Wychodzac z zatozenia maksymalnego uproszczenia modelu komunikacji zdecydowano,
ze komunikaty protokotu DCSAP w istocie sg swego rodzaju ,wrapper’ami” komunikatéw
DLMS[1] kierowanych do licznikéw. Minimalizuje to narzuty na zasoby po stronie
koncentratora, bowiem translacja APDU protokotu DCSAP na jednostki DLMS jest w takiej
sytuacji stosunkowo tatwa do realizacji. Z uwagi na zastosowanie protokotu DLMS,
zdecydowano sie réwniez na implementacje modelu danych koncentratora w postaci
obiektéw COSEM|2].

W ten sposéb powstata specyfikacja protokotu DCSAP[3], ktdra zostata opublikowana
i udostepniona na zasadzie otwartej i bezptatnej licencji (wiecej informacji mozna znalez¢
pod adresem: http://www.energa-operator.pl/dcsap.xml).

Aby maksymalnie utatwi¢ dostawcom implementacje serwera i klienta protokotu DCSAP —
opracowano rowniez ich implementacje referencyjng, ktérych kod Zrédtowy (w jezyku
programowania C — dla jak najtatwiejszego portowania na wtasne platformy) udostepniany
jest réwniez bezpfatnie wszystkim zainteresowanym (wystarczy wystanie prosby na adres
dcsap@energa.pl).

Krytycznym elementem — ze wzgledu na efektywnos¢ funkcjonowania systeméw klasy AMI
jako catosci — jest koncentrator danych. Stad tez jest bardzo istotne, by do implementacji
serwera protokotu DCSAP przytozono odpowiednig staranno$é tak, by korncowy produkt
oferowat mozliwie najwyzszg stabilnos¢ i efektywnos$é dziatania.

Jako zatem kolejny element, ktéry ma utatwi¢ weryfikacje prawidtowosci wtasnych
implementac;ji protokotu DCSAP w koncentratorach danych — powstata niniejsza specyfikacja
przypadkéw testowych, ktéra umozliwia sprawdzenie zgodnosci podstawowych
mechanizméw protokotu ze specyfikacja.

Nowa edycja przypadkéw testowych odpowiada nowej wersji specyfikacji DCSAP 2.0.2.

W kolejnych rozdziatach opisano srodowisko testowe (w tym uzyte narzedzia) oraz same
zadania testowe, z przyktadami otrzymanych wynikéw i ich interpretacji.
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2. Srodowisko testowe

Do przeprowadzenia testéw konieczne s3:
e klient protokotu DCSAP, stanowigcy podstawowe narzedzie testowe,
e koncentrator z badang implementacjg serwera protokotu DCSAP,
e co najmniej dwa liczniki poprawnie skomunikowane z badanym koncentratorem
(zaréwno w warstwach PLC PRIME jak i DLMS/COSEM).

W obecnej postaci specyfikacji role klienta protokotu DCSAP przyjmuje zestaw skryptéw
napisanych w jezyku Perl, ktére sg dostarczane wraz z niniejszg specyfikacjg przypadkéw
testowych, ktére sg uruchamiane w konsolach tekstowych komputera klasy PC (Linux, Mac
0OS X, Windows — stad na PC wymagana jest oczywiscie dziatajgca instancja tego
interpretowanego jezyka programowania: wersja Perl 5, z dodatkowymi pakietami
bibliotecznymi pochodzgcymi z wersji 6: Attrs.pm i Slurp.pm).

Zestaw wszystkich niezbednych skryptéw i pakietow bibliotecznych Perl zawiera dostarczone
archiwum tar/gzip: , dcsap-scripts.tgz”.

Skrypty wykorzystywane podczas testow to:

e list-meters.pl — wyswietla liste zarejestrowanych licznikdow w koncentratorze wraz
z podstawowymi informacjami na temat stanu potgczenia i opisdw samych urzadzen,

e get-value.pl — umozliwia odczyt atrybutéw obiektdw licznika lub koncentratora,

o get-profile.pl — umozliwia selektywny odczyt zawartos$ci rejestrow profilowych
licznika lub koncentratora,

e set-value.pl — umozliwia zapis atrybutéw obiektéw licznika lub koncentratora,

e invoke-action.pl —umozliwia wywotanie metody obiektéw licznika lub koncentratora,

e dcsap-conn-test.pl —realizuje utrzymywanie otwartej sesji w danej konsoli,

e ping-dcu.pl — realizuje operacje ,ping” DCSAP,

e watch-events.pl — wyswietla notyfikacje odbierane od koncentratora,

e dcsap-test-protocol.pl — wykonuje serie automatycznych testéw DCSAP, w tym np.
obstuge nieprawidtowych zapytan,

e fw-upgrade.pl — umozliwia zainicjowanie procedury aktualizacji oprogramowania
licznika lub koncentratora.

Petng skfadnie i opis poszczegdinych skryptéw Perl zawiera zatgczony do archiwum plik
yinstrukcja.txt”

UWAGA: przewiduje sie jednak, ze w przysztosci opracowane zostanie dedykowane narzedzie
testowe, ktore da wieksze mozliwosci i usprawni oraz zwiekszy automatyzacje procedur
testowania.

Wymagania odnosnie licznikéw:
e realizowanie wezta Service Node sieci PLC PRIME w wersji 1.3.6 (lub wyzszej,
zapewniajacg jednak wsteczng kompatybilnos$é z wersjg 1.3.6) poprawnie rejestrujgce
i zestawiajgce komunikacje z koncentratorem,
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poprawna komunikacja DLMS/COSEM z wykorzystaniem asocjacji Management

(umozliwiajgca zmiane stanu i parametréw licznikéw),

wspieranie autentykacji LLS i HLS oraz szyfrowania i podpisywania pakietéw DLMS

w kontekscie Security Suite ID = 0 (Galois/Counter Mode z algorytmem szyfrowania

AES-128)

zaktada sie dostepnos¢ podstawowych obiektéw COSEM w licznikach:

e zegar: 8/0-0:1.0.0.255,

e rejestry energii czynnej w strefie 1: 3/1-0:1.8.1.255 i w strefie 2: 3/1-0:1.8.2.255,

e obiekt sterujgcy stycznikiem: 70/0-0:96.3.10.255,

e rejestr komunikatul uzytkownika: 1/0-0:96.13.0.255, rejestr komunikatu2
uzytkownika: 1/0-0:96.13.1.255 lub okres automatycznego przewijania
komunikatéw na LCD: 3/0-0:94.48.120.255 (lub inne analogiczne rejestry, ktore
w sposéb minimalny wptywajg na funkcjonowanie licznika),

e profile danych pomiarowych: 7/1-0:99.1.0.255 z okresem integracji
(capture_time) wynoszacym 1 godzina i 7/1-0:99.2.0.255 z okresem integracji
(capture_time) wynoszacym 1 doba.

e obiektow dotyczacych bezpieczenstwa: 64/0-0:43.0.3.255i 0-1:43.1.3.255

Wymagania odnosnie koncentratora:

W celu

zgodnosc ze specyfikacjg DCSAP 2.0.2 (w tym obstuga mechanizmdw zabezpieczonej
komunikacji z licznikami),

powinien mie¢ uruchomiony i prawidtowo dziatajgcy mechanizm buforowania danych
profilowych z licznikdw (tzw. mechanizm akceleracji, inaczej ,,caching”) z pobranymi
danymi ze skomunikowanych licznikdéw z obu wymaganych w licznikach rejestrow
profilowych: 7/1-0:99.1.0.255 i 7/1-0:99.2.0.255,

miedzy klientem DCSAP (komputerem PC z zestawem skryptéw Perl) i serwerem
DCSAP (koncentrator) powinna by¢ uruchomiona komunikacja TCP/IP (IPv4) —
najlepiej w tym samym lokalnym segmencie sieci, bazujgca na statych adresach,
powinien udostepniaé lokalng konsole WebGUI pozwalajgca odczyta¢ podstawowe
parametry konfiguracyjne koncentratora (m.in. liste serweréw NTP),

realizowac¢ wezet Base Node sieci PLC PRIME w wersji 1.3.6 (lub wyzszej,
zapewniajgcg jednak wsteczng kompatybilnos¢ z wersjg 1.3.6) poprawnie rejestrujgcy
i zestawiajgcy komunikacje z licznikami,

poprawna komunikacja DLMS/COSEM z licznikami z wykorzystaniem asocjacji
Management (umozliwiajgcej zmiane stanu i parametréw licznikéw).

przeprowadzenia testow aktualizacji oprogramowania wymagane sg:

pliki zawierajgce prawidtowy obraz aktualizacji oprogramowania, akceptowane przez
koncentrator,

dostepne serwery HTTPS (najlepiej na tym samym PC, na ktérym uruchomiony jest
klient DCSAP):

e 7 certyfikatem akceptowanym przez koncentrator,

e 7 certyfikatem nieaktualnym lub odrzucanym przez koncentrator.
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3. Przypadki testowe

Poszczegdlne scenariusze testowe zostaty zgrupowane w zagadnienia powigzane tematycznie, badajgce ten sam aspekt implementacji
protokotu DCSAP.

3.1. Obstuga sesji

Ten zestaw testéw koncentruje sie gtéwnie wokét zagadnien zwigzanych z obstugg sesji: weryfikacjg ich niezaleznosci, czasem trwania,
separacjg i obstugg asynchronicznych notyfikacji.

3.1.1. Przypadek testowy DCSAP-TC101

ID testu: DCSAP-TC101

Nazwa testu: Otwieranie i zamykanie rownolegtych sesji sieciowych z DCU
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

(3.1) Komunikacja pomiedzy serwerem systemu akwizycji a koncentratorem odbywa
sie poprzez potgczenia TCP/IP, kazde stanowigce oddzielng sesje. System akwizycji
moze nawiqzac wiele sesji z pojedynczym DCU. Wymagana jest obstuga co najmniej 3
rownolegtych sesji.

Wymaganie specyfikacji:

Trzy konsole tekstowe. Zestaw skryptéw testujgcymi w jezyku PERL
Wymagania wstepne: implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN.
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W kazdej z konsoli tekstowych wykonane zostanie zapytanie o obiekt koncentratora
1/0-100:1.0.1*255/2 (statystyki sieci — liczba obecnie otwartych sesji DCSAP), co
pozwoli obserwowac otwieranie i utrzymywanie kolejnych sesji.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#1<. |Wwartos¢"1"):
: 1/0-100:1.0.1%255/2 = L64U:1
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
#-> Wykonanie zapytania dcsap-conn-test.pl z parametrem 120 (podtrzymanie otwarcia sesji przez 2 minuty) w drugiej konsoli:
$ perl ./dcsap-conn-test.pl 192.168.0.1:4069 120
#7<- Otwarcie sesji i utrzymanie jej otwartej przez 2 minuty:
>>> sleep 120
#3.> |Ponowne wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
wartosc¢ "2"):
e : 1/0-100:1.0.1%255/2 = L64U:2
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
#4-> Wykonanie zapytania dcsap-conn-test.pl z parametrem 120 (podtrzymanie otwarcia sesji przez 2 minuty) w trzeciej konsoli:
$ perl ./dcsap-conn-test.pl 192.168.0.1:4069 120
#A<- Otwarcie sesji i utrzymanie jej otwartej przez 2 minuty:
>>> sleep 120
#5.> | Ponowne wykonanie zapytania get-value.pl w pierwszej konsoli :

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%*255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#5<. | wartosc "3"):
: 1/0-100:1.0.1%255/2 = L64U:3
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
Odczekanie na zamkniecie sesji po uptywie 120s lub wymuszenie jej zamkniecia w drugiej konsoli i ponowne wykonanie zapytania get-
#6-> | value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#6<. |Wwartosc "2 ):
: 1/0-100:1.0.1%255/2 = L64U:2
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
Odczekanie na zamkniecie sesji po uptywie 120s lub wymuszenie jej zamkniecia w trzeciej konsoli i ponowne wykonanie zapytania get-
#7-> | value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#7<. |wartos¢ "1"):
: 1/0-100:1.0.1%255/2 = L64U:1
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
3.1.2. Przypadek testowy DCSAP-TC102
ID testu: DCSAP-TC102
Nazwa testu: Podtrzymywanie sesji sieciowej z DCU
Wersja testu: 02
Data opracowania testu: | 2016-07-25
Wersja DCSAP: 2.0.2
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Wymaganie specyfikacji: | okresowo pusty komunikat (ping), ktory koncentrator musi odesta¢ w niezmienionej

operator

(3.1) W celu sprawdzenia potqczenia w przypadku braku nowych zlecer,, MDG wysyta

postaci.
Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN.
Opis: Woystanie polecenia "ping" - weryfikacja zawartosci komunikatu.

Przebieg testu

Krok:

Wykonana operacja [->] / rezultat [<-]

#1->

Wykonanie zapytania ping-dcu.pl zZ parametrem debug:
$ perl ./ping-dcu.pl 192.168.0.1:4069 debug

#1<-

Wystany komunikat "ping" powinien mie¢ postac zgodng ze specyfikacjg. Komunikat odebrany powinien by¢ identyczny z wystanym,
np.:

Sending ping...

>>> request: 3759120001 to 1 len O

| 00 00 00 01 00 00 00 00 EO OF 9E 81 00 00 00 00  +uuvuvrnennnnnn.

<<< response: 3759120001 from 1

| 00 00 00 01 00 00 00 00 EO OF 9E 81 00 00 00 00  +uuvuvvnennennnn.

*** Response: DCSAP error 0

Ping OK

Ponowne wykonanie zapytania ping-dcu.pl z parametrem debug:
$ perl ./ping-dcu.pl 192.168.0.1:4069 debug
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Obserwacja réznic w zawartosci komunikatu w poréwnanie z krokiem #1 - komunikaty powinny réznic sie jedynie wartoscia pola

message-id, np.:

Sending ping...

>>> request: 3951116001 to 1 len O

#2<- | 00 00 00 01 00 00 00 00 EB 81 3E E1 00 00 00 00
<<< response: 3951116001 from 1
| 00 00 00 01 00 00 00 00
*** Response: DCSAP error 0
Ping OK

EB 81 3E E1 00 00 00 00

3.1.3. Przypadek testowy DCSAP-TC103

ID testu: DCSAP-TC103

Nazwa testu: Podtrzymywanie i zamykanie sesji sieciowej z DCU
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(6.1) Jezeli przez 5 minut nie sq wysytane polecenia do koncentratora, system
akwizycji powinien wystac¢ pusty komunikat i oczekiwac na odpowiedz. Koncentrator
powinien wykrywac dtugi czas bezczynnosci sesji (brak komunikatdow z systemu
akwizycji przez 10 minut lub dtuzej) i zamyka¢ jq zwalniajqc zasoby.

Wymagania wstepne:

Dwie konsole tekstowe. Zestaw skryptow testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtaczony do tego
samego segmentu sieci LAN.
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Woystanie polecenia "ping" i obserwowanie liczby otwartych sesji przez zapytanie o
obiekt koncentratora 1/0-100:1.0.1*255/2 (statystyki sieci — liczba obecnie otwartych
sesji DCSAP). Zaktadany czas utrzymania otwartej sesji przez koncentrator: 10 minut,
jesli producent zatozyt dtuzszy czas - odpowiednio nalezy wydtuzy¢ odstepy miedzy
zapytaniami dla krokéw #3 - #8 (oryginalnie przyjeto 1/2 czasu podtrzymania czasu
sesji, czyli 5 minut).

Opis:

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana

#1<. |Wwartos¢"1"):
: 1/0-100:1.0.1%255/2 = L64U:1

(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)

Wykonanie zapytania dcsap-conn-test.pl z parametrami noping (sesja nie jest podtrzymywana wystaniem "ping" co 5 minut) i 900

#2-> | (oczekiwanie otwarcia sesji przez 15 minut) w drugiej konsoli:
$ perl ./dcsap-conn-test.pl 192.168.0.1:4069 noping 900

Otwarcie sesji i utrzymanie jej otwartej przez 15 minut, brak podtrzymywania poprzez "ping":
#2<- |>>> sleep 900

(po 10 minutach sesja powinna zosta¢ zamknieta od strony koncentratora)

#3-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana

#3<. |Wwartosc"2"):
: 1/0-100:1.0.1%255/2 = L64U:2

(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
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Wykonanie zapytania dcsap-conn-test.pl z parametrem goo (oczekiwanie otwarcia sesji przez 15 minut, sesja jest podtrzymywana

#4-> | wystaniem "ping" co 5 minut) w trzeciej konsoli:
$ perl ./dcsap-conn-test.pl 192.168.0.1:4069 900
#a<- Otwarcie sesji i utrzymanie jej otwartej przez 15 minut, z podtrzymaniem poprzez "ping":
>>> sleep 900
#5_> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#5<. | wartosc "3"):
: 1/0-100:1.0.1%255/2 = L64U:3
(po zakoniczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
#6-> | Odczekanie ponad 10 minut.
Sesja w drugiej konsoli powinna zosta¢ zamknieta:
Ho<- >>> session closed
podczas gdy sesja w trzeciej konsoli jest podtrzymywana przez "ping".
#7-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#7<. wartos¢ "2" - z uwagi na to, ze sesja w drugiej konsoli powinna by¢ juz zamknieta):
: 1/0-100:1.0.1%255/2 = L64U:2
(po zakoniczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
#8-> Przerwanie skryptu wykonywanego w trzeciej konsoli i wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#g<. |Wwartos¢"1"):

: 1/0-100:1.0.1*255/2 = L64U:1
(po zakoniczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
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3.1.4. Przypadek testowy DCSAP-TC104

ID testu: DCSAP-TC104

Nazwa testu: Idepotentnosc i separacja sesji, asynchroniczne notyfikacje
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(3.2) Wszystkie operacje i ich wyniki przesytane sqg w ramach jednej sesji i nie
propagujq sie na kolejne.

(4.3) Mechanizm notyfikacji stuzy do asynchronicznego powiadamiania systemu
akwizycji o zdarzeniach i zmianach zachodzqcych w koncentratorze oraz licznikach.
Jest to mechanizm opcjonalny z punktu widzenia uzytkowego (i domysinie wytgczony
w kazdej nowej sesji), ale jego obstuga na koncentratorze jest obowigzkowa. W
kazdej sesji, w ktorej mechanizm notyfikacji zostat wtgczony komunikaty notyfikacji
powinny by¢ przekazywane do klienta.

Wymagania wstepne:

Cztery konsole tekstowe. Zestaw skryptéw testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN.

Opis:

Obserwowanie przychodzacych notyfikacji o zdarzeniach w wyniku operacji w innych
sesjach.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#1<. |wartosc "1"):
1/0-100:1.0.1%255/2 = L64U:1
(po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta)
4> Wykonanie skryptu dcsap-conn-test.pl z parametrem 900 (oczekiwanie otwarcia sesji przez 15 minut) w drugiej konsoli:
$ perl ./dcsap-conn-test.pl 192.168.0.1:4069 900
#2<. Otwarcie sesji i utrzymanie jej otwartej przez 15 minut:
>>> sleep 900
#3-> Wykonanie skryptu watch-events.pl W trzeciej konsoli, ktéry otwiera nowg sesje i wigcza obstuge notyfikacji:
$ perl ./watch-events.pl 192.168.0.1:4069
Otwarcie nowej sesji, podtrzymywanej do czasu przerwania skryptu, oczekiwane jest wyswietlanie zdarzen notyfikowanych przez
koncentrator, np.:
czekam na zdarzenia (1 juz odebrane)...
=== dequeued event: 0 from O
#3<- |DLMS EVENT 7/0-0:99.98.0.255/2 @ 0S{DT:2015-09-27 Sun 09:36:11.XX LOC x80}
data = S{L64U:631,DT{2015-09-27 Sun 09:36:11.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:57433},0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 631 2015-09-27 Sun 09:36:11.XX LOC x80 0 5 0 192.168.0.101:57433
(w drugiej sesji - mimo, ze jest otwarta - nie powinno by¢ widocznych zadnych notyfikacji)
#4-> Wykonanie skryptu watch-events.pl W czwartej konsoli, ktory otwiera nowa sesje i wtgcza obstuge notyfikacji:

$ perl ./watch-events.pl 192.168.0.1:4069
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Otwarcie nowej sesji, podtrzymywanej do czasu przerwania skryptu, oczekiwane jest wyswietlanie zdarzen notyfikowanych przez
koncentrator, np.:

czekam na zdarzenia (1 juz odebrane)...

=== dequeued event: 0 from 0

DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:36:58.XX LOC x80}

data = S{L64U:632,DT{2015-09-27 Sun 09:36:58.XX LOC x80},DLU:0,U:5,1:0,0S{192.168.0.101:57440},0S{}}

# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA

#4 EVENT COMMENT

< 14 1. 632 2015-09-27 Sun 09:36:58.XX LOC x80 0 5 0 192.168.0.101:57440

Otwarcie nowej sesji z konsoli czwartej powinno by¢ notyfikowane w trzeciej konsoli, np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ 0S{DT:2015-09-27 Sun 09:36:58.XX LOC x80}
data = S{L64U:632,DT{2015-09-27 Sun 09:36:58.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:57440},0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 632 2015-09-27 Sun 09:36:58.XX LOC x80 0 5 0 192.168.0.101:57440
(w drugiej sesji - mimo, ze jest otwarta - nie powinno by¢ widocznych zadnych notyfikacji)

#5-> Wykonanie zapytania get-value.pl w pierwszej konsoli :

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
wartosc "4"):

1/0-100:1.0.1%255/2 = L64U:4
po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta. W zwigzku z tym w konsoli trzeciej i czwartej powinny
pojawic sie notyfikacje o otwarciu i zamknieciu sesji, np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:38:50.XX LOC x80}
data = S{L64U:633,DT{2015-09-27 Sun 09:38:50.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:57472},0S{}}

# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
#5<- |EVENT COMMENT
# 1. 633 2015-09-27 Sun 09:38:50.XX LOC x80 0 5 0 192.168.0.101:57472
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:38:50.XX LOC x80}
data = S{L64U:634,DT{2015-09-27 Sun 09:38:50.XX LOC x80},DLU:0,U:6,I:0,0S{192.168.0.101:57472},0S{EOF reached on socket}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 634 2015-09-27 Sun 09:38:50.XX LOC x80 0 6 0 192.168.0.101:57472
EOF reached on socket
(w drugiej sesji - mimo, ze jest otwarta - nie powinno by¢ widocznych zadnych notyfikacji)
#6-> | Przerwanie skryptu wykonywanego w drugiej konsoli
Zakonczenie otwartej sesji w drugiej konsoli powinno wywota¢ notyfikacje jej zakoriczenia wyswietlone w konsoli trzeciej i czwartej,
np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:39:57.XX LOC x80}
#6<- data = S{L64U:635,DT{2015-09-27 Sun 09:39:57.XX LOC x80},DLU:0,U:6,I:0,0S{192.168.0.101:57432},0S{EOF reached on socket}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 635 2015-09-27 Sun 09:39:57.XX LOC x80 0 6 0 192.168.0.101:57432 EOF reached on socket
iez i -value.pl w pierwszej i:
#7.> | Wykonanie zapytania get-value.pl erwszej konsol

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
wartosc¢ "3"):

1/0-100:1.0.1%255/2 = L64U:3
po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta. W zwigzku z tym w konsoli trzeciej i czwartej powinny
pojawic sie notyfikacje o otwarciu i zamknieciu sesji, np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:41:00.XX LOC x80}
data = S{L64U:636,DT{2015-09-27 Sun 09:41:00.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:57530},0S{}}

H#7<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 636 2015-09-27 Sun 09:41:00.XX LOC x80 0 5 0 192.168.0.101:57530
DLMS EVENT 7/0-0:99.98.0.255/2 @ 0S{DT:2015-09-27 Sun 09:41:00.XX LOC x80}
data = S{L64U:637,DT{2015-09-27 Sun 09:41:00.XX LOC x80},DLU:0,U:6,I:0,0S{192.168.0.101:57530},0S{EOF reached on socket}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 637 2015-09-27 Sun 09:41:00.XX LOC x80 0 6 0 192.168.0.101:57530
EOF reached on socket

#8-> | Przerwanie skryptu wykonywanego w trzeciej konsoli
Sesja w trzeciej konsoli powinna zosta¢ zamknieta, notyfikacja zakoriczenia sesji powinna zosta¢ wyswietlona w konsoli cztwartej, np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ 0S{DT:2015-09-27 Sun 09:42:08.XX LOC x80}
data = S{L64U:638,DT{2015-09-27 Sun 09:42:08.XX LOC x80},DLU:0,U:6,I:0,0S{192.168.0.101:57433},0S{EOF reached on socket}}

#8<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 638 2015-09-27 Sun 09:42:08.XX LOC x80 0 6 0 192.168.0.101:57433
EOF reached on socket

#9-> Wykonanie zapytania get-value.pl w pierwszej konsoli :

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1*255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
wartosc¢ "2"):

1/0-100:1.0.1%255/2 = L64U:2
po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta. W zwigzku z tym w konsoli czwartej powinny pojawic¢
sie notyfikacje o otwarciu i zamknieciu sesji, np.:
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:42:47.XX LOC x80}
data = S{L64U:639,DT{2015-09-27 Sun 09:42:47.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:57561},0S{}}

#9<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 639 2015-09-27 Sun 09:42:47.XX LOC x80 0 5 0 192.168.0.101:57561
DLMS EVENT 7/0-0:99.98.0.255/2 @ OS{DT:2015-09-27 Sun 09:42:47.XX LOC x80}
data = S{L64U:640,DT{2015-09-27 Sun 09:42:47.XX LOC x80},DLU:0,U:6,I:0,0S{192.168.0.101:57561},0S{EOF reached on socket}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 640 2015-09-27 Sun 09:42:47.XX LOC x80 0 6 0 192.168.0.101:57561
EOF reached on socket
#10-> | Przerwanie skryptu wykonywanego w czwartej konsoli
#10<- |Sesja w czwartej konsoli powinna zosta¢ zamknieta.
#11-> Wykonanie zapytania get-value.pl w pierwszej konsoli :
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1%255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby otwartych sesji po stronie koncentratora (oczekiwana
#11<- | wartos¢ "1"):

1/0-100:1.0.1*255/2 = L64U:1
po zakonczeniu dziatania skryptu - sesja w z pierwszej konsoli zostanie zamknieta.
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Przypadek testowy DCSAP-TC105

ID testu: DCSAP-TC105

Nazwa testu: Idepotentnosc i separacja sesji
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

Wymaganie specyfikacji:

(3.2) Wszystkie operacje i ich wyniki przesytane sqg w ramach jednej sesji i nie
propagujq sie na kolejne.

Wymagania wstepne: implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego

Dwie konsole tekstowe. Zestaw skryptow testujgcymi w jezyku PERL

samego segmentu sieci LAN.

Opis:

Obserwowanie wptywu zmian parametrow sesji na inne sesje.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

Pobranie fragmentu danych profilowych z profilu godzinowego z cache koncentratora - wykonanie skryptu get-profile.pl W pierwszej
#1-> |konsoli:

$ perl ./get-profile.pl 192.168.0.1:4069 AQQ0010861173 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120 x80}"

"DT{2015-09-25 Fri 10:30:00.00 +120 x80}"

W odpowiedzi powinny sie pojawic¢ zapisy z rejestru godzinowego danego licznika pochodzace z cache DCU, np.:

### licznik OS{AQQ0010861173} devid 8 typ NP71E.1-8-2

test params: GET,Normal+AS1 7/1-0:99.1.0.255/2 DT{2015-09-25 Fri 08:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-
#1<- |25 Fri 10:30:00.00 +120 %80} [0 cols]

# row. 8/0-0:1.0.0.255/2 AMR STATUS 7 A+ A- R1 R4
# 1. O0OS{DT:2015-09-25 Fri 09:00:00.00 +120 x80} U:9 DLU:1130 DLU:376 DLU:601 DLU:117
# 2. 0S{DT:2015-09-25 Fri 10:00:00.00 +120 x80} U:1 DLU:1130 DLU:376 DLU:601 DLU:117
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Pobranie fragmentu danych profilowych z profilu godzinowego bezposrednio z licznika - wykonanie skryptu get-profile.pl z

#2-> |parametrem nocache w drugiej konsoli:

$ perl ./get-profile.pl 192.168.0.1:4069 nocache AQQ0010861173 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120

x80}" "DT{2015-09-25 Fri 10:30:00.00 +120 x80}"

W odpowiedzi powinny sie pojawi¢ zapisy z rejestru godzinowego danego licznika pochodzace bezposrednio z licznika, np.:

### licznik 0S{AQQ0010861173} devid 8 typ NP71E.1-8-2

test params: GET,Normal+AS1 7/1-0:99.1.0.255/2 DT{2015-09-25 Fri 08:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-
#2<- |25 Fri 10:30:00.00 +120 x80} [0 cols]

# row. 8/0-0:1.0.0.255/2 AMR STATUS 7 A+ A- R1 R4

# 1. O0S{DT:2015-09-25 Fri 09:00:00.00 +60 x80} U:9 DLU:1130 DLU:376 DLU:601 DLU:117

# 2. 0S{DT:2015-09-25 Fri 10:00:00.00 +60 x80} U:1 DLU:1130 DLU:376 DLU:601 DLU:117

Odfaczenie od sieci badanego licznika. Weryfikacja utraty komunikacji z licznikiem przez weryfikacje stanu potgczenia za pomocg skryptu
#3-> list-meters.pl:

$ perl ./list-meters.pl 192.168.0.1:4069

Odfaczony licznik powinien by¢ oznaczony jako "nieaktywny" na liscie licznikow, np.:

# row. change id change date dev _id vendor meter name active type
H#3<- fw version passport

# 1. 22241505322207771 2015-09-27 Sun 08:10:50.XX +0 x00 5 AQQ AQQ3066030800 1 DLMS-BASE

SCALAR (0x7£950b8cec58) 2003066030800

# 2. 22241505322207774 2015-09-27 Sun 08:28:26.XX +0 x00 8 AQA AQQ0010861173 0

Ponowne pobranie fragmentu danych profilowych z profilu godzinowego z cache koncentratora - wykonanie skryptu get-profile.pl z
#4-> |parametrem nocheckmeter oraz adresujac licznik za pomocg edev_id w pierwszej konsoli:

$ perl ./get-profile.pl 192.168.0.1:4069 nocheckmeter @8 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120 x80}"
"DT{2015-09-25 Fri 10:30:00.00 +120 x80}"
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Mimo wytgczenia licznika w odpowiedzi powinny sie pojawic zapisy z rejestru godzinowego danego licznika pochodzgce z cache DCU,

np.:
### licznik AQQ0010861173 devid 8 typ DLMS-BASE

#4<- |test params: GET,Normal+AS1 7/1-0:99.1.0.255/2 DT{2015-09-25 Fri 08:30:00.00 +120 %80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-
25 Fri 10:30:00.00 +120 x80} [0 cols]

# row. 8/0-0:1.0.0.255/2 AMR STATUS 7 A+ A- R1 R4
# 1. O0OS{DT:2015-09-25 Fri 09:00:00.XX +60 x80} U:9 DLU:1130 DLU:376 DLU:601 DLU:117
# 2. 0S{DT:2015-09-25 Fri 10:00:00.XX +60 x80} U:1 DLU:1130 DLU:376 DLU:601 DLU:117

Ponowne pobranie fragmentu danych profilowych z profilu godzinowego bezposrednio z licznika - wykonanie skryptu get-profile.pl z

#5-> | parametrami nocheckmeter i nocache oraz adresujac licznik za pomoca edev_id w drugiej konsoli:
$ perl ./get-profile.pl 192.168.0.1:4069 nocheckmeter nocache @8 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120
%x80}" "DT{2015-09-25 Fri 10:30:00.00 +120 x80}"

#5<- | Z uwagi na brak komunikacji z licznikiem w odpowiedzi powinien by¢ zgtoszony btgd DCSAP: ETIMEOUT.

3.2. Synchronizacja topologii

Testy tej grupy weryfikujg obecnos¢ zaktadanych mechanizméw przekazywania do systemu centralnego listy zarejestrowanych licznikéw w
koncentratorze.

3.2.1. Przypadek testowy DCSAP-TC201

ID testu: DCSAP-TC201

Nazwa testu: Synchronizacja topologii
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2
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Wymaganie specyfikacji:

Energa

operator

(6.3) W trakcie trwania sesji system akwizycji synchronizuje topologie poprzez
wystanie polecenia pobrania listy licznikdw.

W celu minimalizacji przesytanych danych, system akwizycji stosuje wybor selektywny
podajgc najwyzszy znany numer sekwencyjny zmiany rekordu.

System akwizycji moze cyklicznie sprawdzac czy sq zaktualizowane rekordy lub
reagowac na asynchroniczng notyfikacje.

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Brak zarejestrowanych licznikéw w koncentratorze. Testowany
koncentrator podtgczony do tego samego segmentu sieci LAN. Co najmniej dwa rézne
liczniki komunalne PRIME w zasiegu koncentratora.

Opis:

Pobieranie z koncentratora listy licznikdw w réznym stanie podtgczenia/aktywnosci.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> | Przy wtaczonym jedynie koncentratorze (liczniki komunalne wyfaczone) - wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
W odpowiedzi powinien sie znalez¢ jedynie licznik bilansujgcy (o ile jest integralng czescig zestawu koncentratorowo-bilansujgcego), np.:
# row. change id change date dev id vendor meter name active type fw version
#1 passport
< e 1. 33 2015-09-22 Tue 21:55:25.XX LOC x80 1 AQQ AQQS00000038 1 AQUAMARINA-LB  APP V0144
9500400000038140/APP V0144
(aktualne change id wynosi 33).
Sprawdzenie réznicowego zaczytywania listy licznikdw - wtgczyé licznik komunalny nr 1 i odczekaé (1-2 minuty) na skomunikowanie
#2-> licznika z koncentratorem - wykonanie skryptu get-profile.pl 0 obiekt DCU 7/0-100:0.0.0.255/2 z parametrem "1" "L64U:change_id"

(w tym przypadku "33"):
$ perl ./get-profile.pl 192.168.0.1:4069 DCU 7/0-100:0.0.0.255/2 "1" "L64U:33"
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W odpowiedzi powinny sie znalezé tylko nowe liczniki, w tym przypadku nowo skomunikowany licznik komunalny, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
# test params: GET,Normal+AS1l L64U:33
= # row. CHANGE ID CHANGE TIME DEV ID VENDOR METER NAME PRESENT
# 1. 1L64U:34 DT{2015-09-22 Tue 22:10:36.XX LOC x80}  DLU:6098944 OS{AQQ} OS{AQQ1550101454} B:1
(aktualne change id wynosi 34).
Sprawdzenie zdarzeniowego informowania o nowych licznikach - uruchomienie skryptu:
43 perl ./watch-events.pl 192.168.0.1:4069
-> . . . . . . . . . . . , . .
Wiaczenie licznika komunalnego nr 2 i oczekiwanie na skomunikowanie licznika z koncentratorem, co powinno wywotac zarejestrowanie
asynchronicznego zdarzenia rejestracji nowego licznika.
Powinno pojawi¢ sie zdarzenie informujace o rejestracji nowego licznika, np.:
[...]
DLMS EVENT 7/0-0:99.98.1.255/2 @ 0S{DT:2015-09-22 Tue 22:43:43.XX LOC x80}
#3<. |data = S{L64U:172,DT{2015-09-22 Tue 22:43:43.XX LOC x80},DLU:10861173,U0:4,1:1,0S{AQQ0010861173},0S{}}
# row. 1/0-100:96.1.1%255/2 1/0-100:96.1.2%255/2 1/0-100:96.1.3%*255/2 1/0-100:96.1.4%*255/2 1/0-
100:96.1.5%255/2 1/0-100:96.1.6*255/2 1/0-100:96.1.7%255/2
# 1. 172 2015-09-22 Tue 22:43:43.XX LOC x80 10861173 4
1 2000010861173
Po odebraniu notyfikacji o nowym liczniku nalezy ponownie réznicowo zaczytac liste licznikdw - wykonanie skryptu get-profile.pl 0
#4-> | obiekt DCU 7/0-100:0.0.0.255/2 z parametrem "1" "L64U:change_id" (w tym przypadku "34"):
$ perl ./get-profile.pl 192.168.0.1:4069 DCU 7/0-100:0.0.0.255/2 "1" "L64U:34"
W odpowiedzi powinny sie znalezé tylko nowe liczniki, w tym przypadku nowo skomunikowany licznik komunalny, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
HA<- | test params: GET,Normal+AS1 L64U:34

# row. CHANGE ID CHANGE TIME DEV ID VENDOR METER NAME PRESENT
# 1, L64U:35 DT{2015-09-22 Tue 23:25:15.XX LOC x80} DLU:10861173 OS{AQA} OS{AQQ0010861173} B:1
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3.3. Typy i warianty komunikatow

IH

Testy weryfikujg zestaw dostepnych komend oraz dostepnos¢ obu wariantéw ich implementacji (,normal” / ,,with-list”), a przy wspotpracy z

rejestrami profilowymi — mozliwos¢ wykorzystania mechanizmy ,selective-access”.

3.3.1. Przypadek testowy DCSAP-TC301

ID testu: DCSAP-TC301

Nazwa testu: Odczyt rejestru uktadu
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4.1) W poleceniach DCSAP mogq zostac uzyte nastepujqce typy i warianty
komunikatow DLMS:
* get-request [192] IMPLICIT Get-Request

- get-request-normal [1] IMPLICIT Get-Request-Normal

- get-request-with-list [3] IMPLICIT Get-Request-With-List
Wymaganie specyfikacji: | (6.4) Po nawiqgzaniu sesji z koncentratorem i pobraniu listy licznikow system akwizycji
moze kierowac polecenia do licznikéw podtgczonych do danego koncentratora. W tym
celu przygotowuje komunikat polecenia. Ustawia identyfikator licznika odczytany z
listy, unikalny identyfikator komunikatu oraz wypetnia dane DLMS poleceniem Get-
Request ze wskazaniem na konkretny rejestr uktadu. Tak przygotowany komunikat
przesyta do koncentratora, po czym oczekuje na odpowied?.
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Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podtgczony do tego samego segmentu sieci
Wymagania wstepne: LAN. Co najmniej jeden licznik komunalny PRIME w zasiegu koncentratora,
zarejestrowany w koncentratorze. Wielkosci odpytywane powinny byé mozliwe do
odczytania z wyswietlacza LCD licznika.

Woystanie zapytan do rejestréow licznika (zegar, biezacy stan energii czynnej w strefie 1
Opis: i 2, stan stycznika). Wykonanie zapytan w wariantach "get-request-normal" lub "get-
request-with-list"

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

Zapytanie ("get-request-normal”) o zegar licznika - wykonanie skryptu get-value.pl:
#1-> |$ perl ./get-value.pl 192.168.0.1:4069 debug AQQ1550101454 3/1-0:1.8.1.255/2

Nastepnie nalezy porownac¢ odczytang warto$¢ ze wskazaniem z wyswietlacza licznika.

W odpowiedzi powinna sie znalez¢ warto$é odpowiedniego atrybutu odpytywanego obiektu licznika - w tym przypadku biezgcy

czas/data, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
>>> request: 4270304005 to 6098944 len 13

| 00 5D 10 00 00 00 00 00 FE 87 AB 05 00 00 00 OD  .]eeuveeunrenn..
| 0000 CO 01 40 00 03 01 00 01 08 01 FF 02 00 e,
<<< response: 4270304005 from 6098944

#1<- | 00 5D 10 00 00 00 00 00 FE 87 AB 05 00 00 00 09  .]eeuureunrenn..
| 0000 C4 01 40 00 06 00 00 00 56 ... v

DLMS GET data = DLU:86
: 3/1-0:1.8.1.255/2 = DLU:86

(sekwencja CO 01 w zapytaniu potwierdza wystanie "get-request-normal™).

wyswietlang na wyswietlaczu LCD licznika.

Zapytanie ("get-request-with-list") o biezgcy stany rejestréw energii czynnej w strefie 1 i 2 - wykonanie skryptu get-value.pl:
#2-> |$ perl ./get-value.pl 192.168.0.1:4069 debug AQQ0010861173 3/1-0:1.8.1.255/2 + 3/1-0:1.8.2.255/2
Nastepnie nalezy porownac¢ odczytane wartosci ze wskazaniami z wyswietlacza licznika.
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W odpowiedzi powinny sie znalez¢ wartosci odpowiednich atrybutéw odpytywanego obiektu licznika - w tym przypadku stany rejestrow
energii czynnej w strefie 11 2, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
>>> request: 4270457005 to 10861173 len 24
| 00 A5 BA 75 00 00 00 00 FE 8A 00 AD 00 00 00 18  ...levuenenennn.
| 0000 CO 03 40 02 00 03 01 00 01 08 01 FF 02 00 00 03  «.@.uuvueuunen...
| 0010 01 00 Ol 08 02 FF 02 00 ...,
<<< response: 4270457005 from 10861173
| 00 A5 BA 75 00 00 00 00 FE 8A 00 AD 00 00 00 10  &voleenenenennn.
| 0000 C4 03 40 02 00 06 00 00 04 6A 00 06 00 00 00 00  ..@...... Hovooor
DLMS GET response, list entries 2
[ 1] data = DLU:1130
[ 2] data = DLU:0
3/1-0:1.8.1.255/2 = DLU:1130
3/1-0:1.8.2.255/2 = DLU:0

(sekwencja CO 03 w zapytaniu potwierdza wystanie "get-request-with-list™).
Otrzymane warto$ci powinny by¢ identyczne z odpowiednimi wielko$ciami (w tym przypadku oznaczonymi skroconymi kodami OBIS
1.8.11 1.8.2) wySwietlanymi na wyswietlaczu LCD licznika.

#3->

Zapytanie o stan stycznika - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 70/0-0:96.3.10.255/2

Nastepnie nalezy porownac¢ odczytang wartos¢ ze wskazaniem z wyswietlacza licznika.

#3<-

W odpowiedzi powinna sie znalez¢ wartos¢ odpowiedniego atrybutu odpytywanego obiektu licznika - w tym przypadku stan stycznika,

np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE
70/0-0:96.3.10.255/2 = B:1
Otrzymana warto$¢ powinna by¢ identyczna ze stanem fizycznym stycznika w liczniku (sygnalizacja odpowiednig ikong na wyswietlaczu
LCD licznika).
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3.3.2. Przypadek testowy DCSAP-TC302

ID testu: DCSAP-TC302

Nazwa testu: Zapis rejestru uktadu
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

Wymaganie specyfikacji:

(4.1) W poleceniach DCSAP mogq zostac uzyte nastepujqce typy i warianty
komunikatéow DLMS:
[..]
* set-request [193] IMPLICIT Set-Request

- set-request-normal [1] IMPLICIT Set-Request-Normal

- set-request-with-list [4] IMPLICIT Set-Request-With-List
(6.5) Zapis realizowany jest podobnie jak odczyt. Wysytany jest komunikat z
poleceniem Set-Request w danych DLMS.

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny PRIME w zasiegu koncentratora,
zarejestrowany w koncentratorze.

Opis:

Woystanie polecen do wybranych rejestréw licznika (najlepiej do testéw wykorzystaé
rejestry, ktére w sposdb minimalny wptywajg na funkcjonowanie licznika, np. tekst
komunikatu do wyswietlenia na LCD: 1/0-0:96.13.0.255/2 i okres automatycznego
przewijania komunikatéw na LCD: 3/0-0:94.48.120.255/2 - lub inne, dostepne w
danym liczniku analogiczne rejestry). Wykonanie zapytan w wariantach "set-request-
normal" lub "set-request-with-list".

28 /111




&
-

Energa

operator

Przebieg testu

Krok:

Wykonana operacja [->] / rezultat [<-]

#1->

Zapytanie o biezacy stany rejestrow - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 1/0-0:96.13.0.255/2 + 1/0-0:96.13.1.255/2
Zanotowac otrzymane wartosci.

#1<-

W odpowiedzi powinny sie znalez¢ wartosci odpowiednich atrybutéw odpytywanych obiektow licznika, np.:
#4## licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE

1/0-0:96.13.0.255/2 = OS{DLUGI_TEKST O 32 ZNAKACH 0000001}

1/0-0:96.13.1.255/2 = OS{TEKST001}

Otrzymane warto$ci postuza do odtworzenia pierwotnych wartosci.

#2->

Polecenie ("set-request-normal") ustawiajgce nowg wartos¢ atrybutu rejestru - wykonanie skryptu set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 debug AQQ0010861173 1/0-0:96.13.1.255/2 OS{TEKST002}

Zaobserwowac status wykonania operacji.

#2<-

Zwrdcony status powinien mieé¢ warto$¢ pataiccessResult = 0 0znaczajacy powodzenie wykonania operacji, np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE

>>> request: 4274741005 to 10861173 len 23

| 00 A5 BA 75 00 00 00 00 FE CB 5F 0D 00 00 00 17  ...U.eeuee on...
| 0000 C1 01 40 00 01 00 00 60 OD 01 FF 02 00 09 08 54  ..Q.... v...... i
| 0010 45 4B 53 54 30 30 32 EKST002

<<< response: 4274741005 from 10861173

| 00 A5 BA 75 00 00 00 00 FE CB 5F 0D 00 00 00 04  ...U....ee .....
| 0000 C5 01 40 00 ..@.

DLMS SET DataAccessResult = 0 (success)

OK

(sekwencja C1 01 w poleceniu potwierdza wystanie "set-request-normal™).

#3->

Zapytanie o biezgcy stan rejestru - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 1/0-0:96.13.1.255/2

Otrzymana warto$¢ powinna by¢ zgodna z ustawiang w kroku nr #2.

#3<-

W odpowiedzi powinna sie znalez¢ wartos$¢ zgodna z ustawiang w kroku #2, np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE
1/0-0:96.13.1.255/2 = OS{TEKST002}
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Polecenie ("set-request-with-list") ustawiajgce nowg wartos$¢ atrybutdw rejestrow - wykonanie skryptu set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 debug AQQ0010861173 1/0-0:96.13.0.255/2 OS{DLUGI TEKST O 32 ZNAKACH 0000002} + 1/0-
0:96.13.1.255/2 OS{TEKST003}

Zaobserwowac status wykonania operacji.

HA<-

Zwrocony status powinien mieé¢ warto$¢€ pataiccessResult = 0 0znaczajycy powodzenie wykonania operacji, np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE

>>> request: 4275325005 to 10861173 len 47

| 00 A5 BA 75 00 00 00 00 FE D4 48 4D 00 00 00 2F  ...U...... HM. ../

| 0000 C1 03 40 00 01 00 00 60 OD 00 FF 02 00 09 20 44  ..Q.... ...... D

| 0010 4C 55 47 49 5F 54 45 4B 53 54 5F 4F 5F 33 32 5F  LUGI_TEKST O 32

| 0020 5A 4E 41 4B 41 43 48 5F 30 30 30 30 30 30 32 00 ZNAKACH 0000002.
| 0030 01 00 00 60 OD 01 FF 02 00 09 08 54 45 4B 53 54  .... ....... TEKST

| 0040 30 30 32 002

<<< response: 4274741005 from 10861173

| 00 A5 BA 75 00 00 00 00 FE CB 5F 0D 00 00 00 04  ...U....ee on...

| 0000 C5 01 40 00 ..Q.

DLMS SET DataAccessResult = 0 (success)

OK

(sekwencja C1 03 w poleceniu potwierdza wystanie "set-request-with-list").

#5->

Zapytanie o biezgcy stany rejestréw - wykonanie skryptu get-value.pi:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 1/0-0:96.13.0.255/2 + 1/0-0:96.13.1.255/2

Otrzymane warto$ci powinny by¢ zgodne z ustawianymi w kroku nr #4.

#5<-

W odpowiedzi powinny sie znalez¢ wartosci zgodne z ustawionymi w kroku #4, np.:

### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
1/0-0:96.13.0.255/2 = OS{DLUGI_ TEKST O 32 ZNAKACH 0000002}
1/0-0:96.13.1.255/2 = OS{TEKST003}

#6->

Odtworzenie pierwotnych ustawien (odczytanych w kroku #1) - polecenie ("set-request-with-list") - wykonanie skryptu set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 debug AQQ0010861173 1/0-0:96.13.0.255/2 OS{DLUGI_TEKST O 32 ZNAKACH 0000001} + 1/0-
0:96.13.1.255/2 OS{TEKST001}

Zaobserwowac status wykonania operacji.

#o<-

Zwrocony status powinien mieé warto$¢ pataiccessResult = 0 0znaczajacy powodzenie wykonania operacji, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
OK

#7->

Zapytanie o biezacy stany rejestrow - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 1/0-0:96.13.0.255/2 + 1/0-0:96.13.1.255/2

Otrzymane warto$ci powinny by¢ zgodne z ustawianymi w kroku nr #6 (i odczytanymi w kroku #1).
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W odpowiedzi powinny sie znalez¢ wartosci pierwotne zgodne z odczytanymi w kroku #1, np.:
#7<. |### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE

: 1/0-0:96.13.0.255/2
: 1/0-0:96.13.1.255/2

0S{DLUGI_TEKST O 32 ZNAKACH 0000001}
0S{TEKST001}

3.3.3. Przypadek testowy DCSAP-TC303

ID testu:

DCSAP-TC303

Nazwa testu:

Wywotanie metody obiektu COSEM, operowanie na styczniku licznika

Wersja testu:

01

Data opracowania testu:

2015-08-15

Wersja DCSAP:

1.0.4-2.0.2

Wymaganie specyfikacji:

(4.1) W poleceniach DCSAP mogq zostac uZyte nastepujgce typy i warianty
komunikatéow DLMS:
[..]
* action-request [195] IMPLICIT Action-Request

- action-request-normal [1] IMPLICIT Action-Request-Normal

- action-request-with-list [3] IMPLICIT Action-Request-With-List
(6.12) Wytqgczenie stycznika w liczniku [...] polega na wystaniu polecenia Action-
Request wywotujgcego metode remote_disconnect() obiektu Disconnect control
wskazanego licznika. Wykonana operacja potwierdzana jest systemowi akwizycji.

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podtgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny PRIME w zasiegu koncentratora,
zarejestrowany w koncentratorze.
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Woystanie polecen "action-request" do wybranych obiektéw licznika - testowanie
zachowania stycznika (metody remote_disconnect() i remote_connect() obiektu
70/0-0:96.3.10.255) oraz innych obiektéw udostepniajgcych metody (najlepiej do
testow wykorzysta¢ metody reset() obiektéw WAN2HAN 8449/0-0:138.0.2.255 i
HAN2WAN 8449/0-0:138.0.3.255). Wykonanie zapytan w wariantach "action-
request-normal" lub "action-request-with-list".

Przebieg testu

Krok:

Wykonana operacja [->] / rezultat [<-]

#1->

Licznik, na ktérym bedg testowane operacje stycznika powinien miec stycznik zatgczony. Wystanie polecenia zapytania o biezacy stan

stycznika - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 70/0-0:96.3.10.255/2

#1<-

W odpowiedzi powinno sie pojawi¢ potwierdzenie zatgczonego stanu stycznika, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
: 70/0-0:96.3.10.255/2 = B:1

(atrybut nr 2 - cutput_state - powinien mie¢ warto$¢ logiczng TruE).

Polecenie ("action-request-normal") roztgczajgce stycznik licznika - wykonanie skryptu invoke-action.pl:
$ perl ./invoke-action.pl 192.168.0.1:4069 debug AQQ0010861173 70/0-0:96.3.10.255/1 I{0}

Zaobserwowac status wykonania operacji.

#2<-

Zwrécony status powinien mieé¢ warto$¢ ActionResult = 0 0znaczajgcy powodzenie wykonania operacji, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE

>>> request: 57494005 to 10861173 len 13

| 00 A5 BA 75 00 00 00 00 03 6D 49 F5 00 00 00 OD  ...u..... mI.....

| 0000 C3 01 40 00 46 00 00 60 03 0A FF 02 01 OF 00 RIS

<<< response: 57494005 from 10861173

| 00 A5 BA 75 00 00 00 00 03 6D 49 F5 00 00 00 05  ...u..... mI.....

| 0000 C7 01 40 00 00 ..Q..

DLMS ACTION ActionResult = 0 (success), no data

wynik: DLMS Error=0; dane: brak

(sekwencja C3 01 w poleceniu potwierdza wystanie "action-request-normal"). Stycznik powinien zostac rozlgczony.

#3->

Weryfikacja roztaczenia stycznika - wystanie polecenia zapytania o biezgcy stan stycznika - wykonanie skryptu get-value.pl:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 70/0-0:96.3.10.255/2
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W odpowiedzi powinno sie pojawi¢ potwierdzenie roztgczonego stanu stycznika, np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE
70/0-0:96.3.10.255/2 = B:0

(atrybut nr 2 - cutput state - powinien mie¢ warto$¢ logiczng FaLSE).

#3<-

Polecenie ("action-request-normal") ponownie zatgczajgce stycznik licznika - wykonanie skryptu invoke-action.pl:
#4-> |$ perl ./invoke-action.pl 192.168.0.1:4069 debug AQQ0010861173 70/0-0:96.3.10.255/2 I{0}

Zaobserwowac status wykonania operacji.

Zwrécony status powinien mieé¢ wartos¢ ActionResult = 0 0znaczajgcy powodzenie wykonania operacji, np.:
### licznik 0S{AQQ0010861173} devid 10861173 typ DLMS-BASE
>>> request: 57723005 to 10861173 len 13

| 00 A5 BA 75 00 00 00 00O 03 70 Cc8 7D 00 00 00 OD ce Ul ... p.}....

| 0000 C3 01 40 00 46 00 00 60 03 OA FF 02 01 OF 0O B I
H4<- <<< response: 57723005 from 10861173

| 00 A5 BA 75 00 00 00 00O 03 70 Cc8 7D 00 00 00 05 P D p-}....

| 0000 C7 01 40 00 0O ..@..

DLMS ACTION ActionResult = 0 (success), no data
wynik: DLMS Error=0; dane: brak

(sekwencja C3 01 w poleceniu potwierdza wystanie "action-request-normal"). Stycznik powinien zosta¢ zatgczony.

H#5-> Weryfikacja zataczenia stycznika - wystanie polecenia zapytania o biezacy stan stycznika - wykonanie skryptu get-value.pl:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ0010861173 70/0-0:96.3.10.255/2

W odpowiedzi powinno sie pojawi¢ potwierdzenie zatagczonego stanu stycznika, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
70/0-0:96.3.10.255/2 = B:1

(atrybut nr 2 - output_state - powinien mie¢ warto$¢ logiczng TrUE).

#5<-

Weryfikacja poprawnej obstugi polecenia w wariancie "set-request-with-list" - wykonanie skryptu invoke-action.pl:
#6-> |$ perl ./invoke-action.pl 192.168.0.1:4069 debug AQQ0010861173 8449/0-0:138.0.2.255/1 I{0} + 8449/0-0:138.0.3.255/1 I{0}

Zaobserwowac status wykonania operacji.
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Zwrécony status powinien mieé¢ wartos¢ ActionResult = 0 0znaczajgcy powodzenie wykonania operacji, np.:
>>> request: 58002005 to 10861173 len 13

| 00 A5 BA 75 00 00 00 00 03 75 OA 55 00 00 00 OD  ...u..... u.U....

| 0000 C3 03 40 21 01 00 00 8A 00 02 FF 01 01 OF 00 21 ..@!.........!..

| 0010 01 00 00 8A 00 03 FF 01 00

#6<- <<< response: 58002005 from 10861173
| 00 A5 BA 75 00 00 00 0O 03 75 OA 55 00 00 00 05 00cBo o000 WoUs o oo
| 0000 C7 01 40 00 00 ..@..

DLMS ACTION ActionResult = 0 (success), no data
wynik: DLMS Error=0; dane: brak

(sekwencja C3 03 w poleceniu potwierdza wystanie "action-request-with-list™).

3.3.4. Przypadek testowy DCSAP-TC304

ID testu: DCSAP-TC304

Nazwa testu: Bezposrednia komunikacja z licznikami, operowanie na cache
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2
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Wymaganie specyfikacji: | istnieje potrzeba bezposredniego dostepu do licznikow. Wtedy musi istniec¢

Energa

operator

(5.3.2) Jednq z podstawowych funkcji koncentratora jest akceleracja dostepu do
zatrzaskiwanych w licznikach profili zuzycia energii elektrycznej. Realizuje sie to
poprzez automatyczne dobieranie w tle kolejnych zatrzasnietych w licznikach wartosci
i sktadowaniu ich w koncentratorze. Przy poleceniu odczytania zakresu takiego
profilu, koncentrator natychmiast zwraca dane z wtasnego bufora nie komunikujqc sie
z licznikiem.[...]. W pewnych przypadkach, na przyktad w celach diagnostycznych,

mechanizm dezaktywujgcy buforowanie odpowiedzi licznikéw. W tym celu
koncentrator musi implementowac obiekt, ktorego odpowiednie ustawienie wymusza
bezposredni dostep do licznikow w ramach danej sesji.

(6.8) W tym celu naleZy poleceniem Set-Request przestawic atrybut value obiektu
Meter data caching enable na false, wytgczajgc tym samym buforowanie odpowiedzi
licznikow.

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Testowany koncentrator podtgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny PRIME w zasiegu koncentratora,
zarejestrowany w koncentratorze.

Opis:

Pobieranie zatrzasnietych wartosci profilowych z cache koncentratora. Wytgczenie
mechanizmu cache i dostep bezposredni do profili w liczniku. Zapytania dotyczg
profili godzinowych 7/1-0:99.1.0.255 i dobowych 7/1-0:99.2.0.255.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
Pobranie fragmentu danych profilowych z profilu godzinowego z cache koncentratora - wykonanie skryptu get-profile.pil:
#1->

$ perl ./get-profile.pl 192.168.0.1:4069 AQQ0010861173 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120 x80}"
"DT{2015-09-25 Fri 10:30:00.00 +120 x80}"
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W odpowiedzi powinny sie pojawic¢ zapisy z rejestru godzinowego danego licznika pochodzace z cache DCU, np.:
### licznik OS{AQQ0010861173} devid 8 typ NP71E.1-8-2
test params: GET,Normal+AS1 7/1-0:99.1.0.255/2 DT{2015-09-25 Fri 08:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-

#1<- |25 Fri 10:30:00.00 +120 %80} [0 cols]
# row. 8/0-0:1.0.0.255/2 AMR STATUS 7 A+ A- R1 R4
# 1. 0S{DT:2015-09-25 Fri 09:00:00.00 +120 x80} U:9 DLU:1130 DLU:376 DLU:601 DLU:117
# 2. 0S{DT:2015-09-25 Fri 10:00:00.00 +120 x80} U:1 DLU:1130 DLU:376 DLU:601 DLU:117
Pobranie identycznego jak w kroku #1 fragmentu danych profilowych z profilu godzinowego bezposrednio z danego licznika (wytgczenie
#2-> |cache sesji poprzez parametr nocache) - wykonanie skryptu get-profile.pl:
$ perl ./get-profile.pl 192.168.0.1:4069 nocache AQQ0010861173 7/1-0:99.1.0.255/2 "DT{2015-09-25 Fri 08:30:00.00 +120
x80}" "DT{2015-09-25 Fri 10:30:00.00 +120 x80}"
W odpowiedzi powinny sie pojawic zapisy z rejestru godzinowego danego licznika pobrane bezosrednio z licznika, np.:
### licznik 0S{AQQ0010861173} devid 8 typ NP71E.1-8-2
test params: GET,Normal+AS1 7/1-0:99.1.0.255/2 DT{2015-09-25 Fri 08:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-
#)<. |25 Fri 10:30:00.00 +120 x80} [0 cols]
# TOW. 8/0-0:1.0.0.255/2 AMR STATUS 7 A+ A- R1 R4
# 1. 0S{DT:2015-09-25 Fri 09:00:00.00 +120 x80} U:9 DLU:1130 DLU:376 DLU:601 DLU:117
# 2. 0S{DT:2015-09-25 Fri 10:00:00.00 +120 x80} U:1 DLU:1130 DLU:376 DLU:601 DLU:117
Zwrbcone dane powinny by¢ identyczne jak uzyskane w kroku #1.
Pobranie fragmentu danych profilowych z profilu dobowego z cache koncentratora - wykonanie skryptu get-profile.pi:
#3-> |s perl ./get-profile.pl 192.168.0.1:4069 AQQ0010861173 7/1-0:99.2.0.255/2 "DT{2015-09-23 Wed 21:30:00.00 +120 x80}"
"DT{2015-09-25 Fri 02:30:00.00 +120 x80}"
W odpowiedzi powinny sie pojawic¢ zapisy z rejestru dobowego danego licznika pochodzace z cache DCU, np.:
#4## licznik OS{AQQ0010861173} devid 8 typ NP71E.1-8-2
test params: GET,Normal+AS1 7/1-0:99.2.0.255/2 DT{2015-09-23 Wed 21:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-
25 Fri 02:30:00.00 +120 x80} [0 cols]
H#3<- | * TOwW. 8/0-0:1.0.0.255/2 A+ T1 A+ T2 R1 T1 Rl T2 R4 T1 R4 T2 AMR STATUS 8 4/1-
0:1.6.0.255/2 4/1-0:1.6.0.255/5
# 1. 0S{DT:2015-09-24 Thu 00:00:00.00 +120 x80} DLU:1130 DLU:0 DLU:601 DLU:0 DLU:117 DLU:0 U:155
DLU:0 0S{DT:2028-09-16 Sat 04:43:33.00 +120 x80}
# 2. 0S{DT:2015-09-25 Fri 00:00:00.00 +120 x80} DLU:1130 DLU:0 DLU:601 DLU:0 DLU:117 DLU:0 U:155
DLU:0 0S{DT:2028-09-16 Sat 04:43:33.00 +120 x80}
Pobranie fragmentu danych profilowych z profilu dobowego bezposrednio danego licznika (wytgczenie cache sesji poprzez parametr
#4-> |nocache) - wykonanie skryptu get-profile.pl:

$ perl ./get-profile.pl 192.168.0.1:4069 nocache AQQ0010861173 7/1-0:99.2.0.255/2 "DT{2015-09-23 Wed 21:30:00.00 +120
x80}" "DT{2015-09-25 Fri 02:30:00.00 +120 x80}"
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W odpowiedzi powinny sie pojawic¢ zapisy z rejestru dobowego danego licznika pochodzace z cache DCU, np.:
### licznik OS{AQQ0010861173} devid 8 typ NP71E.1-8-2

25 Fri 02:30:00.00 +120 x80} [0 cols]

# row. 8/0-0:1.0.0.255/2 A+ Tl A+ T2 R1 Tl R1 T2 R4 T1 R4 T2 AMR STATUS 8
#H4<- 0:1.6.0.255/2 4/1-0:1.6.0.255/5

# 1. O0OS{DT:2015-09-24 Thu 00:00:00.00 +120 x80} DLU:1130 DLU:0 DLU:601 DLU:0 DLU:117 DLU:0 U:155

DLU:0 OS{DT:2028-09-16 Sat 04:43:33.00 +120 x80}

# 2. 0S{DT:2015-09-25 Fri 00:00:00.00 +120 x80} DLU:1130 DLU:0 DLU:601 DLU:0 DLU:117 DLU:0 U:155

DLU:0 0S{DT:2028-09-16 Sat 04:43:33.00 +120 x80}
Zwrbécone dane powinny by¢ identyczne jak uzyskane w kroku #3.

3.4. Obiekty koncentratora

test params: GET,Normal+AS1l 7/1-0:99.2.0.255/2 DT{2015-09-23 Wed 21:30:00.00 +120 x80} <= 8/0-0:1.0.0.255/2 <= DT{2015-09-

Ta grupa przypadkow testowych weryfikuje implementacje obowigzkowych obiektéw koncentratora (globalnych, sesyjnych) oraz globalnych

obiektéw licznikdw realizowanych przez koncentrator.

3.4.1. Przypadek testowy DCSAP-TC401

ID testu: DCSAP-TC401

Nazwa testu: Dostepnosé obiektédw globalnych koncentratora
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2
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Wymaganie specyfikacji:

(5.3.1) Obiekty globalne koncentratora wymagane przez protokdt DCSAP:

Grupa Lista licznikéw (Meter list, Changed meter ID, Changed meter name, Changed
meter type, Changed meter active);

Grupa Wymiana firmware (DC firmware);

Grupa Informacje o dziataniu koncentratora (Clock, DC logical name, Device ID 1,
DCSAP version, Running firmware version, Uptime, Boot time, Boot count, DC config
ID);

Grupa Dziennik zdarzen (DC Event Log, DC Event Code, DC Event Counter, DC Event
Comment, Meter Event Log, Meter Event Code, Meter Event Counter);

Grupa Konfiguracja (NTP server list, Trusted firmware certificate list, Server certificate
chain, Server certificate request);

Grupa Statystyki (Sessions open, Sessions active, Bytes received, Bytes sent, Messages
received, Messages sent, DC requests completed, Meter requests completed).

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN.

Opis:

Zapytania o obiekty koncentratora weryfikujgce dostepnosc¢ ich implementacji.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie w konsoli zapytania get-value.pl 0 obiekt Meter list:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 7/0-100:0.0.0%*255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie listy zarejestrowanych licznikdw w koncentratorze, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
7/0-100:0.0.0%255/2 = A{
S{L64U:146,DT{2015-09-27 Sun 16:53:37.XX LOC x80},DLU:1,0S{AQQ},0S{AQQS00000038},B:1},
S{L64U:147,DT{2015-09-27 Sun 16:53:52.XX LOC x80},DLU:6098944,0S{AQQ},0S{AQ01550101454},B:1},
S{L64U:148,DT{2015-09-27 Sun 16:53:54.XX LOC x80},DLU:10861173,0S{AQA},0S{AQQ0010861173},B:1}
}

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta)

#2->

Wykonanie w konsoli zapytania get-value.pl 0 obiekt DC firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1%255/2

H#2<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie numeru wersji firmware koncentratora, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
40101/0-100:0.0.1%255/2 = 0S{3.3.0b}

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta)

#3->

Wykonanie w konsoli zapytania get-value.pl 0 obiekt z grupy Informacja o dziataniu koncentratora, np. Boot count:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.2*255/2

#3<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby dotychczasowych uruchomien koncentratora, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
1/0-100:2.1.2%255/2 = DLU:18

(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta)

#4->

Wykonanie w konsoli zapytania get-profile.pl 0 obiekt DC Event Log:
$ perl ./get-profile.pl 192.168.0.1:4069 DCU 7/0-0:99.98.0.255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie listy zdarzer w koncentratorze, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
test params: GET,Normal 7/0-0:99.98.0.255/2 [table]
#  row. 8/0-0:1.0.0.255/2 1/0-0:96.15.0.255/2 1/0-0:96.11.0.255/2 1/0-100:0.0.100.255/2
#a<- | # 1. DT{2016-07-08 Fri 20:43:11.00 +60 x80} L64U:0 U:0 0s{}
# 2. DT{2016-07-08 Fri 23:31:01.00 +60 x80} 164U:1 U:l 0s{}
# 3. DT{2016-07-08 Fri 23:35:16.00 +60 x80} L64U:2 U:0 0s{}
[o..]
(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta)
#5-> Wykonanie w konsoli zapytania get-value.pl 0 obiekt NTP server list:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:0.0.1*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie listy adreséw IP serweréw NTP w koncentratorze, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
1/0-100:0.0.1*255/2 = A{
#5<- | 0S{212.244.36.227},
0S{212.244.36.228)
}
(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta)
#6-> Wykonanie w konsoli zapytania get-value.pl 0 obiekt z grupy Statystyki np. Sessions open:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.0%255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie liczby wszystkich dotychczas otwartych sesji DCSAP w
ramach biezgcego uruchomienia koncentratora, np.:
H6<- |#4## licznik DCU devid 0 typ DCSAP1-DCU

1/0-100:1.0.0%255/2 = L64U:19
(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta)
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3.4.2. Przypadek testowy DCSAP-TC402

ID testu: DCSAP-TC402

Nazwa testu: Grupa obiektéw Informacje o dziataniu koncentratora
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(5.3.1) Obiekty udostepniajgce podstawowe informacje ewidencyjne oraz
diagnostyczne na temat funkcjonowania koncentratora. Obiekt Running firmware
version umozliwia ponadto restart koncentratora.

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN.

Opis:

Zapytania o obiekty koncentratora z Grupy obiektow: Informacje o dziataniu
koncentratora weryfikujgce poprawnos¢ ich implementacji.

41 /111




W Energa

operator

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

Wykonanie w konsoli zapytania get-value.pl 0 obiekty Grupy obiektéw: Informacje o dziataniu koncentratora:
* Clock:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 8/0-0:1.0.0*%255/2

* DC logical name:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-0:42.0.0%255/2
* Device ID 1:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-0:96.1.0%255/2
* DCSAP version:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.0.0*255/2
#1-> |« Running firmware version:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.0.1*%255/2
* Uptime:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.0*255/2
* Boot time:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.1*%255/2
* Boot count:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.2*255/2
* DC config ID:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.2.0*255/2
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Podczas kazdego wywotania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie wartosci danego atrybutu, np.:
* Clock:
8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}
* DC logical name:
1/0-0:42.0.0*%255/2 = OS{AQQS00000038}
* Device ID 1:
1/0-0:96.1.0%255/2
* DCSAP version:
1/0-100:2.0.0%255/2 = 0S{0x02000200}
#1<- * Running firmware version:
1/0-100:2.0.1*255/2 = 0S{3.3.0b}
* Uptime:
1/0-100:2.1.0%255/2
* Boot time:
1/0-100:2.1.1%255/2
* Boot count:

OS{AQQS00000038}

LU:5445

DT{2015-09-27 Sun 16:52:04.XX LOC x80}

1/0-100:2.1.2*%255/2 = DLU{123}
* DC config ID:
1/0-100:2.2.0*255/2 = OS{0xXFEAB020D}

(po kazdym zakonczeniu dziatania skryptu - sesja zostanie zamknieta)

Wykonanie polecenie ("action-request-normal") dokonujgce restartu koncentratora - wykonanie skryptu invoke-action.pl:
#2-> |$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 1/0-100:2.0.1*%255/-1

Odczekaé na wykonanie restartu i ponowne uruchomienie koncentratora.

Koncentrator powinien sie zrestartowac:
H#2<- |##4 licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=0; dane: brak
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Wykonanie w konsoli ponownego zapytania get-value.pl 0 obiekty Grupy obiektéw: Informacje o dziataniu koncentratora:
* Clock:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 8/0-0:1.0.0%255/2
* DC logical name:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-0:42.0.0%255/2
* Device ID 1:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-0:96.1.0%255/2
* DCSAP version:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.0.0*255/2
* Running firmware version:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.0.1%255/2
* Uptime:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.0*255/2
* Boot time:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.1%255/2
* Boot count:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.1.2*255/2
* DC config ID:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:2.2.0%255/2
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Podczas kazdego wywotania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie wartosci danego atrybutu, np.:
* Clock:
8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}
* DC logical name:
1/0-0:42.0.0*%255/2 = 0S{AQQS00000038}
* Device ID 1:
1/0-0:96.1.0%255/2
* DCSAP version:
1/0-100:2.0.0%255/2 = 0S{0x02000200}

* Running firmware version:

OS{AQQS00000038}

<-
&R 1/0-100:2.0.1*255/2 = 0S{3.3.0b}
* Uptime:
1/0-100:2.1.0%255/2 = LU:1235
* Boot time:
1/0-100:2.1.1*255/2 = DT{2015-09-27 Tue 21:15:03.XX LOC x80}
* Boot count (wartosc¢ powinna byc¢ o 1 wieksza niz w kroku #1):
1/0-100:2.1.2%255/2 = DLU{124}
* DC config ID:
1/0-100:2.2.0*%255/2 = OS{0xFEAB020D}
(po kazdym zakonczeniu dziatania skryptu - sesja zostanie zamknieta)
#a.> | Wykonanie w konsoli zapytania get-profile.pl 0 obiekt DC Event Log:

$ perl ./get-profile.pl 192.168.0.1:4069 DCU 7/0-0:99.98.0.255/2
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H#H4<-

operator

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie listy zdarzer w koncentratorze, wsrdd ktérych powinny

zosta¢ zaewidencjonowane zdarzenia EV_RESTART i EV_START z czasu dokonania restartu, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
test params: GET,Normal 7/0-0:99.98.0.255/2 [table]

#  row. 8/0-0:1.0.0.255/2 1/0-0:96.15.0.255/2 1/0-0:96.11.0.255/2 1/0-100:0.0.100.255/2
[ooc]

# 871. DT{2015-09-27 Sun 18:31:56.XX LOC x80} L64U:0 U:1 0S{}

# 872. DT{2015-09-27 Sun 18:31:56.XX LOC x80} L64U: 0 U:0 0S{}

[ooo

]
(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta)
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3.4.3. Przypadek testowy DCSAP-TC404

ID testu: DCSAP-TC404

Nazwa testu: Obiekt NTP server list
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

(5.3.1) Grupa obiektow: Konfiguracja
Wymaganie specyfikacji: | Obiekty umozliwiajgce skonfigurowanie listy adreséw serweréow NTP (aby mozliwe
byto uzywanie tych samych serwerdow czasu w catej infrastrukturze) [...].

Przegladarka internetowa z zalogowanag sesjg do interfejsu Web GUI koncentratora.
Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Testowany koncentrator podtgczony do tego samego segmentu sieci
LAN.

Wymagania wstepne:

Zapytania o atrybuty obiektu koncentratora NTP server list weryfikujgce poprawnosé

Opis: L . . . L
P ich implementacji, poréwnanie z zawartoscig obserwowang przez Web GUI.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie w konsoli zapytania get-value.pl 0 atrybut 2 obiektu NTP server list:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:0.0.1.255/2
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie listy zdarzei w koncentratorze, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:0.0.1.2552 = A{

#1<- | 0S{212.244.36.227},

}

05{212.244.36.228}

(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta)

#2-> | Zalogowanie do interfejsu Web GUI koncentratora i zaobserwowanie listy serweréw NTP.

H#2<-

Lista serwerow zwrdécona w kroku #1 powinna by¢ identyczna z udostepniong przez konsole Web GUI, np.:

Adres IP serwera NTP (adres 1; adres 2) 212.244.36.227:212.244.36.228:

3.4.4. Przypadek testowy DCSAP-TC405

ID testu:

DCSAP-TC405

Nazwa testu:

Grupa obiektéw Statystyki

Wersja testu: 02
Data opracowania testu: | 2016-07-25
Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(5.3.1) Grupa obiektow: Statystyki
Obiekty udostepniajgce informacje diagnostyczne na temat funkcjonowania
komunikacji z punktu widzenia koncentratora.

Wymagania wstepne:

Przegladarka internetowa z zalogowang sesjg do interfejsu Web GUI koncentratora.
Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN.
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Zapytania obiekty koncentratora z grupy obiektow Statystyki weryfikujgce
Opis: poprawnos$¢ ich implementacji, poréwnanie z zawartos$cig obserwowang przez Web
GUI.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

Wykonanie w konsoli zapytania get-value.pl 0 obiekty Grupy obiektdw Statystyki:
* Sessions open:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.0.255/2
* Sessions active:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.1.255/2
* Bytes received:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.10.255/2
* Bytes sent:

#1-> |s perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.11.255/2
* Messages received:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.20.255/2
* Messages sent:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.21.255/2
* DC requests completed:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.30.255/2

* Meter requests completed:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:1.0.31.255/2
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Podczas kazdego wywotania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie wartosci danego atrybutu, np.:

* Sessions open:
1/0-100:1.0.0.255/2 = L64U:22

* Sessions active:
1/0-100:1.0.1.255/2 = L64U:1

* Bytes received:
1/0-100:1.0.10.255/2 = L64U:1473

* Bytes sent:
1/0-100:1.0.11.255/2 = L64U:351706

* Messages received:
1/0-100:1.0.20.255/2 = L64U:45

* Messages sent:
1/0-100:1.0.21.255/2 = L64U:45

* DC requests completed:
1/0-100:1.0.30.255/2 = L64U:28

* Meter requests completed:
1/0-100:1.0.31.255/2 = L64U:18

(po kazdym zakonczeniu dziatania skryptu - sesja zostanie zamknieta)
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* Sessions open:

* Bytes received:

* Bytes sent:

#H2-> $ perl ./get-value.pl

* Messages received:
$ perl ./get-value.pl

* Messages sent:

$ perl ./get-value.pl

192.
192.
192.
192.
$ perl ./get-value.pl 192.

* DC requests completed:
$ perl ./get-value.pl 192.

* Meter requests completed:
$ perl ./get-value.pl 192.168.

168.

168.

168.

168.

168.

168.

$ perl ./get-value.pl 192.168.0.1:4069

* Sessions active:
$ perl ./get-value.pl

14069

:4069

14069

:4069

14069

:4069

14069

DCU

DCU

DCU

DCU

DCU

DCU

DCU

DCU

Ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekty Grupy obiektdw Statystyki:

1/0-100:1.0.0.255/2

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

.0.1.255/2

.0.10.255/2

.0.11.255/2

.0.20.255/2

.0.21.255/2

.0.30.255/2

.0.31.255/2
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Podczas kazdego wywotania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie wartosci danego atrybutu, np.:

* Sessions open:
1/0-100:1.0.0.255/2 = L64U:30

* Sessions active:
1/0-100:1.0.1.255/2

* Bytes received:
1/0-100:1.0.10.255/2 = L64U:1737

* Bytes sent:
1/0-100:1.0.11.255/2

* Messages received:
H2<- : 1/0-100:1.0.20.255/2 = L64U:53

* Messages sent:
1/0-100:1.0.21.255/2

* DC requests completed:
1/0-100:1.0.30.255/2 = L64U:36

* Meter requests completed:
1/0-100:1.0.31.255/2 = L64U:18

(po kazdym zakonczeniu dziatania skryptu - sesja zostanie zamknieta), przy czym:

* wielkos$¢ Sessions active powinna wynosic 1,

* wielkos$ci Messages received, Messages sent i DC requests completed powinny wzrosngé¢ odpowiednio o 8,
* wielkos¢ Meter requests completed powinna pozostaé bez zmian.

L64U:1

L64U:351938

L64U:53

Wykonanie polecenie ("action-request-normal") dokonujgce restartu koncentratora - wykonanie skryptu invoke-action.pl:
#3-> |$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 1/0-100:2.0.1*%255/-1

Odczekaé na wykonanie restartu i ponowne uruchomienie koncentratora.

Koncentrator powinien sie zrestartowac:
#3<- |###4 licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=0; dane: brak
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* Sessions open:

* Bytes received:

* Bytes sent:

#4-> |s perl ./get-value.pl

* Messages received:
$ perl ./get-value.pl

* Messages sent:

$ perl ./get-value.pl

192.
192.
192.
192.
$ perl ./get-value.pl 192.

* DC requests completed:
$ perl ./get-value.pl 192.

* Meter requests completed:
$ perl ./get-value.pl 192.168.

168.

168.

168.

168.

168.

168.

$ perl ./get-value.pl 192.168.0.1:4069

* Sessions active:
$ perl ./get-value.pl

14069

:4069

14069

:4069

14069

:4069

14069

DCU

DCU

DCU

DCU

DCU

DCU

DCU

DCU

Ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekty Grupy obiektdw Statystyki:

1/0-100:1.0.0.255/2

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

1/0-100:

.0.1.255/2

.0.10.255/2

.0.11.255/2

.0.20.255/2

.0.21.255/2

.0.30.255/2

.0.31.255/2
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Podczas kazdego wywotania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie wartosci danego atrybutu, np.:

* Sessions open:
: 1/0-100:1.0.0.255/2 = L64U:1

* Sessions active:
: 1/0-100:1.0.1.255/2

* Bytes received:
: 1/0-100:1.0.10.255/2 = L64U:95

* Bytes sent:
: 1/0-100:1.0.11.255/2

* Messages received:
: 1/0-100:1.0.20.255/2 = L64U:5

* Messages sent:
: 1/0-100:1.0.21.255/2

* DC requests completed:
: 1/0-100:1.0.30.255/2 = L64U:6

* Meter requests completed:
: 1/0-100:1.0.31.255/2 = L64U:0

(po kazdym zakonczeniu dziatania skryptu - sesja zostanie zamknieta), przy czym:

* wielkos$¢ Sessions active powinna wynosic 1,

* wielkosci Sessions open, Bytes received, Bytes sent, Messages received, Messages sent, DC requests completed i Meter requests
completed powinny by¢ istotnie mniejsze od wartosci z kroku #2 (po restarcie koncentratora powinny by¢ zerowane).

L64U:1

L64U:87

L64U:5
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Przypadek testowy DCSAP-TC406

ID testu: DCSAP-TC406

Nazwa testu: Dostepnosé obiektédw sesyjnych koncentratora
Wersja testu: 02

Data opracowania testu: | 2016-07-25

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(5.3.2) Wszystkie sesyjne obiekty koncentratora sq tymczasowe i skojarzone z sesjq,
ktora zleca do nich dostep. Obiekty sesyjne w réznych sesjach sq od siebie niezalezne.
Zmiany ustawien sesji nie powinny wptywac na parametry realizacji operacji
zleconych wczesniej.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych

Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN.
Opis: Zapytania o obiekty koncentratora weryfikujgce dostepnosc¢ ich implementacji.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1.> | Wykonanie w konsoli zapytania get-value.pl 0 obiekt Meter data caching enable:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.0*255/2
Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego buforowaniem
(akceleracjg), np.:
#1<- |##4 licznik DCU devid 0 typ DCSAP1-DCU

: 1/0-100:32.0.0%255/2 = B:1
(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta). Zgodnie z (5.3.2) - domyslna wartos¢ atrybutu powinna wynosi¢ TRUE.
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Polecenie ("set-request-normal") ustawiajgce nowg wartos¢ artybutu rejestru - wykonanie skryptu set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.0%255/2 B{0}

Zaobserwowac status wykonania operacji.

H#H2<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje zapisanie atrybutu value obiektu sterujgcego buforowaniem

(akceleracjg) przez nowa wartos¢, np.:
### licznik DCU devid O typ DCSAP1-DCU
OK

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta).

#3->

Ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt Meter data caching enable:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.0*255/2

#3<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego buforowaniem

(akceleracjg), np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:32.0.0%255/2 = B:1

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta). Poniewaz jest to nowa sesja wzgledem sesji z kroku #1 i #2 - zgodnie z
(5.3.2) - domyslna wartosc¢ atrybutu powinna wynosi¢ TRUE mimo ustawienia jej na FALSE w kroku #2.

#4->

Wykonanie w konsoli zapytania get-value.pl 0 obiekt Event notification enable:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.1*255/2

H#H4<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego wysytaniem

asynchronicznych notyfikacji, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:32.0.1%255/2 = B:0

(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta). Zgodnie z (5.3.2) - domysIna wartos¢ atrybutu powinna wynosi¢ FALSE.

#5->

Polecenie ("set-request-normal") ustawiajgce nowg wartosc¢ atrybutu rejestru - wykonanie skryptu set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.1%255/2 B{1}

Zaobserwowac status wykonania operacji.
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Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje zapisanie atrybutu value obiektu sterujgcego wysytaniem

asynchronicznych notyfikacji przez nowa wartos¢, np.:
### licznik DCU devid O typ DCSAP1-DCU
OK

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta).

#6->

Ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt Event notification enable:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.1*255/2

H#H6<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego wysytaniem

asynchronicznych notyfikacji, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:32.0.1%255/2 = B:0

(po zakoniczeniu dziatania skryptu - sesja zostanie zamknieta). Poniewaz jest to nowa sesja wzgledem sesji z kroku #4 i #5 - zgodnie z
(5.3.2) - domyslna wartosc¢ atrybutu powinna wynosi¢ FALSE mimo ustawienia jej na TRUE w kroku #5.

Wykonanie w konsoli zapytania get-value.pl 0 obiekt Command timeout:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.2*255/2

#7<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego czasem oczekiwania na

mozliwos¢ wystania zleconej operacji do licznika, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:32.0.2%255/2 = DLU:300

(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta). Zgodnie z (5.3.2) - domysIina wartos¢ atrybutu powinna wynosi¢ 300(s].

#8->

Wykonanie w konsoli zapytania get-value.pl 0 obiekt PLC Client ID:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 1/0-100:32.0.3%255/2

#8<-

Podczas dziatania skryptu nowa sesja zostaje otwarta i nastepuje odczytanie atrybutu value obiektu sterujgcego identyfikatorem klienta

(asocjacji) przy komunikacji bezposredniej z licznikiem, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 1/0-100:32.0.3%255/2 = U:1

(po zakonczeniu dziatania skryptu - sesja zostanie zamknieta). Zgodnie z (5.3.2) - domyslna wartos¢ atrybutu powinna wynosic 1
(Management Client).
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3.4.6. Przypadek testowy DCSAP-TC407

ID testu:

DCSAP-TC407

Nazwa testu:

Dostepnosé obiektéw licznikdw realizowanych przez koncentrator - firmware i
identyfikacja licznika

Wersja testu: 02
Data opracowania testu: | 2016-07-25
Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

(5.3.3) Wszystkie globalne obiekty licznikow realizowane przez koncentrator sq
persystentne, tzn. restart koncentratora nie powoduje utraty ich zawartosci.
Grupa obiektow: Firmware i identyfikacja licznika:

* Meter firmware

* Meter ID

* Meter type

* Meter active

* Meter config ID

* Meter time synchronization

* Meter PRIME EUI

* Meter PRIME address

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis:

Zapytania o obiekty licznikow realizowanych przez koncentrator z Grupy obiektow:
Firmware i identyfikacja licznika, weryfikujgce dostepnosé ich implementaciji.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev_id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
Vv0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP

v7522/PLC 7.4.0.12

HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50

4c4320372e342e302e313220
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Sposradd listy licznikdw wybrac licznik komunalny o statusie active rownym 1 i dla tego licznika wykonanie w konsoli zapytania get-
value.pl O obiekty Meter ID, Meter type, Meter config ID, Meter time synchronization, Meter PRIME EUI, Meter PRIME address:
* Meter ID:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.1%255/2

* Meter type:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.5%255/2

* Meter config ID:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.7%255/2

* Meter time synchronization:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.8%255/2

* Meter PRIME EUI:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.10%255/2

* Meter PRIME address:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:65.0.11%255/2
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operator

Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje odczytanie odpowiedniego atrybutu wybranego obiektu licznika
realizowanego przez koncentrator, np.:

* Meter ID:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.1%255/2 = L64U:6098944

* Meter type:

#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.5%255/2 = 0S{CX1000-6 S}

* Meter config ID:

#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.7%255/2 = OS{0xOFAE3BOE}

* Meter time synchronization:

#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.8%255/2 = S{L:18,LU:15}

* Meter PRIME EUI:

#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.5%255/2 = OS{0x40F201FE1FCB}

* Meter PRIME address:

#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:65.0.5%255/2 = S{U:18,LU:12312}

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknieta).
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Sposradd listy licznikdw wybrac licznik komunalny o statusie active réwnym 1 i dla tego licznika wykonanie w konsoli zapytania get-
value.pl O atrybuty 2-7 obiektu Meter firmware:

* version:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1%255/2

* checksum:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1*255/3
#3-> | * last_update_time:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1%255/4
* last_update_id:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1*255/5
* last_update_status:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1%255/6

* last_update_progress:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40101/0-100:64.0.1%255/7
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#3<-

operator

Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje odczytanie odpowiedniego atrybutu obiektu licznika
realizowanego przez koncentrator Meter firmware, np.:

* version:

#4# licznik OS{AQQ1550101454} devid
40101/0-100:64.0.1%255/2 = OS{APP

* checksum:

#44 licznik OS{AQQ1550101454} devid
40101/0-100:64.0.1%255/3 = OS{APP

* last_update_time:

#44 licznik OS{AQQ1550101454} devid

6098944 typ AQUAMARINA-1F
V0144/PLC 06.34.00.13/USB 143}

6098944 typ AQUAMARINA-1F
8DDA6113/PLC A7B1A40A/USB 35B99BFB}

6098944 typ AQUAMARINA-1F

40101/0-100:64.0.1*255/4 = DT{2015-09-23 Wed 15:42:25.XX LOC x80}

* last_update_id:
#4## licznik OS{AQQ1550101454} devid
40101/0-100:64.0.1*%255/5 = DLU:0

* last_update_status:

#4## licznik OS{AQQ1550101454} devid
40101/0-100:64.0.1%255/6 = I:0

* last_update_progress:

### licznik OS{AQQ1550101454} devid
40101/0-100:64.0.1*255/7 = U:255

6098944 typ AQUAMARINA-1F

6098944 typ AQUAMARINA-1F

6098944 typ AQUAMARINA-1F

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknieta).
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3.5. Obstuga btedow

Ponizszy zestaw scenariuszy testowych weryfikuje prawidtowosé¢ obstugi btedéw (zaréwno z poziomu protokotu DCSAP jak i DLMS).

3.5.1. Przypadek testowy DCSAP-TC501

ID testu: DCSAP-TC501

Nazwa testu: Obstuga kodu btedu EUNKNOWN
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4) Podstawe stanowi komunikat DLMS, do ktérego dodane zostaty identyfikator
urzqdzenia, identyfikator komunikatu oraz rozmiar komunikatu DLMS stajqcy sie
Wymaganie specyfikacji: | kodem btedu w przypadku wartosci ujemnych. [...] Wartosci ujemne moggq sie pojawic
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjq danego
zlecenia.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis: Btedne zapytania o obiekty licznikéw w celu weryfikacji obstugi btedéw DCSAP.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev _id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#]<. | 9500400000038140/RAPP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Wybrac identyfikator (dev_id) licznika ktérego nie ma na liscie i zada¢ pytanie ("get-request-normal") o obiekt zegara - skrypt get-value.pl
#2-> | 7 parametrem nocheckmeter i adresacja licznika poprzez identyfikator edev id:
$ perl ./get-value.pl 192.168.0.1:4069 nocheckmeter @2 8/0-0:1.0.0*%255/2
Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba odczytanie odpowiedniego atrybutu obiektu licznika -
jednakze z uwagi na brak licznika na liscie licznikdw zarejestrowanych powinien zosta¢ wygenerowany btagd DCSAP (-1: EUNKNOWN), np.:
H2<- | ### licznik UNK001122334455 devid 2 typ DLMS-BASE

8/0-0:1.0.0%255/2 = DCSAP Error=-1
(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknieta).
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3.5.2. Przypadek testowy DCSAP-TC502

ID testu: DCSAP-TC502

Nazwa testu: Obstuga kodu btedu ETIMEOUT
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4) Podstawe stanowi komunikat DLMS, do ktorego dodane zostaty identyfikator
urzqgdzenia, identyfikator komunikatu oraz rozmiar komunikatu DLMS stajqcy sie
Wymaganie specyfikacji: | kodem bfedu w przypadku wartosci ujemnych. [...] Wartosci ujemne moggq sie pojawic
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjq danego
zlecenia.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis: Btedne zapytania o obiekty licznikéw w celu weryfikacji obstugi btedéw DCSAP.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev_id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Wytaczy¢ licznik o istniejgcym identyfikatorze dev_id i statusie active=1 oraz niezwtocznie (tak, by koncentrator nie wykryt odtgczenia -
42> zwykle jest to czas okresu miedzy kolejnymi wystaniem komunikatu PRIME Keep-Alive - ALV) dla tego licznika zada¢ pytanie ("get-request-
normal") o obiekt zegara - skrypt get-value.pl z parametrem nocheckmeter i adresacjq licznika poprzez identyfikator edev id:
$ perl ./get-value.pl 192.168.0.1:4069 nocheckmeter @6098944 8/0-0:1.0.0*255/2
Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba odczytanie odpowiedniego atrybutu obiektu licznika -
jednakze z uwagi na brak komunikacji z licznikiem po uptynieciu timeout powinien zosta¢ wygenerowany bfad DCSAP (-5: ETIMEOUT), np.:
H2<- | ##4# licznik AQQ1550101454 devid 6098944 typ DLMS-BASE

8/0-0:1.0.0*255/2 = DCSAP Error=-5
(po zakonczeniu dzialania kazdego skryptu - sesja zostanie zamknigta).
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3.5.3. Przypadek testowy DCSAP-TC503

ID testu: DCSAP-TC503

Nazwa testu: Obstuga kodu btedu EINACCESSIBLE
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4) Podstawe stanowi komunikat DLMS, do ktorego dodane zostaty identyfikator
urzqgdzenia, identyfikator komunikatu oraz rozmiar komunikatu DLMS stajqcy sie
Wymaganie specyfikacji: | kodem bfedu w przypadku wartosci ujemnych. [...] Wartosci ujemne moggq sie pojawic
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjq danego
zlecenia.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis: Btedne zapytania o obiekty licznikéw w celu weryfikacji obstugi btedéw DCSAP.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev_id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<.- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636f6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Wytaczy¢ licznik o istniejgcym identyfikatorze dev_id i statusie active=1, odczekaé pewien czas tak, by koncentrator wykryt odtgczenie i
42> ustalit status active=0 (zwykle jest to czas ponad dtugos¢ okresu miedzy kolejnym wystaniem komunikatu PRIME Keep-Alive - ALV) dla tego
licznika ponownie zada¢ wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev _id vendor meter name active type fw version
passport
H2<- | 4 1. 168 2015-09-27 Sun 23:04:17.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB  APP V0144
9500400000038140/APP V0144
# 2. 174 2015-09-27 Sun 23:16:47.XX LOC x80 6098944 AQQ AQQ1550101454 0
# 3. 171 2015-09-27 Sun 23:13:06.XX LOC x80 10861173 AQA AQQ0010861173 0
Dla licznika o statusie active=0 zada¢ pytanie ("get-request-normal") o obiekt zegara - skrypt get-value.pl Z parametrem nocheckmeter i
#3->

adresacja licznika poprzez identyfikator edev_id:
$ perl ./get-value.pl 192.168.0.1:4069 nocheckmeter @6098944 8/0-0:1.0.0*255/2
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Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba odczytanie odpowiedniego atrybutu obiektu licznika -

jednakze z uwagi na wykrycie odtgczenia licznika przez koncentrator powinien zosta¢ wygenerowany btgd DCSAP (-6: EINACCESSIBLE), np.:
H3<- | ##4 licznik AQQ1550101454 devid 6098944 typ DLMS-BASE
: 8/0-0:1.0.0*%255/2 = DCSAP Error=-6

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknigta).

3.5.4. Przypadek testowy DCSAP-TC504

ID testu: DCSAP-TC504

Nazwa testu: Obstuga kodéw btedéw DCSAP
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4) Podstawe stanowi komunikat DLMS, do ktérego dodane zostaty identyfikator
urzqdzenia, identyfikator komunikatu oraz rozmiar komunikatu DLMS stajqgcy sie
Wymaganie specyfikacji: | kodem btedu w przypadku wartosci ujemnych. [...] Wartosci ujemne moggq sie pojawic
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjq danego
zlecenia.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis: Btedne zapytania o obiekty licznikdéw w celu weryfikacji obstugi btedéw DCSAP.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

H#1-> VVykonarﬂe skryptu dcsap-test-protocol.pl:
$ perl ./dcsap-test-protocol.pl 192.168.0.1:4069

Skrypt wykona szereg automatycznych testow. Testy #2 - #178 dotyczg obstugi btedéw DCSAP, np.:
[...]

test #10: DCU -- partial-0lx-get-cut-1

>>> request: 281085010 to 0 len 1

| 00 00 00 00 00 OO0 00 00 10 Cl1 04 52 00 00 00 01  ........... R....
| 0000 CO

<<< response: 281085010 from O

| 00 00 00 00 00 OO 00 00 10 Cl1 04 52 FF FF FF FC  ........... Roooo

*** Response: DCSAP error 4 EINVALID
test #10 OK

H#1<-
test #11: DCU -- partial-02-get-cut-2
>>> request: 281085011 to 0 len 2
| 00 00 00 00 00 00O 00 00 10 Cl1 04 53 00 00 00 02  ........... Scooo
| 0000 CO 01
<<< response: 281085011 from O
| 00 00 00 00 00 OO0 00 00 10 Cl1 04 53 FF FF FF FC  ........... S....

**%* Response: DCSAP error 4 EINVALID
test #11 OK
[oool

Przeanalizowa¢ wynik testu, w szczego6lnosci w zakresie #2 - #178, wszystkie powinny mie¢ status "OK".
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3.5.5. Przypadek testowy DCSAP-TC505

ID testu: DCSAP-TC505

Nazwa testu: Obstuga kodoéw btedéw DLMS
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(4) Podstawe stanowi komunikat DLMS, do ktorego dodane zostaty identyfikator
urzqgdzenia, identyfikator komunikatu oraz rozmiar komunikatu DLMS stajqcy sie
kodem btedu w przypadku wartosci ujemnych. [...] Wartosci ujemne mogq sie pojawic
jedynie w odpowiedzi koncentratora dla zgtoszenia problemu z realizacjq danego
zlecenia.[...] W przypadku btedow w realizacji zlecen na poziomie DLMS, nalezy
uzywac komunikatow zwrotnych DLMS zawierajgcych odpowiedni kod btedu.

Wymaganie specyfikacji:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
Wymagania wstepne: klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze.

Opis: Btedne zapytania o obiekty licznikéw w celu weryfikacji obstugi btedéw DLMS.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069

Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:

# row. change id change date dev_id vendor meter name active type fw_
passport
# 1, 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB

#1<- | 9500400000038140/APP V0144
# 2.0 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP V0144/PLC 06.34.00.1
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQ00010861173 1 DLMS-BASE APP v7522/PLC 7.

HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£504c4320372e347

#-> Dla licznika o statusie active=1 dokonac proby odczytu ("get-request-normal") istniejgcego obiektu, ale z nieprawidtowym class_id - skrypt get-value.pl
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 99/0-0:1.0.0%255/2

Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba wykonania operacji, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
H#2<- | : 99/0-0:1.0.0%255/2 = DLMS Error=9

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknigta).
Oczekiwane jest zgloszenie btgdu DLMS = 9 (object-class-inconsistent).

#3-> Dla licznika o statusie active=1 dokona¢ préby zapisu ("set-request-normal") atrybutu istniejgcego obiektu, ale z nieprawidtowym class_id - skrypt set-v
$ perl ./set-value.pl 192.168.0.1:4069 AQQ0010861173 55/0-0:96.13.1.255/2 OS{TEKST002}

Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba wykonania operacji, np.:
### licznik OS{AQQ0010861173} devid 10861173 typ DLMS-BASE
#3<- |btad: DLMS Error=9

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknigta).
Oczekiwane jest zgloszenie bledu DLMS = 9 (object-class-inconsistent).

#4-> Dla licznika o statusie active=1 dokonac proby zapisu ("set-request-normal") atrybutu "read only" istniejgcego obiektu - skrypt set-value.pl:
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 3/1-0:1.8.0%255/2 DLU:123

Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje préba wykonania operacji, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
#4<- btad: DLMS Error=3

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknigta).
Oczekiwane jest zgloszenie bledu DLMS = 3 (read-write-denied).
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3.6. Aktualizacja oprogramowania

Zestaw testéw weryfikujgcy poprawnosc realizacji jednej z podstawowych funkcji — aktualizacji oprogramowania, réwniez z weryfikacjg obstugi
sytuacji btednych.

3.6.1. Przypadek testowy DCSAP-TC601

ID testu: DCSAP-TC601

Nazwa testu: Aktualizacja oprogramowania koncentratora
Wersja testu: 01

Data opracowania testu: | 2015-08-15

Wersja DCSAP: 1.0.4-2.0.2

(6.10) W celu zaktualizowania oprogramowania na koncentratorze system akwizycji
wysyta komunikat z poleceniem wykonania metody start_update() obiektu Data
Wymaganie specyfikacji: | concentrator firmware, przekazujgc adres URL, z ktérego koncentrator pobiera obraz
aktualizacji protokotem HTTPS. Po pobraniu obrazu, koncentrator sprawdza jego
poprawnosc. Nastepnie rozpoczyna aktualizacje, a po jej zakoriczeniu — restartuje sie.

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Serwer HTTPS z poprawnym certyfikatem akceptowalnym przez koncentrator
udostepniajacy URL z poprawnym plikiem z firmware koncentratora.

Wymagania wstepne:

Opis: Dokonanie aktualizacji firmware koncentratora.
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Przebieg testu

Krok: |Wykonana operacja [->] / rezultat [<-]
#1-> Sprawdzi¢ wersje aktualnego firmware - wykonac zapytanie get-value.pl do atrybutu version obiektu Data concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:
#1<- |### licznik DCU devid 0 typ DCSAP1-DCU
40101/0-100:0.0.1.255/2 = 0S{3.3.0a}
Aktualizacja firmware koncentratora - wykonanie skryptu fw-upgrade.p1 z podaniem URL do pliku nowego firmware (w tym przypadku
#2-> | w wersji 3.3.0b):
$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwer/AQQ XP4000 3.3.0b rkb.tar
W efekcie wykonania skryptu koncentrator powinien pobrac¢ image nowego firmware na podstawie przekazanego URL, a nastepnie
sprawdzi¢ jego poprawnos¢, dokonac aktualizacji i dokonad restartu z nowym firmware, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
### start update: https://serwer/AQQ XP4000 3.3.0b_rkb.tar
[...]
# Update-ID: DLU:5
#2<- # query interval: 5
# 1. 3.3.0 0 2015-09-25 Fri 14:54:52.XX LOC x80 5 2 0
# 1. 3.3.0 0 2015-09-25 Fri 14:54:52.XX LOC x80 5 2 4
[...]
# 1. 3.3.0 0 2015-09-25 Fri 14:54:52.XX LOC x80 5 7 253
*** Receive died: netread header: Connection reset by peer
netread header: Connection reset by peer
Po restarcie koncentratora zweryfikowac wersje aktualnego firmware - ponownie wykonaé zapytanie get-value.pl do atrybutu version
#3-> | obiektu Data concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
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W efekcie wykonania skryptu koncentrator powinien zwrdcié¢ nazwe nowego firmware, np.:
#3<- |### licznik DCU devid 0 typ DCSAP1-DCU
: 40101/0-100:0.0.1.255/2 = 0S{3.3.0b}

3.6.2. Przypadek testowy DCSAP-TC602

ID testu:

DCSAP-TC602

Nazwa testu:

Aktualizacja oprogramowania koncentratora - kody statusowe: EINVURL,
EFWINVALID / EINVCHKSUM, EWRONGCERT

Wersja testu: 01
Data opracowania testu: | 2015-08-15
Wersja DCSAP: 1.0.4-2.0.2

Wymaganie specyfikacji:

(5.2.1) Kody statusowe aktualizacji oprogramowania jakie moze przyjmowac atrybut
last_update_status klasy Device firmware:

[..]

* EWRONGCERT - Aktualizacja zostata anulowana z powodu niepoprawnego
certyfikatu, tj. wygastego lub podpisanego przez nieznany urzqd certyfikacji.

* EINVURL - Aktualizacja zostata anulowana z powodu ztego adresu URL, tj.
niepoprawnego lub nieprowadzqgcego do pliku obrazu.

* EINVCHKSUM - Aktualizacja zostata anulowana z powodu niepomysinej weryfikacji
sumy kontrolnej obrazu.

[..]

* EFWINVALID - Aktualizacja zostata anulowana z powodu wskazania obrazu
nieobstugiwanego przez urzgdzenie.
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Dwie konsole tekstowe. Zestaw skryptéw testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN. Serwerl HTTPS z poprawnym certyfikatem
Wymagania wstepne: akceptowalnym przez koncentrator udostepniajacy URL z dowolnym plikiem

tekstowym (np. index.html). Serwer2 HTTPS z certyfikatem nieaktualnym lub
certyfikatem nie akceptowalnym przez koncentrator udostepniajgcy URL z
poprawnym plikiem firmware .

Opis:

Wykonanie préb aktualizacji firmware koncentratora w réznych wariantach btedéw.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
W pierwszej konsoli sprawdzi¢ wersje aktualnego firmware - wykonaé zapytanie get-value.pl do atrybutu version obiektu Data
#1-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:
#1<- | ### licznik DCU devid 0 typ DCSAP1-DCU
: 40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
#2.> |W drugiej konsoli uruchomienie podgladu notyfikowanych zdarzen - uruchomienie skryptu:
perl ./watch-events.pl 192.168.0.1:4069
Pojawia sie konsola rejestrowanych zdarzen, np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ 0S{DT:2015-09-28 Mon 21:30:42.XX LOC x80}
#)<. |data = S{L64U:1135,DT{2015-09-28 Mon 21:30:42.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:55093},0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 1135 2015-09-28 Mon 21:30:42.XX LOC x80 0 5 0 192.168.0.101:55093
W pierwszej konsoli dokonac préby aktualizacja firmware koncentratora - wykonanie skryptu fw-upgrade.p1 z podaniem URL serweral
#3->

do nieistniejgcego pliku nowego firmware:
$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwerl/plik ktorego nie.ma
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W efekcie wykonania skryptu - w pierwszej konsoli powinna sie pojawi¢ informacja o zakoriczeniu niepowodzeniem operacji update, np.:
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 21:57:21.XX LOC x80 9 -4 0

operacja konczy sie statusem -4 = EINVURL.
Jednoczesnie w drugiej konsoli zaobserwowad nalezy dwa zdarzenia: 2 = EV_UPDATEINIT (ze statusem 0 = SUCCESS) i 3 =

EV_UPDATEFINI (ze statusem -4 = EINVURL), np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 21:57:21.XX LOC x80}
data = S{L64U:1141,DT{2015-09-28 Mon 21:57:21.XX LOC x80},DLU:0,U:2,1:0,DLU:9,0S{}}

#3<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1, 1141 2015-09-28 Mon 21:57:21.XX LOC x80 0 2 0 9

[oool
DLMS EVENT 7/0-0:99.98.0*255/2 @ OS{DT:2015-09-28 Mon 21:57:21.XX LOC x80}
data = S{L64U:1142,DT{2015-09-28 Mon 21:57:21.XX LOC x80},DLU:0,U:3,I:-4,DLU:9,0S{}}

# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1142 2015-09-28 Mon 21:57:21.XX LOC x80 0 3 -4 9

W pierwszej konsoli dokonac préby aktualizacja firmware koncentratora - wykonanie skryptu fw-upgrade.pl z podaniem URL serweral

#4-> | do nieprawidtowego pliku nowego firmware:
$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwerl/index.html
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W efekcie wykonania skryptu - w pierwszej konsoli powinna sie pojawi¢ informacja o zakoriczeniu niepowodzeniem operacji update, np.:
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:14:56.XX LOC x80 10 -7 0

operacja koriczy sie statusem -7 = EFWINVALID (dopuszczalny jest rowniez wynik -5 = EINVCHKSUM).
Jednoczesnie w drugiej konsoli zaobserwowacé nalezy dwa zdarzenia: 2 = EV_UPDATEINIT (ze statusem 0 = SUCCESS) i 3 =

EV_UPDATEFINI (ze statusem -7 = EFWINVALID), np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ 0S{DT:2015-09-28 Mon 22:17:30.XX LOC x80}
data = S{L64U:1149,DT{2015-09-28 Mon 22:17:30.XX LOC x80},DLU:0,U:2,I:0,DLU:11,0S{}}

#4<_ # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1149 2015-09-28 Mon 22:17:30.XX LOC x80 0 2 0 11
[...]
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 22:17:31.XX LOC x80}
data = S{L64U:1150,DT{2015-09-28 Mon 22:17:31.XX LOC x80},DLU:0,U:3,I:-8,DLU:11,0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1150 2015-09-28 Mon 22:17:31.XX LOC x80 0 3 =7 11
W pierwszej konsoli dokonaé préby aktualizacja firmware koncentratora - wykonanie skryptu fw-upgrade.pl z podaniem URL serwera2
#5->

do istniejgcego poprawnego pliku nowego firmware:
$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwer2/AQQ XP4000 3.3.0b rkb.tar
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W efekcie wykonania skryptu - w pierwszej konsoli powinna sie pojawi¢ informacja o zakoriczeniu niepowodzeniem operacji update, np.:
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:25:56.XX LOC x80 12 -3 0
operacja konczy sie statusem -3 = EWRONGCERT.
Jednoczesnie w drugiej konsoli zaobserwowa¢ nalezy dwa zdarzenia: 2 = EV_UPDATEINIT (ze statusem 0 = SUCCESS) i 3 =
EV_UPDATEFINI (ze statusem -3 = EWRONGCERT), np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 22:25:56.XX LOC x80}
data = S{L64U:1153,DT{2015-09-28 Mon 22:25:56.XX LOC x80},DLU:0,U:2,1:0,DLU:12,0S{}}
#5<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1153 2015-09-28 Mon 22:25:56.XX LOC x80 0 2 0 12
[o..]
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 22:25:56.XX LOC x80}
data = S{L64U:1154,DT{2015-09-28 Mon 22:25:56.XX LOC x80},DLU:0,U:3,I:-8,DLU:12,0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1154 2015-09-28 Mon 22:25:56.XX LOC x80 0 3 -3 12
#6-> | W drugiej konsoli zakoniczyé podglad notyfikowanych zdarzen - przerwanie uruchomionego skryptu.
#6<- | Konsola rejestrowanych zdarzen zostaje zamknieta.
W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykonac zapytanie get-value.pl do atrybutu version obiektu Data
#7-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:
H7< ### licznik DCU devid 0 typ DCSAP1-DCU

40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
Wartos¢ powinna by¢ identyczna z otrzymang w kroku #1.
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3.6.3. Przypadek testowy DCSAP-TC603

ID testu:

DCSAP-TC603

Nazwa testu:

Aktualizacja oprogramowania koncentratora - przerwanie trwajgcej aktualizacji na
zadanie (EFWABORT)

Wersja testu: 01
Data opracowania testu: | 2015-08-15
Wersja DCSAP: 1.0.4-2.0.2

Wymaganie specyfikacji:

(5.2.1) Kody statusowe aktualizacji oprogramowania jakie moze przyjmowac atrybut
last_update_status klasy Device firmware:
* EFWABORT - Aktualizacja zostata anulowana na zgdanie.

[...]

Wymagania wstepne:

Trzy konsole tekstowe. Zestaw skryptow testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN. Serwer HTTPS z poprawnym certyfikatem
akceptowalnym przez koncentrator udostepniajgcy URL z poprawnym plikiem
firmware.

Opis:

Obserwacja zachowania koncentratora w sytuacji wymuszonego przerwania
poprawnie realizowanej operacji aktualizacji oprogramowania.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykona¢ zapytanie get-value.pl do atrybutu version obiektu Data

#1-> | concentrator firmware:

$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
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W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:

#1<- | ### licznik DCU devid 0 typ DCSAP1-DCU
40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
4> |W drugiej konsoli uruchomienie podgladu notyfikowanych zdarzen - uruchomienie skryptu:
perl ./watch-events.pl 192.168.0.1:4069
Pojawia sie konsola rejestrowanych zdarzen, np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 21:30:42.XX LOC x80}
#7<. |data = S{L64U:1135,DT{2015-09-28 Mon 21:30:42.XX LOC x80},DLU:0,U:5,1:0,08{192.168.0.101:55093},08(}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 1135 2015-09-28 Mon 21:30:42.XX LOC x80 0 5 0 192.168.0.101:55093
W pierwszej konsoli dokonac préby aktualizacji firmware koncentratora - wykonanie skryptu fw-upgrade.pl z podaniem URL serwera do
pliku prawidtowego firmware (w tym przypadku w wes;ji 3.3.0):
#3-> |$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwer/AQQ XP4000 3.3.0 rkb.tar

w trakcie pobierania przez koncentrator pliku firmware nalezy zanotowa¢ numer sekwencyjny biezgcej aktualizacji (liczba oznaczona
jako update-1D: wySwietlona w trakcie realizacji skryptu) oraz niezwtocznie przejs¢ do kroku #4 i kolejnych.
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W efekcie wykonania skryptu koncentrator powinien zaczg¢ pobiera¢ image nowego firmware na podstawie przekazanego URL, a
nastepnie sprawdzi¢ jego poprawnosc¢, dokonad aktualizacji i dokonac¢ restartu z nowym firmware, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
### start update: https://serwerl/AQQ XP4000 3.3.0 rkb.tar
[...]
# Update-ID: DLU:13
H3<- # query interval: 5
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 0
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 4
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 9
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 14
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 19
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 23
[...]
W tym przypadku numer sekwencyjny biezgcej aktualizacji to: update-1D=13.
W trzeciej konsoli dokona¢ préby przerwania trwajgcej aktualizacji z podaniem btednego numeru sekwencyjnego (innego niz
#4-> | zaobserwowany w kroku #3) - wykonanie skryptu invoke-action.pl:
$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2 DLU{11}
Operacja powinna zakonczy¢ sie niepowodzeniem:
#4<. |### licznik DCU devid O typ DCSAP1-DCU
wynik: DLMS Error=11; dane: brak
(btgd DLMS 11 = object-unavailable).
W trzeciej konsoli dokona¢ préby przerwania trwajace]j aktualizacji z podaniem prawidtowego numeru sekwencyjnego trwajacej
#5->

aktualizacji (ustalonego w kroku #3) - wykonanie skryptu invoke-action.pl:
$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2 DLU{13}
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Operacja powinna zakonczyc sie powodzeniem:
### licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=0; dane: brak
Jednoczesnie w konsoli drugiej powinno sie pojawic zdarzenie:
DLMS EVENT 7/0-0:99.98.0%255/2 @ 0S{DT:2015-09-28 Mon 22:39:31.XX LOC x80}
data = S{L64U:1173,DT{2015-09-28 Mon 22:39:31.XX LOC x80},DLU:0,U:3,I:-1,DLU:13,0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
H#5<- COMMENT
# 1. 1173 2015-09-28 Mon 22:39:31.XX LOC x80 0 3 -1 13
z EVENT REASON = 3 (EV_UPDATEFIN) i oznaczone statusem -1 (EFWABORT), oraz réwnolegle w konsoli pierwszej procedura aktualizacji firmware
powinna ulec przerwaniu réwniez z oznaczeniem statusu -1 (EFWABORT):
[...]
# 1. 3.3.0b ea77a7dc 2015-09-28 Mon 22:36:05.XX LOC x80 13 2 189
# 1. 3.3.0b ea77aldc 2015-09-28 Mon 22:36:05.XX LOC x80 13 -1 193
#6-> | W drugiej konsoli zakoniczy¢ podglad notyfikowanych zdarzen - przerwanie uruchomionego skryptu.
#6<- | Konsola rejestrowanych zdarzen zostaje zamknieta.
W pierwszej konsoli sprawdzi¢ wersje aktualnego firmware - wykona¢ zapytanie get-value.pl do atrybutu version obiektu Data
#7-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwréci¢ nazwe aktualnego firmware, np.:
47<. |### licznik DCU devid 0 typ DCSAPL-DCU

40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
Wartos¢ powinna by¢ identyczna z otrzymang w kroku #1.
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3.6.4. Przypadek testowy DCSAP-TC604

ID testu:

DCSAP-TC604

Nazwa testu:

Aktualizacja oprogramowania koncentratora - anulowanie przez urzagdzenie
(EDEVABORT)

Wersja testu: 01
Data opracowania testu: | 2015-08-15
Wersja DCSAP: 1.0.4-2.0.2

Wymaganie specyfikacji:

(5.2.1) Kody statusowe aktualizacji oprogramowania jakie moze przyjmowac atrybut
last_update_status klasy Device firmware:

[..]

* EDEVABORT - Aktualizacja zostata anulowana przez urzqdzenie.

Wymagania wstepne:

Dwie konsole tekstowe. Zestaw skryptéw testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN. Serwer HTTPS z poprawnym certyfikatem
akceptowalnym przez koncentrator udostepniajgcy URL z poprawnym plikiem
firmware.

Opis:

Obserwacja zachowania koncentratora w sytuacji wymuszonego przerwania
poprawnie realizowanej operacji aktualizacji oprogramowania.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykona¢ zapytanie get-value.pl do atrybutu version obiektu Data

#1-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:

#1<- | ### licznik DCU devid 0 typ DCSAP1-DCU

40101/0-100:0.0.1.255/2 = 0S{3.3.0b}

#7.> | W drugiej konsoli uruchomienie podgladu notyfikowanych zdarzen - uruchomienie skryptu:
perl ./watch-events.pl 192.168.0.1:4069
Pojawia sie konsola rejestrowanych zdarzen, np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ OS{DT:2015-09-28 Mon 21:30:42.XX LOC x80}

#7<. |data = S{164U:1135,DT{2015-09-28 Mon 21:30:42.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:55093},0S(}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 1135 2015-09-28 Mon 21:30:42.XX LOC x80 0 5 0 192.168.0.101:55093
W pierwszej konsoli dokonaé préby aktualizacji firmware koncentratora - wykonanie skryptu fw-upgrade.p1 z podaniem URL serwera do
pliku prawidtowego firmware (w tym przypadku w wes;ji 3.3.0):

#3 $ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwer/AQQ XP4000 3.3.0 rkb.tar

->

w trakcie pobierania przez koncentrator pliku firmware nalezy zanotowac¢ numer sekwencyjny zdarzenia inicjalizacji aktualizacji
oprogramowania (2 = EV_UPDATEINIT) w drugiej konsoli (liczba oznaczona jako evenT seo 1D) oraz niezwtocznie przejs¢ do kroku #4 i
kolejnych.
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W efekcie wykonania skryptu koncentrator powinien zacza¢ pobiera¢ image nowego firmware na podstawie przekazanego URL, a
nastepnie sprawdzic¢ jego poprawnos$é, dokonac aktualizacji i dokonac restartu z nowym firmware, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
### start update:
[...]
# Update-ID: DLU:14
# query interval: 5
#3<. |t 1. 3.3.0b ea77a7dc 2015-09-28 Mon 23:39:51.XX LOC x80 14 2 0
I N
Jednoczesnie w drugiej konsoli zaobserwowad nalezy zdarzenie: 2 = EV_UPDATEINIT (ze statusem 0 = SUCCESS), np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ 0S{DT:2015-09-28 Mon 23:39:51.XX LOC x80}
data = S{L64U:1185,DT{2015-09-28 Mon 23:39:51.XX LOC x80},DLU:0,U:2,1:0,DLU:14,0S{}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA EVENT
COMMENT
# 1. 1185 2015-09-28 Mon 23:39:51.XX LOC x80 0 2 0 14
[...]
W tym przypadku EVENT SEQ ID zdarzenia uruchomienia aktualizacji wynosi 1185.
#o> Wytaczenie zasilania koncentratora, odczekanie kilku sekund i ponowne go zatgczenie. Odczekanie (ok. 5 minut) do petnego
uruchomienia koncentratora.
#a< Wymuszenie wytgczenia oraz ponownego wigczenia koncentratora podczas trwajgcej operacji update oprogramowania. Sesje w
konsolach pierwszej i drugiej ulegajg zerwaniu.
W pierwszej konsoli dokonaé odczytu zatrzasnietych w pamieci koncentratora zdarzen - wykonanie skryptu get-profile.pl na atrybucie
#5.> [Nr 2 obiektu 7/0-0:99.98.0*255/2 z wykorzystaniem selective-access (1) z parametrem typu Long64-Unsigned o warto$ci EVENT SEQ ID

pomniejszonej o 1 (z kroku #3):
$ perl ./get-profile.pl 192.168.0.1:4069 DCU 7/0-0:99.98.0%255/2 "1" "L64U:1184"
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Operacja powinna wyswietli¢ serie zarejestrowanych w pamieci koncentratora zdarzen poczynajgc od zdarzenia rozpoczecia aktualizacji
(2 = EV_UPDATEINIT) z kodem 0 = SUCCESS, wsréd listy zdarzen powinno byé réwniez zdarzenie zakoriczenia aktualizacji (3 =

EV_UPDATEFINI) z kodem -8 = EDEVABORT:
### licznik DCU devid 0 typ DCSAP1-DCU
test params: GET,Normal+AS1l L64U:1184

#5<- # row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS
EVENT DATA EVENT COMMENT
# 1. L64U:1185 DT{2015-09-28 Mon 23:39:51.XX LOC x80} DLU:0 EV_UPDATEINIT (2) I:0
DLU:14 0S{}
[...]
# 3. L64U:1187 DT{2015-09-28 Mon 23:42:03.XX LOC x80} DLU:0 EV_UPDATEFINI (3) I:-8
DLU:14
Sprawdzenie statusu ostatniej aktualizacji - wykona¢ zapytanie get-value.pl do atrybutu 1ast update status obiektu Data concentrator
#6-> | firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/6
W efekcie wykonania skryptu koncentrator powinien zwrécic status ostatniej aktualizacji oprogramowania, np.:
#6 ### licznik DCU devid 0 typ DCSAP1-DCU
i 40101/0-100:0.0.1.255/6 = I:-8
Oczekiwana wartos¢ to -8 = EDEVABORT.
W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykonac zapytanie get-value.pl do atrybutu version obiektu Data
#7-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrécié nazwe aktualnego firmware, np.:
#7< ### licznik DCU devid O typ DCSAP1-DCU

40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
Wartos$¢é powinna by¢ identyczna z otrzymang w kroku #1.
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3.6.5. Przypadek testowy DCSAP-TC605

ID testu:

DCSAP-TC605

Nazwa testu:

Aktualizacja oprogramowania koncentratora podczas innej juz trwajgcej sesji
aktualizacji oprogramowania

Wersja testu: 01
Data opracowania testu: | 2015-08-15
Wersja DCSAP: 1.04

Wymaganie specyfikacji:

(5.2.1) Kody statusowe aktualizacji oprogramowania jakie moze przyjmowac atrybut
last_update_status klasy Device firmware:

* EFWABORT - Aktualizacja zostata anulowana na zgdanie.

[..]

(5.3.1) [...] Wymiana firmware

Aktualizacja oprogramowania koncentratora inicjowana metodgq start_update()
powoduje sprawdzenie czy nie trwa obecnie inna aktualizacja bqgdz tez czy nie
zainicjowano uprzednio restartowania koncentratora i jezeli tak jest, zwracany jest
btgd temporary-failure.

Wymagania wstepne:

Trzy konsole tekstowe. Zestaw skryptéw testujgcymi w jezyku PERL
implementujgcych klienta DCSAP. Testowany koncentrator podtgczony do tego
samego segmentu sieci LAN. Serwer HTTPS z poprawnym certyfikatem
akceptowalnym przez koncentrator udostepniajgcy URL z poprawnym plikiem
firmware.

Opis:

Obserwacja zachowania koncentratora w sytuacji gdy podczas trwajacej poprawnie
realizowanej operacji aktualizacji oprogramowania nastgpi nowa inicjalizacja
aktualizacji oprogramowania w odrebne;j sesji.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykona¢ zapytanie get-value.pl do atrybutu version obiektu Data
#1-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2
W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:
#1<- | ### licznik DCU devid 0 typ DCSAP1-DCU
40101/0-100:0.0.1.255/2 = 0S{3.3.0b}
#7.> | W drugiej konsoli uruchomienie podgladu notyfikowanych zdarzen - uruchomienie skryptu:
perl ./watch-events.pl 192.168.0.1:4069
Pojawia sie konsola rejestrowanych zdarzen, np.:
DLMS EVENT 7/0-0:99.98.0%255/2 @ 0S{DT:2015-09-29 Tue 00:41:50.XX LOC x80}
#7<. |data = S{L64U:1265,DT{2015-09-29 Tue 00:41:50.XX LOC x80},DLU:0,U:5,1:0,05{192.168.0.101:56941},0S{(}}
# row. EVENT SEQ ID EVENT TIMESTAMP DCSAP DEVID EVENT REASON EVENT STATUS EVENT DATA
EVENT COMMENT
# 1. 1265 2015-09-29 Tue 00:41:50.XX LOC x80 0 5 0 192.168.0.101:56941
W pierwszej konsoli uruchomic¢ aktualizacje firmware koncentratora - wykonanie skryptu fw-upgrade.p1l z podaniem URL serwera do
pliku prawidtowego firmware (w tym przypadku w wes;ji 3.3.0):
#3-> |$ perl ./fw-upgrade.pl 192.168.0.1:4069 DCU https://serwer/AQQ XP4000 3.3.0 rkb.tar

w trakcie pobierania przez koncentrator pliku firmware nalezy zanotowac¢ numer sekwencyjny biezgcej aktualizacji (liczba oznaczona
jako Update-ID: wyswietlona w trakcie realizacji skryptu) oraz niezwtocznie przejs¢ do kroku #4 i kolejnych.
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W efekcie wykonania skryptu koncentrator powinien zaczg¢ pobiera¢ image nowego firmware na podstawie przekazanego URL, a
nastepnie sprawdzi¢ jego poprawnosc¢, dokonad aktualizacji i dokonac¢ restartu z nowym firmware, np.:
#4## licznik DCU devid 0 typ DCSAP1-DCU
### start update:
[...]
H3<- # UpdateTID: DLU:19
# query interval: 5
# 1. 3.3.0b ea77a7dc 2015-09-29 Tue 00:41:51.XX LOC x80 19 2 0
# 1. 3.3.0b ea77a7dc 2015-09-29 Tue 00:41:51.XX LOC x80 19 2 2
# 1. 3.3.0b ea77a7dc 2015-09-29 Tue 00:41:51.XX LOC x80 19 2 7
# 1. 3.3.0b ea77a7dc 2015-09-29 Tue 00:41:51.XX LOC x80 19 2 13
[...]
W tym przypadku numer sekwencyjny biezgcej aktualizacji to: update-1D=19.
W trzeciej konsoli dokona¢ préby aktualizacji firmware koncentratora - wykonanie skryptu invoke-action.pl z podaniem URL serwera
#4-> | do pliku prawidtowego firmware (w tym przypadku w wesji 4.8.1):
$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/1 OS{https://serwer/AQQ XP4000 4.8.1 rkb.tar}
W efekcie wykonania skryptu koncentrator powinien zgtosi¢ btgd DLMS 2 = temporary-failure z uwagi na juz trwajaca inng aktualizacje,
#4<- | NP
### licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=2; dane: brak
W trzeciej konsoli dokona¢ préby przerwania trwajace]j aktualizacji z podaniem prawidtowego numeru sekwencyjnego trwajacej
#5-> | aktualizacji (ustalonego w kroku #3) - wykonanie skryptu invoke-action.pl:
$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2 DLU{19}
Operacja powinna zakonczy¢ sie powodzeniem:
H#5<- |4### licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=0; dane: brak
#6-> | W drugiej konsoli zakoniczy¢ podglad notyfikowanych zdarzen - przerwanie uruchomionego skryptu.
#6<- | Konsola rejestrowanych zdarzen zostaje zamknieta.
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W pierwszej konsoli sprawdzié¢ wersje aktualnego firmware - wykona¢ zapytanie get-value.pl do atrybutu version obiektu Data

#7-> | concentrator firmware:
$ perl ./get-value.pl 192.168.0.1:4069 DCU 40101/0-100:0.0.1.255/2

W efekcie wykonania skryptu koncentrator powinien zwrdci¢ nazwe aktualnego firmware, np.:
### licznik DCU devid 0 typ DCSAP1-DCU
: 40101/0-100:0.0.1.255/2 = 0S{3.3.0b}

Wartos$¢ powinna by¢ identyczna z otrzymang w kroku #1.

#7<-

3.7. Zabezpieczenia komunikacji z licznikiem

Zestaw testow weryfikujacy poprawnosé realizacji funkcjonalnosci zwigzanych z zabezpieczeniami komunikacji miedzy koncentratorem a
licznikami. Obejmuje zaréwno zagadnienia autentykacji jak i szyfrowania oraz podpisywania pakietéw DLMS.

3.7.1. Przypadek testowy DCSAP-TC701

ID testu: DCSAP-TC701

Dostepnosé obiektédw licznikow realizowanych przez koncentrator - sterowanie

Nazwa testu: . o S
zabezpieczeniami komunikacji z licznikiem

Wersja testu: 01
Data opracowania testu: | 2016-07-27
Wersja DCSAP: 2.0.2
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Wymaganie specyfikacji:

"(5.3.3) Wszystkie globalne obiekty licznikow realizowane przez koncentrator sq
persystentne, tzn. restart koncentratora nie powoduje utraty ich zawartosci.
Grupa obiektdw: Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem:

* Meter DLMS Security Setup - Management association

* Meter DLMS Security Setup - Firmware Update association

* Frame counter - Management association

* Frame counter - Firmware Update association - global unicast

* Frame counter - Firmware Update association - global broadcast"

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze. Sniffer
PLC PRIME umozliwiajgcy obserwowanie i dekodowanie zawartosci ramek
przesytanych miedzy licznikiem a koncentratorem.

Opis:

Zapytania o obiekty licznikow realizowanych przez koncentrator z Grupy obiektéw:
Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem, weryfikujace
dostepnosc ich implementac;ji.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie skryptu 1ist-meters.pl:

$ perl ./list-meters.pl 192.168.0.1:4069
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Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:

# row. change id change date dev_id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<.- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Sposradd listy licznikdw wybrac licznik komunalny o statusie active réwnym 1 i dla tego licznika wykonanie w konsoli zapytania get-
value.pl 0 obiekty Meter ID, Meter type, Meter config ID, Meter time synchronization, Meter PRIME EUI, Meter PRIME address:
* Meter DLMS Security Setup - Management association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/2
* Meter DLMS Security Setup - Firmware Update association:
#2.> | $ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.4*%255/2

* Frame counter - Management association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2

* Frame counter - Firmware Update association - global unicast:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.4%255/2

* Frame counter - Firmware Update association - global broadcast:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.1.4%255/2
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Podczas dziatania kazdego skryptu nowa sesja zostaje otwarta i nastepuje odczytanie odpowiedniego atrybutu wybranego obiektu licznika

realizowanego przez koncentrator, np.:

* Meter DLMS Security Setup - Management association:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
40199/0-100:65.0.3*255/2 = E:0

* Meter DLMS Security Setup - Firmware Update association:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
40199/0-100:65.0.4*255/2 = E:0

* Frame counter - Management association:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:66.0.3*255/2 = DLU:3245

* Frame counter - Firmware Update association - global unicast:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:66.0.4*255/2 = DLU:63652

* Frame counter - Firmware Update association - global broadcast:

### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:66.1.4*255/2 = DLU:7351

(po zakonczeniu dziatania kazdego skryptu - sesja zostanie zamknieta).
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3.7.2. Przypadek testowy DCSAP-TC702

ID testu: DCSAP-TC702

Nazwa testu: Obstuga mechanizmu autentykacji LLS
Wersja testu: 01

Data opracowania testu: | 2016-07-27

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

"(5.3.3) Grupa obiektow: Obiekty sterujqgce zabezpieczeniami komunikacji z licznikiem:
Grupa obiektow okreslajgcych parametry umozliwiajgce nawigzanie asocjacji z
licznikiem w trybie LLS [...]"

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze. Sniffer
PLC PRIME umozliwiajgcy obserwowanie i dekodowanie zawartosci ramek
przesytanych miedzy licznikiem a koncentratorem.

Opis:

Obserwowanie efektéw nawigzywania asocjacji Management Client koncentratora z
licznikiem w trybie LLS przy réznych ustawieniach atrybutu secret (hasto asocjacji).
UWAGA: konieczna jest znajomo$¢é poprawnego hasta LLS licznika dla asocjacji
Management Client.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev _id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Sposrad listy licznikdw wybra¢ licznik komunalny o statusie active rownym 1 i dla tego licznika za pomocg polecenia set-value.pl
#2-> zapisanie nieprawidtowej wartosci atrybutu secret obiektu Meter DLMS Security Setup - Management association, np. wartoscig
"12345678":
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/4 0S{12345678}
Zwroécony status powinien mieé¢ wartos$¢ pataAccessResult = 0 0zZnhaczajgcy powodzenie wykonania operacji, np.:
#)<. | ### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
DLMS SET DataAccessResult = 0 (success)
OK
Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
#3-> | $ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

z jednoczesng rejestracjg przesytanych ramek PRIME PLC za posrednictwem sniffer'a
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Z uwagi na btedne hasto asocjacji Management Client licznika powinien zosta¢ wygenerowany btgd DCSAP (-7: EARQERROR), np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
8/0-0:1.0.0%255/2 = DCSAP Error=-7

Jednoczesnie za pomocg sniffer'a PLC powinna by¢ zaobserwowana warto$¢ “12345678” przestana w polu calling-authentication-value
komunikatu DLMS AARQ.

Dla tego samego licznika za pomocg polecenia set-value.pl zapisanie prawidtowej wartosci atrybutu secret obiektu Meter DLMS Security

Setup - Management association, np. wartoscig "AQQ01454":
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/4 OS{AQQ01454}

#4<-

Zwrécony status powinien mieé¢ wartos$¢ pataAccessResult = 0 0zhaczajgcy powodzenie wykonania operacji, np.:
### licznik 0S{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F

DLMS SET DataAccessResult = 0 (success)

OK

#5->

Dla tego samego licznika ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

z jednoczesng rejestracjg przesytanych ramek PRIME PLC za posrednictwem sniffer'a

#5<-

Z uwagi na prawidtowe hasto asocjacji Management Client licznika powinien zosta¢ uzyskany prawidtowy odczyt zegara licznika, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}

Jednoczesnie za pomocg sniffer'a PLC powinna by¢ zaobserwowana wartos¢ “AQQ01454” przestana w polu calling-authentication-value
komunikatu AARQ.
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3.7.3. Przypadek testowy DCSAP-TC703

ID testu: DCSAP-TC703

Nazwa testu: Obstuga mechanizmu autentykacji HLS
Wersja testu: 01

Data opracowania testu: | 2016-07-27

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji:

"(5.3.3) Grupa obiektow: Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem:
Grupa obiektow okreslajgcych parametry umozliwiajgce nawigzanie asocjacji z
licznikiem w trybie [...] HLS [...]"

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze. Sniffer
PLC PRIME umozliwiajgcy obserwowanie i dekodowanie zawartos$ci ramek
przesytanych miedzy licznikiem a koncentratorem.

Opis:

Obserwowanie efektéw nawigzywania asocjacji Management Client koncentratora z
licznikiem w trybie LLS przy réznych ustawieniach atrybutu secret (hasto asocjacji).
UWAGA: konieczna jest znajomos¢ poprawnego klucza (global) authentication key -
GAK licznika dla asocjacji Management Client.
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Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev _id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Sposrad listy licznikdw wybra¢ licznik komunalny o statusie active rownym 1 i dla tego licznika za pomocg polecenia set-value.pl
#2-> zapisanie atrybutu global_authentication_key obiektu Meter DLMS Security Setup - Management association prawidtowga wartoscia, np.
"0xD0OD1D2D3D4D5D6D7D8DI9DADBDCDDDEDF":
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%*255/7 0OS{0xD0D1D2D3D4D5D6D7D8DIDADBDCDDDEDF }
Zwroécony status powinien mieé¢ wartos$¢ pataAccessResult = 0 0zZnhaczajgcy powodzenie wykonania operacji, np.:
#)<. | ### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
DLMS SET DataAccessResult = 0 (success)
OK
Dla tego samego licznika za pomocg polecenia set-value.pl zapisac atrybutu authentication_mechanism_id obiektu Meter DLMS Security
#3->

Setup - Management association wartos$cig 5 (COSEM_High_Level_Security_Mechanism_Name_Using_ GMAC):
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/3 U{5}
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Zwrocony status powinien mieé¢ warto$¢ pataiccessResult = 0 0znaczajacy powodzenie wykonania operacji, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F

DILMS SET DataAccessResult = 0 (success)

OK

#4->

Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych [FC_RX] Frame counter -

Management association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2

#4<-

Odczyt licznika ramek odebranych, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
: 1/0-100:66.0.3*255/2 = DLU:221734

#5->

Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

z jednoczesng rejestracjg przesytanych ramek PRIME PLC za posrednictwem sniffer'a

#5<-

Powinien zostac uzyskany prawidtowy odczyt zegara licznika, np.:
#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
: 8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}

Jednoczesnie za pomocg sniffer'a PLC powinna zostac zaobserwowane:

* pobranie przez koncentrator licznika ramek wystanych [FC_TX] przez licznik za pomocg asocjacji PUBLIC,

* pole mechanism-name komunikatu AARQ powinno mie¢ OID mechanizmu HLS-with-GMAC,

* wystanie poprawnego calling-ap-title (warto$é system-title koncentratora),

* otrzymanie AARE z rezultatem 14 (pole result-source-diagnostic — , high level security required”),

* wystanie polecenia DLMS Action-Request-Normal do obiektu asocjacji wywotujgc metode reply to_hls _challange (dane powinny
zawierac licznik ramek o wartosci powiekszong o 1 wzgledem licznika ramek wystanych przez licznik [FC_TX+1]),

* otrzymanie odpowiedzi Action-Response-Normal z kodem Action-Result = 0 (Success) oraz danymi zawierajgcymi poprawny licznik ramek
(wiekszy od licznika ramek odebranych [FC_RX] otrzymanego w kroku #4) i wygenerowanym podpisem StoC.

#6->

Dla tego samego licznika ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych Frame counter -

Management association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2
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Odczyt licznika ramek odebranych, np.:
### licznik 0S{AQQ1550101454) devid 6098944 typ AQUAMARINA-1F
: 1/0-100:66.0.3*255/2 = DLU:221743

otrzymany licznik ramek odebranych powinien by¢ wiekszy od licznika ramek odebranych [FC_RX] z kroku #4 i mie¢ wartos$¢ rowna
odczytanej za pomoca sniffer'a.

#7->

Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych Frame counter - Management

association przechowywany po stronie licznika:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-1:43.1.3%255/2

#7<-

Odczyt licznika ramek odebranych, np.:
#4## licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
: 1/0-1:43.1.3%255/2 = DLU:361511

otrzymany licznik ramek odebranych powinien mie¢ warto$é [FC_TX+1] z kroku #5 odczytang za pomoca sniffer'a.

3.7.4. Przypadek testowy DCSAP-TC704

ID testu: DCSAP-TC704

Nazwa testu: Obstuga mechanizmu szyfrowania i podpisywania pakietéw DLMS
Wersja testu: 01

Data opracowania testu: | 2016-07-27

Wersja DCSAP: 2.0.2

Wymaganie specyfikacji: | Grupa obiektow okreslajgcych parametry [...] definiujgce ustawienia dla szyfrowania i

"(5.3.3) Grupa obiektow: Obiekty sterujgce zabezpieczeniami komunikacji z licznikiem:

podpisywania pakietow DLMS"
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Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujgcych
klienta DCSAP. Testowany koncentrator podfgczony do tego samego segmentu sieci
Wymagania wstepne: LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze. Sniffer

PLC PRIME umozliwiajgcy obserwowanie i dekodowanie zawartosci ramek
przesytanych miedzy licznikiem a koncentratorem.

Opis:

Obserwowanie efektéw nawigzywania asocjacji Management Client koncentratora z
licznikiem w trybie LLS przy réznych ustawieniach atrybutu secret (hasto asocjacji).
UWAGA: konieczna jest znajomos¢ poprawnych kluczy: global unicast encryption key
- GUEK oraz (global) authentication key - GAK licznika dla asocjacji Management
Client.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]
#1-> Wykonanie skryptu 1ist-meters.pl:
$ perl ./list-meters.pl 192.168.0.1:4069
Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:
# row. change id change date dev_id vendor meter name active type
fw_version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<. | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQ0 AQQ1550101454 1 AQUAMARINA-1F APP

v0144/PLC 06.34.00.13/USB 143

9400300101454150/APP V0144/PLC 06.34.00.13/USB 143

# 3 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636£6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
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Sposrad listy licznikdw wybraé licznik komunalny o statusie active rownym 1 i dla tego licznika za pomocg polecenia set-value.pl
zapisanie atrybutu global_unicast_encryption_key obiektu Meter DLMS Security Setup - Management association prawidtowg wartoscia,

#2->

np. "0x000102030405060708090A0BOCODOEOF":

$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3*255/5 0S{0x000102030405060708090A0BOCODOEOF}

Zwrdcony status powinien mie¢ warto$€ pataAccessResult = 0 0zhaczajacy powodzenie wykonania operacji, np.:
#2<- ### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F

DLMS SET DataAccessResult = 0 (success)

OK

Dla tego samego licznika za pomocg polecenia set-value.pl zapisanie atrybutu global_authentication_key obiektu Meter DLMS Security
#3-> | Setup - Management association prawidtowa wartoscia, np. "0xDOD1D2D3D4D5D6D7D8D9DADBDCDDDEDF":

$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/7 OS{0xD0D1D2D3D4D5D6D7D8DIDADBDCDDDEDF }

Zwrdcony status powinien mie¢ warto$é pataAccessResult = 0 0zhaczajacy powodzenie wykonania operacji, np.:
#3<- |### licznik 0S{AQQ1550101454}) devid 6098944 typ AQUAMARINA-1F

DLMS SET DataAccessResult = 0 (success)

OK

Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych [FC_RX] Frame counter -
#4-> | Management association:

$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2

Powinna zostac¢ przekazana wartosc licznika ramek odebranych, np.:

= licznik 0S{AQQ1550101454} devid 44 typ AQUAMARINA-1F
HA<- | §44 liczni 010 id 60989
1/0-100:66.0.3%¥255/2 = DLU:221734

Do tego samego licznika wystanie polecenia wywotujgcego metode security_activate ("action-request-normal") z parametrem enum(3) na
#5.> obiekcie Obiekt ustawien bezpieczenistwa dla klienta uprawnionego do zarzgdzania licznika, aktywujgce wymuszenie szyfrowania i

podpisywania pakietdw w asocjacji Management - wykonanie skryptu invoke-action.pl:

$ perl ./invoke-action.pl 192.168.0.1:4069 DCU 64/0-0:43.0.3*255/1 E{3}

Polecenie powinno zostaé wykonane przez licznik:
H#5<- | ### licznik DCU devid 0 typ DCSAP1-DCU

wynik: DLMS Error=0; dane: brak
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Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

z jednoczesng rejestracjg przesytanych ramek PRIME PLC za posrednictwem sniffer'a

#6<-

Z uwagi oczekiwanie przez licznik transmisji szyfrowanej i podpisywanej w zaleznosci od implementacji obstugi sytuacji btedu po stronie

licznika powinien zosta¢ wygenerowany btgd DCSAP (-7: EARQERROR) lub wyjatek DLMS (Exception), np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
8/0-0:1.0.0*255/2 = DCSAP Error=-7

Jednoczesnie za pomocg sniffer'a PLC powinno by¢ zaobserwowane odrzucenie przez licznik zapytania przestanego w postacji
niezaszyfrowanej i niepodpisanej.

#7->

Dla tego samego licznika za pomocg polecenia set-value.pl zapisanie atrybutu security_policy obiektu Meter DLMS Security Setup -
Management association wartoscig enum(3) - wymuszenie uwierzytelniane i szyfrowane wszystkich wiadomosci w komunikacji z

koncentratorem, np.:
$ perl ./set-value.pl 192.168.0.1:4069 AQQ1550101454 40199/0-100:65.0.3%255/2 E{3)}

Zwrdécony status powinien mie¢ warto$¢ patahccessResult = 0 0znaczajgcy powodzenie wykonania operacji, np.:

#7<. |### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
DLMS SET DataAccessResult = 0 (success)
OK
Dla tego samego licznika ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
#8-> | $ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

z jednoczesng rejestracjg przesytanych ramek PRIME PLC za pos$rednictwem sniffer'a

#8<-

Powinien zostac¢ uzyskany prawidtowy odczyt zegara licznika, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}

Jednoczesnie za pomoca sniffer'a PLC powinna zosta¢ zaobserwowane:

* pobranie przez koncentrator licznika ramek wystanych [FC_TX] przez licznik za pomocg asocjacji PUBLIC,
* wszystkie komunikaty sg zaszyfrowane i podpisane,

* liczniki ramek majg poprawne wartosci.

105 /111




&
-

Energa

operator
Dla tego samego licznika ponowne wykonanie w konsoli zapytania get-value.p1 0 obiekt licznika ramek odebranych Frame counter -
#9-> | Management association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2
Powinna zostaé przekazana wartos¢ licznika ramek odebranych, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
#9<. |: 1/0-100:66.0.3*255/2 = DLU:221757
otrzymany licznik ramek odebranych powinien by¢ wiekszy od licznika ramek odebranych [FC_RX] z kroku #4 i mie¢ wartos¢ réwna
odczytanej za pomoca sniffer'a (z ostatniego komunikatu przestanego przez licznik).
Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych Frame counter - Management
#10-> | gssociation przechowywany po stronie licznika:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-1:43.1.3%255/2
Odczyt licznika ramek odebranych, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
#10<-|: 1/0-1:43.1.3%255/2 = DLU:361724
otrzymany licznik ramek odebranych powinien byé wiekszy od licznika ramek wystanych przez licznik [FC_TX] z kroku #8 odczytang za
pomocg sniffer'a TX (réwng wartosci ramki przestanej w ostatnim komunikacie wystanym z koncentratora).
3.7.5. Przypadek testowy DCSAP-TC705
ID testu: DCSAP-TC705
Nazwa testu: Obstuga kodu btedu EFCLIMITREACHED
Wersja testu: 01
Data opracowania testu: | 2016-07-27
Wersja DCSAP: 2.0.2
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Wymaganie specyfikacji:

"(3.5) W sytuacji przekroczenia potowy zakresu licznika ramek (wartosci wieksze od
Ox7FFFFFFF) uwaza sie, ze odpowiadajqcy szyfrujgcy klucz globalny traci waznosc¢. W
zwiqzku z tym koncentrator powinien zgtosi¢ btgd DCSAP EFCLIMITREACHED i
zaprzestac obstugi innych polecert DLMS niz wymiana wtasciwego klucza global
unicast/broadcast encryption key (polecenie ACTION wywotania metody
global_key_transfer(data)). Wymiana klucza skutkuje rowniez wyzerowaniem
odpowiadajgcego licznika ramek i szyfrowana / uwierzytelniana komunikacja miedzy
koncentratorem a urzqdzeniem pomiarowym wraca do normalnego trybu dziatania."

Wymagania wstepne:

Konsola tekstowa. Zestaw skryptéw testujgcymi w jezyku PERL implementujacych
klienta DCSAP. Testowany koncentrator podtgczony do tego samego segmentu sieci
LAN. Co najmniej jeden licznik komunalny zarejestrowany w koncentratorze. Sniffer
PLC PRIME umozliwiajgcy obserwowanie i dekodowanie zawartosci ramek
przesytanych miedzy licznikiem a koncentratorem. UWAGA: do przeprowadzenia
testu konieczne jest tez dysponowanie licznikiem o odpowiednio duzej wartosci
licznika ramek lub powinna istnie¢ mozliwos¢ wymuszenia takiej wartosci
(mechanizmami producenta). Licznik powinien mieé uruchomiony mechanizm
szyfrowania i podpisywania pakietéw DLMS.

Opis:

Obserwowanie zachowania koncentratora w sytuacji komunikacji z licznikiem,
ktdrego licznik ramek (dla asocjacji Management Client) przekroczyt potowe zakresu.

Przebieg testu

Krok: | Wykonana operacja [->] / rezultat [<-]

#1-> Wykonanie skryptu list-meters.pl:

$ perl ./list-meters.pl 192.168.0.1:4069
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Wyswietlenie listy zarejestrowanych w koncentratorze licznikéw, np.:

# row. change id change date dev_id vendor meter name active type
fw version
passport
# 1. 158 2015-09-27 Sun 21:03:02.XX LOC x80 1 AQQ  AQQS00000038 1 AQUAMARINA-LB
APP V0144
#1<.- | 9500400000038140/APP V0144
# 2. 160 2015-09-27 Sun 21:06:56.XX LOC x80 6098944 AQQ AQQ1550101454 1 AQUAMARINA-1F APP
V0144/PLC 06.34.00.13/USB 143
9400300101454150/APP V0144/PLC 06.34.00.13/USB 143
# 3. 159 2015-09-27 Sun 21:04:16.XX LOC x80 10861173 AQA AQQ0010861173 1 DLMS-BASE APP
v7522/PLC 7.4.0.12
HEX:636f6e7461646£7220444c4d5330313035000000000000000000000000000000000000000000000000000000000000002£4150502076373532322£50
4c4320372e342e302e313220
Sposradd listy licznikdw wybrac licznik komunalny o statusie active rownym 1 majgcy wartos¢ licznika ramek powyzej potowy zakresu i dla
#7.> | tego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych [FC_RX] Frame counter - Management
association:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-100:66.0.3%255/2
Powinna zostac przekazana wartos¢ licznika ramek odebranych (wieksza od Ox7FFFFFFF), np.:
H2<- | ### licznik 0S{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-100:66.0.3*255/2 = DLU:2147483648
#3-> Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2
Z uwagi na przekroczenie potowy zakresu licznika ramek koncentrator powinien wygenerowac btgd DCSAP (-8: EFCLIMITREACHED) , np.:
H3<- | ### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F

8/0-0:1.0.0*255/2 = DCSAP Error=-8
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Do tego samego licznika wystanie polecenia wywotujgcego metode global_key_transfer(data) ("action-request-normal") z parametrem
przesytajgcym zakodowany kluczem master (,,key wrapping”) nowa wartos$¢ klucza global unicast encryption key - GUEK na obiekcie Obiekt
ustawien bezpieczenistwa dla klienta uprawnionego do zarzqdzania licznika oraz zerujgcego licznik ramek dla asocjacji Management -

wykonanie skryptu invoke-action.pl:
$ perl ./invoke-action.pl 192.168.0.1:4069 AQQ1550101454 64/0-0:43.0.3*255/2 S{E{0},0S{0xAABBCCDDEEFF00112233445566778899}}

z jednoczesna rejestracjg przesytanych ramek PRIME PLC za posrednictwem sniffer'a

#4<-

Polecenie powinno zosta¢ wykonane przez licznik:
### licznik DCU devid 0 typ DCSAP1-DCU
wynik: DLMS Error=0; dane: brak

Jednoczesnie za pomoca sniffer'a PLC powinna zosta¢ zaobserwowane:
* wszystkie komunikaty sg zaszyfrowane i podpisane,
* liczniki ramek majg poprawne wartosci.

#5->

Dla tego samego licznika wykonanie w konsoli zapytania get-value.pl 0 obiekt licznika ramek odebranych Frame counter - Management

association przechowywany po stronie licznika:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 1/0-1:43.1.3%255/2

#5<-

Odczyt licznika ramek odebranych, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
1/0-1:43.1.3%255/2 = DLU:5

otrzymany licznik ramek odebranych powinien miec¢ niskg warto$é z uwagi na uprzedni reset wykonany przy okazji wymiany klucza w kroku
H4.

#6->

Dla tego samego licznika ponowne wykonanie w konsoli zapytania get-value.pl 0 obiekt Zegar:
$ perl ./get-value.pl 192.168.0.1:4069 AQQ1550101454 8/0-0:1.0.0%255/2

H#H6<-

Tym razem powinien zostac uzyskany prawidtowy odczyt zegara licznika, np.:
### licznik OS{AQQ1550101454} devid 6098944 typ AQUAMARINA-1F
8/0-0:1.0.0%255/2 = 0S{0x07E0013020F2F36FF00788FF}

109 /111




~ Energa

operator

4. Uwagi koncowe

Nalezy zaznaczy¢, ze:

opracowane scenariusze testowe nie wyczerpujg w 100% zakresu specyfikacji, w
zwigzku z tym nawet pozytywne wyniki ze wszystkich przypadkéw testowych nie
gwarantujg poprawnosci implementacji serwera protokotu DCSAP w konkretnym
urzadzeniu,

zaprezentowane w poszczegolnych krokach przypadkéow testowych wyniki, mimo
duzej starannosci i dbatos$ci o uniwersalnosé interpretacji — majg jednak charakter
przyktadéw implementacji i w szczegdlnych przypadkach moga odbiegaé od wynikow
uzyskanych w przypadku konkretnych urzadzen — stad kazdorazowo wymagana jest
drobiazgowa analiza rezultatow testu,

specyfikacja precyzuje jedynie podstawowe wymagane funkcjonalnosci, dostawcy z
reguty dodajg swoje rozszerzenia (np. kolejne obiekty czy komunikaty btedow),
dlatego tez badajac konkretne urzgdzenie specyfikacja przypadkéw testowych
powinna uwzglednié scenariusze obejmujace réwniez te dodane przez producenta
specyficzne zagadnienia.
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5. Materiaty zrodtowe

(1]

(2]

(3]

Green Book 8" edition, TECHNICAL REPORT, Companion Specification for Energy Metering,
DLMS/COSEM Architecture and Protocols, DLMS User Association. Reference number: DLMS UA
1000-2 Ed. 8.0, 2014-07-07,

Blue Book 11" edition, TECHNICAL REPORT, Companion Specification for Energy Metering, COSEM

Interface classes and OBIS identification system, DLMS User Association. Reference number: DLMS UA
1000-1 Ed. 11.0, 2013-08-27,

Data Concentrator Simple Acquisition Protocol - wersja: 2.0.2, 2016-07-15, opracowanie ENERGA-
Operator, http://www.energa-operator.pl/dcsap.xml.
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